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Aviso de direitos autorais

Aviso de direitos autorais © International Software Testing Qualifications Board (doravante denominado
ISTQB®).

ISTQB® é uma marca registrada do International Software Testing Qualifications Board.
Todos os direitos reservados.

Os autores, por meio deste documento, transferem os direitos autorais para o ISTQB®. Os autores (como
atuais detentores dos direitos autorais) e o ISTQB® (como futuro detentor dos direitos autorais) concordaram
com as seguintes condi¢des de uso:

Extratos deste documento, para uso ndo comercial, podem ser copiados desde que a fonte seja citada.

Qualquer Provedor de Treinamento Credenciado pode usar este exemplo de exame de em seu curso de
treinamento se os autores e o ISTQB® forem reconhecidos como a fonte e os proprietarios dos direitos
autorais do exemplo de exame e desde que qualquer anuncio de tal curso de treinamento seja feito
somente ap6s o Credenciamento Oficial dos materiais de treinamento terem sido aprovados por um
Conselho Membro reconhecido pelo ISTQB®.

Qualquer individuo ou grupo de individuos pode usar este exemplo de exame em artigos e livros, desde que
os autores e 0 ISTQB® sejam reconhecidos como a fonte e os proprietarios dos direitos autorais do exemplo
de exame.

E proibido qualquer outro uso deste exemplo de exame sem antes obter a aprovacdo por escrito do ISTQB®

Qualquer Conselho Membro reconhecido pelo ISTQB® pode traduzir este exemplo de exame desde que
reproduza o Aviso de Direitos Autorais acima mencionado na sua versao traduzida.
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Introducéo

Objetivo deste documento

Os exemplos de perguntas e respostas e as justificativas associadas neste exemplo de exame foram
criados por uma equipe de especialistas no assunto e redatores de perguntas experientes com o objetivo
de:

e Auxiliar os Conselhos de Membros e os Conselhos de Exames do ISTQB® em suas atividades de
elaboracéo de perguntas.
e Fornecer aos provedores de treinamento e candidatos um exemplo de perguntas de exames.

Essas perguntas ndo podem ser usadas como estdo em nenhum exame oficial.

Observe que os exames reais podem incluir uma grande variedade de perguntas, e este exemplo de exame
ndo tem a intengdo de incluir exemplos de todos os tipos, estilos ou duragcBes possiveis de perguntas.

Instrucoes

Neste documento, vocé pode encontrar:

e Tabela Respostas, incluindo cada resposta correta:
- Nivel K, objetivo de aprendizado e valor de pontos

e Conjuntos de respostas, inclusive para todas as perguntas:
- Resposta correta
- Justificativa para cada opc¢éo de resposta (resposta)
- Nivel K, objetivo de aprendizado e valor de pontos

e Conjuntos de respostas adicionais, inclusive para todas as questdes [ndo se aplica a todos 0s

exemplos de exame]:

- Resposta correta
- Justificativa para cada opc¢éo de resposta (resposta)
- Nivel K, objetivo de aprendizado e valor de pontos

e As perguntas estdo contidas em um documento separado
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Resposta
qu?g?ég 8:; ngﬁgts;a LO Nivel K Pontos (’q\llljjen']steérlg ((j#g Rfsrpr?afetla LO Nivel K Pontos

1 A STE1.1.1 K2 1 21 D STE 4.3.1 K2 1

2 A STE 1.1.2 K2 1 22 A STE 4.3.2 K3 1

3 B STE1.2.1 K2 1 23 B,C STE5.1.1 K3 1

4 A STE-1.3.1 K2 1 24 A STE-5.2.1 K3 1

5 A C STE-1.3.2 K3 1 25 D STE-5.3.1 K4 2

6 C STE 1.4.1 K2 1 26 A STE5.3.1 K4 2

7 B, C STE-2.1.1 K2 1 27 A STE6.1.1 K2 1

8 c STE-2.1.2 K2 1 28 D, E STE6.1.2 K4 2

9 A STE-2.2.1 K3 1 29 c STE 6.2.1 K3 1

10 B, C STE-2.2.2 K2 1 30 c STE 6.2.2 K2 1

11 B STE-2.2.3 K2 1 31 B,D STE7.1.1 K2 1

12 A STE-2.2.4 K2 1 32 AC STE7.2.1 K2 1

13 A STE-2.25 K2 1 33 A STE7.3.1 K3 1

14 B STE-3.1.1 K2 1 34 A STE 7.3.2 K2 1

15 c STE-3.1.2 K2 1 35 B STES8.1.1 K2 1

16 B STE-3.2.1 K2 1 36 A D STE8.2.1 K3 1

17 A STE-3.2.2 K2 1 37 A D STE8.3.1 K3 1

18 A STE-3.2.3 K3 1 38 A STE9.1.1 K3 1

19 A STE-4.1.1 K3 1 39 A STE-9.2.1 K2 1

20 CE STE-4.2.1 K3 1 40 A STE-9.2.2 K2 1
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Legenda:
Q: Questéo C: Resposta correta LO: Objetivo de aprendizagem K: Nivel Cognitivo P: Pontuacéo da questdo
Q C Explicacdo / Justificativa LO K P
1 a |A) CORRETO: a integridade busca evitar que os dados sejam modificados ou excluidos por qualquer parte ndo autorizada e € | STE-1.1.1 | K2

medida pelo grau em que um ativo permite apenas acesso e modificacdo autorizados.

B) INCORRETO: A permissédo de modificacdo de dados ndo é reservada aos proprietarios de dados, mas é concedida apenas
a usuarios autorizados.

C) INCORRETO: a politica de retencéo de dados esta sujeita a politica da organizagéo e aos requisitos da jurisdigéo.

D) INCORRETO: o acesso do usuario precisa ser feito com base na autorizagdo e ndo sempre que 0 usuario precisar.

2 a |A) CORRETO: A confidencialidade nos testes de seguranca garante que os dados confidenciais sejam acessados somente STE-1.1.2 | K2 | 1
por usuarios autorizados. Os testes de seguranca verificam se 0s mecanismos de controle de acesso séo eficazes,
evitando assim 0 acesso nao autorizado a informacdes confidenciais.

B) INCORRETO: trata-se de integridade.

C) INCORRETO: trata-se de disponibilidade e mecanismos de recuperacao rapida apos um incidente.

D) INCORRETO: trata-se da resposta da organizacéo a incidentes

3 b |A) INCORRETO: Essa é uma descri¢cdo dos testes de seguranga em geral. STE-1.21 | K2 | 1

B) CORRETO: A auditoria de seguranc¢a avalia 0s processos e as infraestruturas de seguranca de uma organizacéo e é um
tipo de técnica de teste estatico

C) INCORRETO: Embora o objetivo esteja correto, o foco da auditoria est4 nos processos e controles

D) INCORRETO: As auditorias se concentram em processos e controles

4 a |A) CORRETO: todos os usuarios sdo tratados como ndo confiaveis e precisam se autenticar e autorizar antes de poderem STE-1.31 | K2 | 1
acessar qualquer recurso

B) INCORRETO: Uma rede tradicional é aquela em que todos os dispositivos e usuarios sdo confiaveis por padrado.

C) INCORRETO: Uma arquitetura Zero Trust refere-se a um modelo de seguranca que néo confia inerentemente em nada
dentro da rede.

D) INCORRETO: Um sistema Zero Trust garante que ninguém possa acessar 0os dados a menos que tenha as credenciais
adequadas.
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Q C Explicacdo / Justificativa LO K P
5 | a, ¢ |A) CORRETO: O Zero Trust verifica a identidade e os privilégios do usuario, bem como a identidade e a seguranca do STE-1.3.2 | K3
dispositivo para cada acesso. Os logins e as conexdes sdo interrompidos periodicamente, forcando os usuarios e 0s
dispositivos a serem continuamente verificados novamente.
B) INCORRETO: contas ndo humanas também devem ser monitoradas
C) CORRETO: o acesso concedido aos recursos deve ser registrado permanentemente e com registro de data e hora.
D) INCORRETO: a criptografia e a restricdo de acesso aos ativos sdo baseadas em politicas organizacionais
E) INCORRETO: Limitar os controles de acesso a aplicativos, recursos, dados e ativos especificos, e ndo a rede mais ampla.
6 ¢ |A) INCORRETO: O alinhamento com a OWASP e as auditorias de seguranca sdo essenciais para garantir a seguranca do STE-141 | K2 | 1
software.
B) INCORRETO: Patches e atualiza¢6es regulares sdo essenciais para solucionar vulnerabilidades.
C) CORRETO: A personalizacdo da equipe € importante, mas néo esta diretamente ligada a questdes de seguranca.
D) INCORRETO: A conformidade com o licenciamento garante o uso adequado, o que pode afetar a seguranca indiretamente.
7 b,c |A) INCORRETO: porque o codigo-fonte ndo esta disponivel em um ambiente de pré-producéo e ndo é possivel descobrir STE2.11 | K2 | 1
todos os defeitos
B) CORRETO: porque essa é uma pratica recomendada para fazer a varredura de vulnerabilidades em caixa cinza antes da
implementacao
C) CORRETO: porque essa € uma pratica recomendada para verificar se todos os pontos de entrada ndo estao vulneraveis
D) INCORRETO: porgue o cédigo-fonte ndo esté disponivel em um ambiente de pré-produgéo
E) INCORRETO: porque o cédigo-fonte ndo esta disponivel em um ambiente de pré-producéo
8 ¢ |A) INCORRETO: porque a verificacdo das regras de codificacdo de seguranca deve ser feita apés a concluséo do conjunto de | STE-2.1.2 | K2 | 1
regras de requisitos de seguranca
B) INCORRETO: porque os testes dinamicos sdo executados
C) CORRETO: porque h& apenas verificacdes estéticas e elas sdo bem ordenadas
D) INCORRETO: porque os testes dinamicos sdo executados
9 a |A) CORRETO: porque abrange os principais cenarios para a seguranca funcional especificada no requisito STE-22.1 | K3 | 1
B) INCORRETO: porque testa apenas testes validos
C) INCORRETO: porque testa apenas condi¢fes invalidas
D) INCORRETO: porgue se expande para o teste de penetracao
10 | b,c |A) INCORRETO: porgue as modificagBes de fungdes e direitos devem ser revisadas STE-222 | K2 | 1
B) CORRETO: porque os direitos e func¢des definidos ou modificados devem ser revisados
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Q C Explicacdo / Justificativa LO K P

C) CORRETO: porque as modificacdes de funcdes e direitos devem ser verificadas (corre¢éo) e validadas (alinhadas com as
necessidades da pessoa)

D) INCORRETO: porque ndo sabemos quais modificagbes sé@o aplicadas as diferentes contas.

E) INCORRETO: porque também precisamos verificar a revogacao do acesso ao aplicativo.

11 b |A) INCORRETO: porque descreve o monitoramento de recursos do sistema, ndo o teste de autenticacao. STE-2.23 | K2 | 1

B) Esta correto. Essas sédo técnicas validas de teste de autenticacdo mencionadas no programa de estudos para verificar os
mecanismos de autenticacao.

C) INCORRETO: porque isso descreve o teste de autoriza¢o, ndo o teste de autenticacao.

D) INCORRETO: porque isso descreve o teste de desempenho, ndo o teste de autenticacéo.

12 a |A) CORRETO: porque descreve a abordagem de teste completa para controles de protecdo de dados. STE-224 | K2 | 1

B) INCORRETO: porgque, embora o desempenho do sistema seja uma consideracgdo, o foco exclusivo na velocidade e na
eficiéncia oferece uma visdo incompleta dos testes de protecédo de dados.

C) INCORRETO: porque o teste das interacfes do usuario e dos elementos da tela aborda apenas o nivel superficial dos
recursos de segurancga.

D) INCORRETO: porque representa apenas uma pequena parte dos testes de protecdo de dados.

13 a |A) CORRETO: porque ha relatérios e métricas de desempenho de segurancga disponiveis que podem ser usados para STE-225 | K2 | 1
determinar se vocé atingiu o nivel correto de protecéo.

B) INCORRETO: porgue a autenticacdo forte é apenas um aspecto do endurecimento.

C) INCORRETO: porque o equilibrio ndo é necessario. As areas mais criticas podem justificar um melhor endurecimento.

D) INCORRETO: pois ha o risco de o hacker ndo informar o que foi encontrado.

14 b |A) INCORRETO: porque isso j& foi feito com a criagcdo dos testes de alto nivel. STE-3.1.1 | K2 | 1

B) CORRETO: porque o uso dos testes de alto nivel para criar os testes manuais e realizar a execugao faz parte da
implementacao do teste de seguranca

C) INCORRETO: porque ocorrera depois que os testes forem executados

D) INCORRETO: porque isso ja foi feito com a criacao dos testes de alto nivel.

15 ¢ |A) INCORRETO: porque o sistema nado precisa e provavelmente ndo deve ser conectado STE-3.12 | K2 | 1

B) INCORRETO: porque pode ser util, mas ndo é uma caracteristica principal

C) CORRETO: porque guanto mais o ambiente de teste imitar a producdo, mais valido sera o teste. Isso é particularmente
verdadeiro quando se trata de direitos de acesso e configuracdes de delegacéo.
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Q C Explicacdo / Justificativa LO K P
D) INCORRETO: porque inclui plug-ins que ndo estdo em producéo, o que pode resultar em falsos positivos e falsos negativos
nos testes
16 b |A) INCORRETO: porque 0s avisos ndo exigem necessariamente uma correcdo STE-3.21 | K2 | 1
B) CORRETO: porque, do ponto de vista dos testes de seguranca, os avisos do compilador indicam possiveis problemas que
podem levar a uma vulnerabilidade de seguranca
C) INCORRETO: porque pode ser verdade, mas nao esta relacionado a testes de seguranga
D) INCORRETO: porque pode ser verdade, mas ndo esté relacionado a testes de seguranca
17 a |A) CORRETO: porque o projeto de teste de seguranca no nivel de integracdo de componentes deve incluir testes de STE-3.22 | K2 | 1
seguranca de APIs integradas e fluxos integrados configurados com foco na confidencialidade e na integridade entre os
componentes.
B) INCORRETO: porque esse é um teste de integragdo funcional que verifica apenas a conectividade da API. De acordo com
o programa de estudos, os testes de seguranca em nivel de integracdo devem se concentrar em aspectos de seguranca
como autorizacdo, confidencialidade e integridade dos fluxos integrados, e ndo apenas na capacidade de conexao.
C) INCORRETO: porque, embora a confiabilidade do fornecedor seja importante, essa € uma atividade de auditoria. O
programa de estudos exige especificamente o teste de seguranca real dos componentes integrados para verificar se estdo
livres de vulnerabilidades, e ndo apenas a verificacdo das credenciais do fornecedor.
D) INCORRETO: porque esse € um teste de desempenho em nivel de integragdo, ndo um teste de seguranca. De acordo com
0 programa de estudos, os testes de seguranca devem se concentrar nas possiveis vulnerabilidades e nos vetores de
ataque que surgem das interacdes dos componentes, e ndo em suas caracteristicas de desempenho.
18 a |A) CORRETO: Essa é a melhor préatica de seguranca em comparagdo com as outras STE-3.23 | K3 | 1
B) INCORRETO: porque o numero de tentativas ndo é quantificado.
C) INCORRETO: porque reutilizar uma senha antiga ndo é uma boa pratica, pois pode comprometer sua seguranca e
privacidade on-line.
D) INCORRETO: pois definitivamente ndo seria uma boa pratica de seguranca armazenar senhas néo criptografadas no bloco
de notas.
19 a |A) CORRETO: pois os padrdes sdo aprovados por um érgdo de conhecimento reconhecido STE-4.11 | K3 | 1
B) INCORRETO: pois os padrdes do setor e os padrdes de fato ndo sédo obrigatorios
C) INCORRETO: pois os padrées ndo sao obrigatorios.
D) INCORRETO: pois ndo ha correlacdo entre o nivel de detalhe e as préaticas recomendadas, ou seja, existem préaticas
recomendadas muito detalhadas.
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Q

C

Explicacéo / Justificativa

LO

K

P

20

c, e

INCORRETO: pois os CWEs nao contém nenhum caso de teste (a camada de abstracdo CVE esta ausente)
INCORRETO: pois os CWEs nao contém exploracdes (a camada de abstracdo CVE esta ausente).

CORRETO: pois o0 CWE agrupa diferentes tipos de ataque, o CWSS os prioriza e os CVSs séo vulnerabilidades
especificas para um determinado CWE.

INCORRETO: pois os CWSSs nao contém casos de teste (a camada de abstracdo CVE esta ausente)
CORRETO: pois o CVE deixa para o testador de seguranca a tarefa de derivar casos de teste especificos

STE-4.2.1

K3

21

INCORRETO: pois os parametros de contexto podem ter um impacto no comportamento do aplicativo

INCORRETO: pois os oraculos de teste para aplicativos sem um contexto especifico podem ser usados com eficiéncia para
testes de segurancga

INCORRETO: pois os oraculos de teste para aplicativos sem um contexto especifico podem ser usados com eficiéncia para
testes de segurancga

CORRETO: se todos os parametros de um aplicativo forem padréo, os oraculos de teste poderdo ser reutilizados
diretamente para testes de seguranca

STE-4.3.1

K2

22

A)

B)

C)

D)

CORRETO: pois uma homenclatura consistente permite uma comunica¢do mais facil (1a), o conhecimento especializado
reutiliza o conhecimento especializado em seguranca (2b), o benchmarking demonstra facilmente a eficacia das atividades
de teste de seguranca aplicadas (3d) e a visao geral holistica da seguranca por um grupo de especialistas experientes
pode verificar novamente a integridade das atividades de teste de seguranca.

3c INCORRETO: (o benchmarking ndo fornece necessariamente nenhuma evidéncia de integridade)

4d INCORRETO: (a visdo geral holistica da seguranca ndo fornece nenhuma evidéncia de eficacia.

1d INCORRETO: (a nomenclatura ndo fornece nenhuma evidéncia de eficacia),

2a INCORRETO: (o conhecimento especializado ndo necessariamente limita a comunicagao)

3b INCORRETO: (o benchmarking ndo permite necessariamente a reutilizacdo do conhecimento especializado)

1b INCORRETO: (a nomenclatura néo reutiliza o conhecimento especializado em seguranga),

2d INCORRETO: (o conhecimento especializado ndo fornece necessariamente nenhuma evidéncia de eficacia),

3a INCORRETO: (a avaliacdo comparativa ndo permite uma comunicacao mais facil)

STE-4.3.2

K3

23

A)

B)

INCORRETO: Levar as atividades de teste de seguranca a um ponto de encerramento para que 0s testes possam ser
mantidos e realizados regularmente para dar suporte a quaisquer novos requisitos de seguranga e/ou detectar novas
ameagas.

CORRETO: uma vez que a empresa € altamente dependente de seus fornecedores, h4 uma chance maior de obter
sucesso falsificando a identificagdo de um fornecedor

STE-5.1.1

K3
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Q C Explicacdo / Justificativa LO K P

C) CORRETO: uma vez que a empresa € altamente dependente de seus fornecedores, o faturamento de um fornecedor pode
ser mais importante para a contabilidade do que o de outros

D) INCORRETO: pois ndo aproveita o contexto organizacional.

E) INCORRETO: pois ndo aproveita o contexto organizacional

24 a |A) CORRETO: a aviagéo é fortemente regulamentada e deve ser considerada pelo testador de seguranca STE-521 | K3 | 1

B) INCORRETO: Embora isso tenha que ser testado, o teste visa mais a um requisito funcional e ndo é o escopo do teste de
seguranca. Se houver efeitos colaterais negativos, isso deve ser testado em vez de ser ignorado

C) INCORRETO: pois o tempo/orcamento ndo é uma restricdo em nenhum contexto regulamentado.

D) INCORRETO: pois ndo aproveita o contexto organizacional e ndo fornece nenhuma orienta¢cdo ao se concentrar nas
atividades de teste

25 d |A) INCORRETO: pois as atividades de teste continuas podem borrar os rastros de um incidente de seguranca real. Além STE-5.31 | K4 | 2
disso, relatar somente depois de concluir todas as atividades de teste pode ser tarde demais no caso de um incidente
grave

B) INCORRETO: pois um invasor também pode ser um insider. Veja também a) por que o teste continuo ndo é uma solucéo
vélida

C) INCORRETO: A interrup¢éo de um sistema pode causar perda de rastros no caso de um incidente. Embora essa possa ser
uma solucgédo valida em alguns casos, um testador de seguranca néo tem autoridade para decidir isso por conta prépria

D) CORRETO: pois uma empresa deve ter Mecanismos de Resposta a Incidentes em funcionamento e, apds a comunicagéo
de um incidente, devem ser realizados processos para investigar o incidente comunicado

26 a |A) CORRETO: conforme mencionado no programa de estudos STE-5.31 | K4 | 2

B) INCORRETO: Nem todos os ataques estdo comegando com engenharia social

C) INCORRETO: A exploragéo/obtencado de acesso é feita apos a coleta de informacdes (por exemplo, por meio de
engenharia social)

D) INCORRETO: A etapa de obtencdo de acesso esta ausente, portanto, nenhum ataque é realizado

27 a |A) CORRETO: conforme mencionado no programa de estudos STE-6.1. | K2 | 1
B) INCORRETO: Somente as atividades de teste de seguranga estatica ndo conseguirdo encontrar todas as vulnerabilidades
C) INCORRETO: O SAST e o DAST podem ser realizados, mas devem ser complementados com

D) INCORRETO: atividades e verificagdes adicionais de testes de seguranca

E) INCORRETO: Nao h4 necessidade documentada de manter os testes de seguranga em sincronia com os testes manuais

28 | d,e |A) CORRETO: como no programa de estudos STE-6.1.2 | K4 | 2
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Q C Explicacdo / Justificativa LO K P
B) INCORRETO: as atividades do modelo em cascata precisam ser planejadas com antecedéncia, o que pode causar
mudancas necessarias durante a execugao
C) INCORRETO: A maioria das organiza¢des que usam DevOps tem uma equipe de seguranca verificando a produgéo
durante a operacao. Nao é certo que a equipe de DevOps esteja envolvida
D) CORRETO: ambos os modelos de desenvolvimento de software permitem mudancas ad hoc nas tarefas e o uso de
equipes capacitadas quando necessario
E) CORRETO: O modelo de desenvolvimento Agil permite mudancas ad hoc no plano quando necessario
29 c |A) Incorreto de acordo com o glossario STE-6.21 | K3 | 1
B) Incorreto, ndo ha provas para essa afirmacéo
C) CORRETO: conforme mencionado no programa de estudos
D) INCORRETO
30 ¢ |A) INCORRETO: de acordo com o glossario STE-6.22 | K2 | 1
B) INCORRETO: ndo h& provas para essa afirmacao
C) CORRETO: conforme mencionado no programa de estudos
D) INCORRETO
31| b,d |A) INCORRETO: pois um relatério de teste deve conter todas as informages necessarias para entender os resultados. Ele STE-7.1.1 | K2 | 1
nao precisa de nenhum histérico sobre o testador especifico.
B) CORRETO: pois os critérios de aceitagcdo especificos do projeto ndo fazem necessariamente parte do OWASP Top-10.
C) INCORRETO: pois a OWASP lista as vulnerabilidades de préaticas recomendadas, mas os critérios de aceitacdo dependem
de um contexto comercial especifico.
D) CORRETO: pois um pentest tem uma visao de caixa preta desse sistema e ndo pode testar nenhum aspecto de caixa
branca.
E) INCORRETO: pois existem muitos guias de estilo de cédigo de seguranca especificos do contexto, que ndo podem ser
refletidos por um OWASP genérico.
32| a,c |A) CORRETO: pois os testes de seguran¢ca sem nenhuma estrutura envolvente e iteracdes regulares ndo geram nenhum STE-7.21 | K2 | 1
valor sistematicamente agregado.
B) INCORRETO: pois uma frequéncia anual pode ser muito baixa para sistemas muito criticos e pode ser muito alta para uma
ferramenta que € bom ter.
C) CORRETO: pois os testes de seguranca ajudam a identificar as vulnerabilidades o mais cedo possivel
D) INCORRETO: pois as vulnerabilidades comunicadas diariamente podem ser irrelevantes para um contexto especifico (por
exemplo, sem conexao com a Internet).
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E)

INCORRETO: pois podem existir vulnerabilidades identificadas que séo irrelevantes para um contexto especifico ou que
ndo precisam de nenhuma correcao, ja que existem outros sistemas de atenuacéo (por exemplo, um firewall especifico).
Por outro lado, podem existir vulnerabilidades, para as quais o prazo de 6 meses pode ser muito longo para
vulnerabilidades identificadas e exploraveis com gravidade alta ou critica.

33

A)

B)
C)

D)

CORRETO: pois a adicdo de objetos de teste adicionais a um plano de teste pode ser usada para identificar pontos fracos
adicionais (1c), a adicdo de abordagens de teste adicionais pode ser usada para trazer insights adicionais sobre um
determinado sistema (2a) e uma cobertura de teste aprimorada ao se ater a determinados objetos de teste e abordagens
de teste pode ser usada para identificar pontos fracos adicionais

INCORRETO: pois 1b INCORRETO: (objetos de teste adicionais ndo sdo conhecidos pelo ISMS) e 2d INCORRETO:
(abordagens de teste adicionais ndo tornam nenhum sistema de Tl mais seguro).

INCORRETO: pois 4b esta errado (o aumento da automacao da execucao de testes de seguranca ndo aumenta o ISMS de
forma alguma, nem identifica outros pontos fracos.

INCORRETO: pois 1d esta errado (objetos de teste adicionais ndo tornam nenhum sistema de Tl mais seguro), 2c esta
errado (abordagens de teste adicionais ndo identificam novos componentes) e 4a esta errado (o aumento da automacéo da
execucao de testes de seguranca ndo aumenta o ISMS de forma alguma, nem gera novas percep¢des sobre um
determinado sistema)

STE-7.3.1

K3

34

A)
B)

C)

CORRETO: resposta correta é A (explicada no Syllabus)

INCORRETO: Todos os testes de seguranca geram percepcdes quantificaveis sobre a seguranca de um sistema que
podem ser usadas para medir a eficacia do ISMS.

INCORRETO: O numero de testes de seguranga ndo se correlaciona com a qualidade da seguranca.

INCORRETO: A eficacia de um ISMS € maior quanto mais técnicas de teste de seguranca forem usadas.

STE-7.3.2

K2

35

A)
B)

®)

D)

INCORRETO: pois 0 nome do testador de seguranca e a estrutura do teste séo irrelevantes

CORRETO: pois 0 ambiente de teste, as pré-condi¢cdes predefinidas dos testes executados, os dados de teste usados, o
procedimento de execuc¢édo do teste e o comportamento detectado podem representar dados confidenciais.
INCORRETO: pois a lista de desenvolvedores nomeados, o método de desenvolvimento de software identificado e as
ferramentas de desenvolvimento sdo irrelevantes.

INCORRETO: pois as fun¢des de codificagdo, bem como a cobertura do teste funcional, séo irrelevantes.

STE8.1.1

K2

36

a, d

A)

CORRETO: pois as vulnerabilidades identificadas ainda podem perder algumas informag6es antes da mitigacao.
INCORRETO: pois ndo é tarefa do testador de seguranca fazer uma estimativa de esfor¢o para uma vulnerabilidade
identificada.

STE8.2.1

K3
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Q C Explicacdo / Justificativa LO K P
C) INCORRETO: pois nao € tarefa do testador de seguranca criar um projeto sobre como atenuar uma vulnerabilidade
identificada.
D) CORRETO: pois é importante verificar novamente se a vulnerabilidade identificada pode ser explorada na producéo
E) INCORRETO: pois nao é tarefa do engenheiro de seguranca reparar imediatamente qualquer descoberta.
37| a,d |A) CORRETO: pois o desligamento de um recurso especifico pode atenuar um risco identificado. STE822 | K3 | 1
B) INCORRETO: pois depende do tipo de vulnerabilidade se essa técnica for bem-sucedida.
C) INCORRETO: pois ndo se pode esperar que todas as vulnerabilidades sejam bloqueadas automaticamente em um Web
Application Firewall.
D) CORRETO: pois adicionar controles de seguranc¢a pode reduzir o risco
E) INCORRETO: pois a exclusdo de vulnerabilidades pode ser muito cara e demorada, portanto, outras oportunidades devem
ser analisadas com antecedéncia para reduzir o risco muito antes.
38 a |A) CORRETO: O SCA é uma verificagdo muito rapida dos componentes em uso e deve ser executado antes de qualquer STE9.11 | K3 | 1
outra verificagao.
B) INCORRETO: Embora o SAST garanta que nenhuma vulnerabilidade de seguranca permaneca desconhecida, ele se
concentra no codigo do aplicativo
C) INCORRETO: Isso requer que o aplicativo esteja em execucao.
D) INCORRETO: Isso exige que o desenvolvimento do aplicativo seja feito em um estagio posterior
39 a |A) CORRETO: O DAST é um scanner dinamico STE9.21 | K2 | 1
B) INCORRETO: A SA ndo é dindmica
C) INCORRETO: O SCA é um método de teste estatico
D) INCORRETO:. SAST
40 a |A) CORRETO: pois o cédigo pode ser analisado STE9.22 | K2 | 1
B) INCORRETO: Um projeto pode ser revisado manualmente
C) INCORRETO: O cédigo pode comprar o servico ndo pode
D) INCORRETO: Os processos podem ser monitorados, mas ndo analisados estaticamente
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