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Aviso de direitos autorais

Aviso de direitos autorais © International Software Testing Qualifications Board (doravante denominado
ISTQB®).

ISTQB® é uma marca registrada do International Software Testing Qualifications Board.
Todos os direitos reservados.

Os autores, por meio deste documento, transferem os direitos autorais para o ISTQB®. Os autores (como
atuais detentores dos direitos autorais) e o ISTQB® (como futuro detentor dos direitos autorais) concordaram
com as seguintes condi¢des de uso:

Extratos deste documento, para uso ndo comercial, podem ser copiados desde que a fonte seja citada.

Qualquer Provedor de Treinamento Credenciado pode usar este exemplo de exame em seu curso de
treinamento se os autores e o ISTQB® forem reconhecidos como a fonte e os proprietarios dos direitos
autorais do exemplo de exame e desde que qualquer andncio de tal curso de treinamento seja feito somente
apo6s o Credenciamento Oficial dos materiais de treinamento terem sido aprovados por um Conselho Membro
reconhecido pelo ISTQB®.

Qualquer individuo ou grupo de individuos pode usar este exemplo de exame em artigos e livros, desde que
os autores e 0 ISTQB® sejam reconhecidos como a fonte e os proprietarios dos direitos autorais do exemplo
de exame.

E proibido qualquer outro uso deste exemplo de exame sem antes obter a aprovacéo por escrito do ISTQB®

Qualquer Conselho Membro reconhecido pelo ISTQB® pode traduzir este exemplo de exame desde que
reproduza o Aviso de Direitos Autorais acima mencionado na sua versao traduzida.
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Introducéo

Objetivo deste documento

Os exemplos de perguntas e respostas e as justificativas associadas neste exemplo de exame foram criados
por uma equipe de especialistas no assunto e redatores de perguntas experientes com o objetivo de:

e Auxiliar os Conselhos de Membros e os Conselhos de Exames do ISTQB® em suas atividades de
elaboracéo de perguntas.
e Fornecer aos provedores de treinamento e candidatos um exemplo de perguntas de exames.

Essas perguntas ndo podem ser usadas como estdo em nenhum exame oficial.

Observe que os exames reais podem incluir uma grande variedade de perguntas, e este exemplo de exame
ndo tem a intengdo de incluir exemplos de todos os tipos, estilos ou duracBes possiveis de perguntas.

Instrucdes

Neste documento, vocé pode encontrar:

e Perguntas!, inclusive para cada pergunta:
o Qualquer cenario necessario para apoiar a pergunta
o Pontuacdo da questéo
e Conjunto de opc¢des de respostas
e Perguntas adicionais, inclusive para cada pergunta [ndo se aplica a todos os exemplos de exame]:
o Qualquer cenério necessario para apoiar a pergunta
o Pontuacdo da questéo
e Conjunto de opcdes de resposta
e Asrespostas, incluindo a justificativa, estdo contidas em um documento separado

! Neste exemplo de exame, as perguntas sdo classificadas pelo LO (Objetivo de Aprendizagem) a que se
destinam; isso ndo deve ser esperado em um exame real.
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Perguntas

Questao 1 (1 ponto)

Qual das opcoes a seguir descreve MELHOR o nivel de seguranca dos ativos em relagao a integridade?

A) Somente usuarios autenticados devem ter acesso para modificar arquivos e aplicativos.

B) Somente os proprietarios de arquivos podem ter acesso para modificar dados para estabelecer a
integridade adequada.

C) O histérico de registros de tentativas ndo autorizadas deve ser mantido por dois anos.

D) Estabeleca um processo que permita aos usuarios acessar dados inalterados sempre que precisarem.

Selecione UMA opc¢éo.

Questao 2 (1 ponto)

Qual das alternativas a seguir € uma alternativa adequada para descrever como 0s testes de seguranca
podem confirmar que a confidencialidade das informacfes confidenciais tem as devidas protecfes?

A) Verifica a existéncia de controles adequados para impedir o acesso ndo autorizado a informacdes
confidenciais.

B) Verifica se ha controles adequados que garantam que somente atualizagGes autorizadas possam ser
feitas e que todos os dados permanecam confiaveis.

C) Verifica os mecanismos de recuperacao rapida para restaurar os servicos imediatamente apds um
incidente.

D) Verifica se a resposta da organizacdo aos incidentes é eficaz, minimizando os danos e o tempo de
inatividade.

Selecione UMA opc¢ao.

Questédo 3 (1 ponto)

Qual das opcBes a seguir descreve MELHOR uma auditoria de seguranca?

A) Uma avaliagdo sistematica dos testes de seguranca e da estratégia geral de seguranca em toda a
organizacao.

B) Uma avaliacéo sistematica da seguranca do sistema de informacdes, medindo o grau de conformidade
com um conjunto estabelecido de critérios.

C) Uma avaliacdo sistemética com o objetivo de impedir o acesso de intrusos néo autorizados ao sistema.

D) Uma avaliacé@o sistematica com o objetivo de reduzir os riscos por meio da identificacdo de hardware e
software sujeitos a vulnerabilidade.

Selecione UMA opc¢éo.

Questao 4 (1 ponto)

Qual das op¢bes a seguir descreve o Zero Trust?
A) Qualquer usuério precisa de verificagdo continua de identidade, independentemente de sua localizacao.
B) Qualquer dispositivo e usuario com acesso ao sistema € confiavel por padréo.

C) Somente os dispositivos da rede confiavel tém acesso aos sistemas.
D) Todos os usuarios recebem o nivel de acesso de que precisam.

Selecione UMA opc¢éo.
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Questao 5 (1 ponto)

Quais dos itens a seguir vocé incluiria para verificar se o conceito de Zero Trust foi implementado
corretamente?

A) Implemente controles que verifiguem cada solicitacdo de acesso individual a qualquer recurso
confidencial.

B) As solicitagBes de acesso iniciadas por contas de servico ndo humanas sao sempre confiaveis.

C) Verifique se os registros de acesso produzidos pelo sistema fornecem um registro permanente e com
carimbo de data e hora de todas as atividades.

D) Implemente conjuntos de permissfes padrdao com base nas funcdes e responsabilidades dos usuarios.

E) Concentre-se em controles de acesso a rede externa em vez de controles a aplicativos, recursos, dados
e ativos especificos.

Selecione DUAS opcg0es.

Questao 6 (1 ponto)

Ao usar software de codigo aberto, qual dos fatores a seguir NAO é um fator critico a ser considerado ao
tratar de questfes de seguranca?

A) Alinhamento com o OWASP e auditorias de seguranca ativas pelos colaboradores.

B) Frequéncia e disponibilidade de patches e atualizacdes de seguranca.

C) A capacidade da sua equipe de gerenciar e personalizar a ferramenta para o seu ambiente.
D) Requisitos de licenciamento e conformidade com as diretrizes de seguranca de cddigo aberto.

Selecione UMA opc¢ao.

Questédo 7 (1 ponto)

Um banco subcontratou o desenvolvimento de novos recursos para seu portal de clientes, a fim de melhorar
a experiéncia do usuario. O desenvolvimento dos recursos esta concluido e foi entregue ao banco. O banco
solicita que vocé planeje e execute testes de seguranca em um ambiente de pré-producdo antes da
implementacéo.

Qual das op¢Bes a seguir descreve melhor como vocé abordaria essa tarefa?

A) Executar testes caixa-branca para cobrir todo o cédigo-fonte e ter certeza de que ndo ha mais defeitos
antes da implementacao.

B) Executar a varredura de vulnerabilidade de caixa-cinza para garantir que todas as vulnerabilidades
conhecidas no escopo do projeto, potencialmente exploraveis por um invasor, sejam ou venham a ser
identificadas.

C) Executar testes de inje¢é@o de falhas em caixa-preta para encontrar possiveis pontos de entrada
vulneraveis.

D) Verificar se as regras de codificacdo de seguranca foram aplicadas usando uma ferramenta de teste de
seguranca estética de aplicativos.

E) Verificar se as vulnerabilidades detectadas pelo teste de caixa-branca podem ser exploradas.

Selecione DUAS opcgdes.
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Questao 8 (1 ponto)

Como engenheiro de teste de seguranca do projeto, vocé tem a tarefa de definir as técnicas de teste de
seguranca que devem ser aplicadas como teste de seguranca estatico.

Qual seria sua abordagem?

A) Verificar se as regras de codificac@o de seguranca sdo aplicadas pelos desenvolvedores, verificar se o
projeto seguiu as praticas recomendadas de "seguranga por projeto” e, em seguida, verificar se 0s
requisitos de seguranca estdo completos.

B) Verificar se as regras de codificacdo sdo aplicadas pelos desenvolvedores e, em seguida, criar o
aplicativo e executar algumas injecbes de SQL para verificar se 0s campos de entrada estdo
corretamente protegidos contra injecao de SQL.

C) Verificar se os requisitos de seguranca estdo completos, verificar se o design seguiu as praticas
recomendadas de "seguranga por design" e, em seguida, verificar se os desenvolvedores aplicam as
regras de codificag&o de seguranca.

D) Verificar se o conjunto de requisitos de seguranca é pertinente e completo e, em seguida, executar o
teste de valor limite no aplicativo criado para verificar se os estouros de buffer sdo evitados com a
aplicacdo de regras de codificacdo de seguranca dedicadas.

Selecione UMA opc¢éo.

Questédo 9 (1 ponto)

Vocé recebeu o seguinte requisito para o teste de seguranca:

O usuério podera solicitar a redefinicdo da senha. Se ele fizer essa solicitacdo, devera responder
corretamente a duas de suas trés perguntas de seguranca. Se a resposta for correta, um link sera enviado ao
e-mail do usuario. O link o levara a uma pagina na qual ele podera redefinir sua senha. Depois de redefinida,
0 usuario podera fazer login com a nova senha. Esse link deve se tornar invalido uma hora apés ter sido
enviado ou se o usuario emitir outra solicitacdo de redefinicdo de senha. Se 0 usuario enviar mais de duas
solicitac6es de redefinicdo de senha sem concluir a redefinicdo, a ID de usuério sera bloqueada. Para
desbloquear a ID, o usuario deve entrar em contato com o helpdesk.

Qual das op¢Bes a seguir € a lista minima de condi¢Bes de teste para testar adequadamente a segurancga
funcional coberta por esse requisito?

A) Usuério invalido; usuério valido; 2 respostas corretas; 2 respostas incorretas; redefinicdo completa da
senha; link valido; link expirado; duas solicitagcbes sem redefinicdo; 3 solicitagbes sem redefinicao.

B) Usuério valido; usuério valido; 2 respostas corretas; 3 respostas corretas; redefinicdo completa da
senha; link valido; duas solicitagbes sem redefinicao.

C) Usuario invalido; usuario invalido; 2 respostas incorretas; link expirado; 3 solicitagbes sem redefini¢ao;
caracteres invalidos.

D) Usuério invalido; usuario valido; usuario invalido; usuario valido; 2 respostas corretas; 2 respostas
incorretas; estouro de buffer em cada campo de entrada; injeces de SQL.

Selecione UMA opc¢éo.
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Questao 10 (1 ponto)

Em sua organizacao, vocé é responsavel pelo Gerenciamento de Identificacdo e Acesso para gerenciar e
manter as contas e os direitos dos usudrios. Nos Ultimos dois meses, houve dois recém-chegados e uma
pessoa da empresa mudou de departamento. Seus perfis foram atribuidos a suas novas fungdes e direitos.
Que técnicas de teste de seguranca vocé deve planejar com base na sua responsabilidade?

A) Nenhum teste é necessario porque as contas e os direitos foram gerenciados.

B) Revise as permissdes de funcdes da pessoa que mudou o departamento.

C) Teste as funcgBes e os privilégios atribuidos aos recém-chegados para garantir que estejam configurados
corretamente.

D) Nenhum teste é necessario porque os recém-chegados tém funcdes e privilégios basicos e a pessoa
gue mudou de departamento tem menos privilégios do que antes.

E) Depois de aplicar as alteracdes, verifique se 0 acesso a novos aplicativos esta funcionando.

Selecione DUAS opcgoes.

Questédo 11 (1 ponto)

Qual das opgoes a seguir descreve CORRETAMENTE as técnicas de teste de seguranga para 0 mecanismo
de autenticagcédo?

A) Examinar se os usuarios podem gerenciar os recursos do sistema com base em suas funcgdes.

B) Verificacdo dos detalhes de login definidos na fabrica e avaliacdo dos requisitos de forca da senha.
C) Verificacdo dos niveis de permissdo do usuario por meio da analise de perfil.

D) Monitoramento dos registros de atividades do usuario durante o processo de login.

Selecione UMA opc¢ao.

Questédo 12 (1 ponto)

Qual das seguintes afirmacfes descreve MELHOR como testar os controles de protecdo de dados?

A) Os testes devem avaliar as medidas de seguranca verificando a conformidade da criptografia, dos
controles de acesso e dos recursos de mascaramento de dados.

B) Os testes devem medir exclusivamente a rapidez e a eficiéncia com que as medidas de protecdo
operam no sistema.

C) Os testes devem examinar como 0S USUArios interagem com 0s recursos de seguranca por meio dos
elementos e controles da tela.

D) Os testes devem analisar o desempenho dos sistemas de armazenamento de dados quando os
recursos de seguranca estdo ativos.

Selecione UMA opc¢éo.
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Questao 13 (1 ponto)

Pedimos que vocé explique os procedimentos para avaliar a protecao do sistema como um exemplo tipico de
tecnologia de protecdo. Que procedimento vocé poderia seguir para garantir que 0s mecanismos de prote¢céo
implementados estejam funcionando conforme o esperado?

A) Monitorar de perto varios relatérios e métricas de desempenho de seguranca para determinar se o nivel
correto de acesso e autenticacao foi alcancado, ou seja, se ndo é muito restritivo nem muito amplo.

B) Auditar com frequéncia a autenticacdo forte para garantir que um alto nivel de protecéo contra intrusées
seja mantido o tempo todo.

C) Auvaliar os componentes de hardware que foram protegidos e compara-los com outros componentes de
software protegidos para garantir que um equilibrio esteja sendo alcancado.

D) Contratar um hacker conhecido para realizar uma avaliacdo independente da eficacia da protecao.

Selecione UMA opc¢éo.

Questao 14 (1 ponto)

Vocé é responsavel por todos os aspectos do processo de seguranga, inclusive os testes. Para essa tarefa
especifica, vocé deve usar testes de alto nivel como base para testes manuais e executa-los a partir da
perspectiva de um fornecedor externo. Que tarefa de teste de seguranca pode ser realizada paralelamente a
essa?

A) Criacdo de condi¢cBes e objetivos de teste para o teste de seguranca.
B) Implementacdo de testes de seguranca.

C) Avaliacdo geral e relatérios de testes de seguranca.

D) Andlise e projeto de testes de seguranca.

Selecione UMA opc¢ao.

Questéo 15 (1 ponto)

Qual das caracteristicas a seguir € a principal de um ambiente de teste de seguranca eficaz?

A) Estreitamente ligado aos sistemas de producédo para aumentar a seguranga em todos 0s pontos.

B) Isola diferentes versfes antigas dos sistemas operacionais para uso no ambiente.

C) Imita o ambiente de producdo em termos de direitos de acesso.

D) Inclui todos os plug-ins do ambiente de producédo, bem como outros plug-ins que ndo estdo no ambiente
de producéo, para garantir a configuracdo mais abrangente.

Selecione UMA opc¢éo.

Questao 16 (1 ponto)

Durante o teste de componentes, qual aviso do compilador mais acionaria o testador de seguranca?

A) Agqueles que indicam problemas de seguranca que devem ser corrigidos

B) Aqueles que indicam possiveis problemas que devem ser investigados

C) Aqueles que indicam problemas de codificacdo que causardo defeitos de adequacao funcional

D) Aqueles que indicam praticas de programacéao ruins que aumentardo a capacidade de manutengéo

Selecione UMA opc¢éo.
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Questao 17 (1 ponto)

Dada a seguinte especificacdo de design: O componente A e 0 componente B se comunicam por meio de
uma APl REST. Qual das opcdes a seguir € um exemplo de teste de seguranca realizado no nivel de
integracdo do componente?

A) Testar a criptografia de dados durante as chamadas de API entre os componentes A e B
B) Testar se o componente A pode chamar a API do componente B

C) Testar se os componentes externos sédo de fornecedores confiaveis.

D) Testar o tempo de resposta entre 0s componentes A e B.

Selecionar UMA opcéo

Questao 18 (1 ponto)

Qual das alternativas a seguir descreve MELHOR o procedimento correto para a implementacéo de testes de
seguranca de ponta a ponta para testar o tratamento do sistema de tentativas de login malsucedidas?

A) Antes da execucédo do teste, prepare um gerador de gerenciador de senhas para alterar a senha ao
fazer o login. Vocé faz logout e, em seguida, faz login usando a senha recém-criada. Trés tentativas de
login sem sucesso gerardo uma mensagem de bloqueio.

B) ApOs varias tentativas de login, vocé recebe uma mensagem de bloqueio e liga para o Service Desk
para obter uma senha temporaria pelo correio. Vocé faz login com a senha temporaria, faz logout, faz
login novamente e digita uma nova senha.

C) Depois de tentar fazer login varias vezes sem sucesso, vocé pressiona o botédo para obter um link para
alterar a senha. Depois de obter o link, vocé reutiliza a senha antiga. O sistema aceita a senha.

D) Apds a primeira tentativa de usar uma senha invalida, vocé abre uma lista de senhas no bloco de notas
do PC para garantir que esta usando a senha correta. Vocé tenta outra senha da lista e ela funciona.

Selecione UMA opc¢ao.

Questédo 19 (1 ponto)

Vocé esta trabalhando como gerente de testes em um banco que esta desenvolvendo um novo aplicativo
bancario on-line. O aplicativo manipulard dados confidenciais de clientes e transac¢des financeiras. Vocé foi
solicitado a realizar testes de seguranga para esse novo aplicativo. Nao ha requisitos explicitos, portanto,
vocé seleciona seus proprios casos de teste a partir de padrdes e praticas recomendadas.

Quais sdo as trés (3) afirmacdes a seguir que melhor o orientam na selecdo de casos de teste?

i. As normas sao entradas validas, pois séo aprovadas por um 6rgéo de conhecimento reconhecido

ii. Os padrées podem ser classificados em padrdes do setor, padrdes de fato e padrées especificos do
fabricante. Os padrdes do setor e os de fato séo entradas validas, mas os padrdes do fabricante
podem nédo se adequar a um contexto especifico

iii. Como os padrdes sao obrigatorios, elas sdo entradas validas, pois devem ser aplicados em todos os
ambientes

iv. As praticas recomendadas ndo sdo uma entrada valida, pois geralmente sédo de nivel muito alto

V. Os padres de fato sdo bons insumos, pois geralmente tém suas raizes nos padrées do setor

A) iiiev
B) i, iieii
C) ii,iiiev
D) iii,ivev

Selecione UMA opc¢éo.
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Questao 20 (1 ponto)

Uma nova empresa iniciante do setor bancario desenvolveu um novo sistema central. Até o momento, a
equipe de desenvolvimento concentrou-se na boa usabilidade e no excelente desempenho. Antes de entrar
em operacdo, a diretoria executiva deseja obter uma visao independente sobre o nivel de seguranca. Eles
estao pedindo que vocé, como testador de seguranca, faga um teste de caixa-preta. A tarefa é testar as
vulnerabilidades mais criticas que poderiam ser exploradas pelo novo aplicativo bancario.

Se vocé deseja realizar esse trabalho, como pode aproveitar os padrdes para sua tarefa?

A) Vocé seleciona os pontos fracos relevantes no padrao CWEs e executa os casos de teste listados.

B) Vocé seleciona os pontos fracos relevantes no CWE, escolhe os exploits disponiveis para os CWEs
selecionados e os aplica

C) Vocé seleciona os pontos fracos relevantes no CWE, prioriza os CWESs selecionados com base no
padrdo CWSS e seleciona os CVEs relevantes que abrangem o CWE priorizado

D) Vocé seleciona os pontos fracos relevantes no CWE, prioriza os CWESs selecionados com base no
padrao CVSS e deriva casos de teste individuais relacionados ao CVSS

E) Para cada CVE selecionado, vocé deriva casos de teste para o aplicativo bancario e os executa

Selecione DUAS opc¢des

Questéo 21 (1 ponto)

Quando vocé usa oraculos de teste para um aplicativo de padrdes e praticas recomendadas, o que deve
considerar?

A) Esses oraculos de teste sdo validos independentemente de quaisquer pardmetros do aplicativo

B) Esses oraculos de teste s6 podem ser usados como dicas difusas para testes de seguranca

C) Esses oraculos de teste ndo podem ser usados para testes de seguranca

D) Quanto menos especifico for um aplicativo e seu contexto, mais eficiente sera a reutilizacdo desse teste

Escolha UMA opcéo.

Questéo 22 (1 ponto)

As praticas recomendadas e os padrdes fornecem muitos artefatos, que podem ser usados de forma eficaz
para testes de seguranca. Quais combinacdes de artefatos e mapas de atividades estéo corretas?

Nomenclatura consistente
Conhecimento especializado
Benchmarking

Visdo geral da seguranca holistica

El e

que pode ser usado para:

A. comunicacdo mais facil
B. reutilizagdo do conhecimento de especialistas em seguranga para testes de seguranca
C. verificar novamente a integridade das atividades de teste de seguranca
D. Demonstrar facilmente a eficacia das atividades de teste de seguranca aplicadas
A) 1-A, 2-B, 3-D, 4-C
B) 1-A, 2-B, 3-C, 4-D
C) 1-D, 2-A, 3-B, 4-C
D) 1-B, 2-D, 3-A, 4-C

Escolha UMA opcéo.
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Questao 23 (1 ponto)

Vocé foi contratado como testador de seguranga pela geréncia de uma empresa de engenharia de médio
porte que produz diferentes pecas para automoveis e depende muito de seus fornecedores, pois 0 preco das
matérias-primas afeta diretamente o lucro. A empresa tem apenas um site publico e um dominio de e-mail
conhecido, mas nao oferece outros servicos da Web. Sua tarefa é obter acesso ao ambiente de producgéo
interno, que consiste em varias instalagfes industriais modernas, e comprometer pelo menos um sistema.

Quais séo as DUAS opc¢des que melhor apresentam como vocé poderia aproveitar o contexto
organizacional?

A) Infiltrar-se em um dos fornecedores mais usados para se aproximar da empresa-alvo real

B) Realizar um ataque de engenharia social fingindo ser um fornecedor existente ou um novo fornecedor
em potencial e tentar saber mais sobre o alvo, por exemplo, visitando-o e solicitando uma breve
visualizagéo

C) lIdentificar o endereco de e-mail do departamento de contabilidade e enviar faturas falsas com contetdo
malicioso, por exemplo, para obter acesso remoto por meio de um shell reverso

D) Espalhe pen drives USB pelo prédio da empresa e espere até que alguém pegue um pen drive e 0
conecte.

E) Faca uma forga bruta contra o login SSH do servidor da Web

Escolha DUAS opcdes.

Questéo 24 (1 ponto)

Sua empresa desenvolve diferentes produtos para o setor de aviagdo. No inicio do ano, foi anunciado um
novo produto. Pela primeira vez, ele sera um dispositivo de comunicacéo. Seu trabalho é realizar testes de
seguranca do novo produto antes que ele seja lancado no mercado.

Qual dos aspectos a seguir descreve MELHOR o que vocé deve considerar?

A) O setor de aviacdo € um setor regulamentado; portanto, o novo produto e todo o processo de
desenvolvimento devem estar em conformidade com as normas vigentes

B) Alguns paises tém seus préprios regulamentos sobre antenas de radio e padrées usados. O produto
deve funcionar corretamente, mesmo que algumas frequéncias possam interferir com as frequéncias
usadas pelo produto

C) Os testes de seguranca precisam ser executados muito rapidamente, pois o produto deve ser langado o
mais rapido possivel

D) Os funcionarios precisam comprovar seu conhecimento sobre radiocomunicacdo por meio de
certificagBes pessoais

Escolha UMA opcéo.
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Questao 25 (2 pontos)

Durante o teste de seguranca de um sistema principal, vocé encontra varios arquivos suspeitos que nao
foram criados por vocé ou por outros testadores durante o teste nem usados pelos aplicativos em execucgéo
nesse sistema.

Escolha a opcdo MELHOR que descreve como vocé procederia

A) Continue o teste de seguranca e relate suas descobertas depois de concluir todas as atividades de teste

B) Pause o teste de seguranca e escreva um e-mail global informativo pelo menos para todos os colegas
gue tém acesso ao sistema. Continue, se ninguém tiver uma contestagéo.

C) Interrompa o teste de seguranca e desligue o sistema imediatamente, pois houve um acesso ndo
autorizado e é necessario evitar outros possiveis danos

D) Interrompa o teste de seguranca e siga as etapas definidas pela politica de seguranca da empresa para
relatar um incidente. Se nao houver uma politica para a comunicacao de incidentes, informe a pessoa
responsavel (por exemplo, diretor de seguranca de TI, CISO...)

E) Interromper o teste de seguranca e iniciar as investigacfes e seguir as etapas definidas pela politica de
seguranca da empresa para investigacao

Escolha UMA opcéo

Questédo 26 (2 pontos)

Cada ataque é diferente. No entanto, algumas etapas sdo comuns a quase todos os ataques. Essas etapas
podem ser definidas como

A) Etapa de coleta de informac6es, seguida de exploracdo/ganho de acesso e, no final,
persisténcia/manutencdo do acesso.

B) Engenharia social, seguida de ataque de forca bruta e, no final, persisténcia/manutencao do acesso

C) Exploracéo/ganho de acesso seguido de engenharia social para entender os resultados e, no final,
limpar os rastros

D) Coleta de informacdes, seguida de limpeza de rastros e, no final, engenharia social para obter uma
melhor linha de base.

Escolha UMA opcéo

Questéo 27 (1 ponto)

Qual das seguintes afirmacgfes descreve MELHOR como os testes de seguranca devem ser implementados
no ciclo de vida do desenvolvimento?

A) Cada atividade de desenvolvimento deve ter uma atividade de teste de seguranca correspondente

B) Com a realizacdo de uma andlise de ameacas e um projeto de seguranca adequados, a maioria das
vulnerabilidades pode ser encontrada

C) O SAST e o0 DAST devem ser executados em todas as fases do ciclo de vida do desenvolvimento de
software

D) Os testes de seguranca devem ser realizados durante todas as fases do ciclo de vida do
desenvolvimento do software para manter a sincronia com os testes funcionais manuais

Escolha UMA opcéo.
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Questao 28 (2 pontos)

Qual das DUAS afirmacdes a seguir descreve MELHOR o impacto de um modelo de desenvolvimento de
software nos testes de seguranga?

A) A equipe pode envolver uma equipe de habilitacdo de seguranca para realizar o teste de seguranca em
cada modelo

B) O modelo em cascata é o que melhor suporta testes de seguranca durante o ciclo de vida de
desenvolvimento de software

C) O DevOps pode oferecer um suporte melhor para que os testes de seguranca sejam realizados durante
as operacdes

D) E mais facil realizar testes de seguranca usando o Kanban em comparag¢io com o Scrum

E) Os testes de seguranca podem ser mais bem planejados usando os modelos de desenvolvimento de
software Agile em compara¢do com o modelo Waterfall

Escolha DUAS opcdes.

Questéo 29 (1 ponto)

Qual das quatro afirmac@es a seguir € verdadeira para os testes de seguranca no contexto dos testes de
manutencao?

A) Concentrar-se em confirmar a satisfacdo de todos os requisitos de seguranca apds a mudanca

B) Executar o conjunto de regressao existente em relagdo a fungfes individuais para verificar se a
alteracado funciona

C) Teste de novas vulnerabilidades que possam ter sido introduzidas pela alteracéo.

D) Execucdo de testes de seguranca de confirmacao e regressao apdés a realizacdo de uma alteracéo

Escolha UMA opcéo.

Questédo 30 (1 ponto)

Qual das opc¢des a seguir descreve MELHOR por que vocé deve analisar os resultados dos testes de
segurancga?

A) Compreender ameacas e riscos de seguranca especificos com base em avaliagdes de seguranca,
auditorias e fontes padréo de vulnerabilidades conhecidas

B) Traduzir testes conceituais em testes que possam ser executados manualmente ou com ferramentas

C) Definir um escopo apropriado de testes que corresponda aos riscos de seguranca.

D) Levar as atividades de teste de seguran¢a a um ponto de encerramento, de modo gque 0s testes possam
ser mantidos e realizados regularmente para dar suporte a quaisquer novos requisitos de seguranca
el/ou detectar novas ameacas

Escolha UMA opcéo.

Verséo Final Péagina 17 de 21 2025-01-31

© International Software Testing Qualifications Board



Security Test Engineer v1.0.1 Specialist Level /
Conjunto de Exemplo de Exame — exame escrito ISTQB

Exemplo de Exame - Perguntas

Certified Tester
Security Test Engineer

Questao 31 (1 ponto)

Vocé é responsavel pela seguranca do sistema. Alguém da sua equipe esté interessado em testes de
seguranca e faz um teste de penetracdo no seu sistema, que inclui as 10 principais vulnerabilidades do
OWASP. O relatorio de teste correspondente consiste apenas em casos de teste bem-sucedidos e com falha
gue abrangem essas vulnerabilidades. Qual raciocinio sobre a aceitacdo ou rejeicdo do relatério de teste esta
correto?

A)

B)

C)
D)

E)

Aceitar, pois o teste de penetracédo foi feito por um colega interno que conhece os guias de estilo de
seguranca especificos.

Rejeitar, pois seus critérios de aceitacdo de seguranca ndo foram comunicados e ndo sao considerados
no relatério de teste. Portanto, ndo esta claro se as técnicas de teste correspondentes foram usadas e
se os resultados do teste sdo relevantes para sua verificacdo anual de conformidade com o guia de
estilo de seguranga.

Aceitar, pois a OWASP é uma pratica recomendada e define uma lista geral de critérios de aceitacdo
Rejeitar, porque um guia de estilo de codigo de seguranca deve ser testado por abordagens de teste de
caixa-branca, ndo por pentests dindmicos de caixa-preta.

Aceitar, pois a OWASP reflete seu guia de estilo de codigo de seguranca.

Escolha DUAS opcdes.

Questédo 32 (1 ponto)

Para aproveitar os testes de seguranga no mais alto nivel de eficiéncia e eficacia, &€ necessario:

A)

Integra-lo a um processo geral de seguranca, que tenta minimizar os riscos e garantir a continuidade dos
negécios.

Aplica-lo anualmente a todos os sistemas de Tl usados

Uséa-lo para limitar proativamente o impacto de uma violagcdo de seguranca

Considerar as vulnerabilidades comunicadas no dia a dia.

Garantir que todas as vulnerabilidades identificadas sejam corrigidas dentro de um prazo apropriado
menor que 6 meses

Escolha DUAS opcdes.
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Questao 33 (1 ponto)

As dimens®es tipicas que um engenheiro de testes de seguranca pode usar para aprimorar o escopo do
ISMS sao:

1) Adicéo de objetos de teste adicionais ao do teste

2) Acrescentar técnicas de teste adicionais ao seu projeto de teste

3) Aprimorar a cobertura de testes, mantendo-se fiel a determinados objetos e abordagens de teste
4) Aumentar a automacéo da execucao de testes de seguranca

Que pode ser usado para

a) trazer insights adicionais sobre um determinado sistema que pode ser usado para aprimorar um
ISMS existente

b) Identificar pontos fracos adicionais para componentes conhecidos para aprimorar um SGSI existente

¢) identificar pontos fracos adicionais para componentes que ainda ndo fazem parte do ISMS geral.

d) tornar o sistema de Tl existente mais seguro.

Qual das alternativas a seguir apresenta o emparelhamento correto das acfes e metas do engenheiro de
testes de seguranga?

Escolha UMA opcéo.

Questéo 34 (1 ponto)

Como os testes de seguranca podem melhorar a mensurabilidade em um ISMS?

A) Os testes de seguranca podem ser usados como analise objetiva na etapa de verificacdo do ciclo PDCA
para medir a eficacia de um ciclo PDCA.

B) Todos os testes de seguranca geram percepg¢fes guantificaveis sobre a seguranca de um sistema que
podem ser usadas para medir a eficacia do ISMS.

C) Quanto mais testes de seguranca forem aprovados em um SUT, melhor e mais eficaz sera o ISMS.

D) A eficacia de um ISMS é maior quanto mais técnicas de teste de seguranca forem usadas.

Escolha UMA opcéo

Questao 35 (1 ponto)

Os relatdrios de testes de seguranca devem ser tratados com um alto nivel de confidencialidade. Que tipo de
dados que fazem parte da maioria dos relatorios de testes de seguranca motiva essa classificacdo?

A) Nome do testador de segurancga, prazo para execucao do teste, resultados do teste (casos de teste
aprovados e reprovados)

B) Ambiente de teste usado, pré-condi¢cdes predefinidas dos testes executados, dados de teste usados,
procedimento de execugédo do teste, comportamento detectado

C) Lista de vulnerabilidades CVE testadas, lista de desenvolvedores nomeados, método de
desenvolvimento de software identificado, ferramentas de desenvolvimento de software identificadas

D) Usou convengdes de codificacdo de seguranca, identificou cobertura de teste funcional, aplicou
varreduras de vulnerabilidade

Escolha UMA opcéo.
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Questao 36 (1 ponto)

Imagine que vocé executou alguns casos de teste de seguranca como parte de um teste de penetracdo para
um sistema critico para os negocios. Um deles falhou e parece que vocé identificou uma possivel
vulnerabilidade, que pode ter um impacto dramatico nos negécios. O que fazer antes de motivar diretamente
sua atenuacdo?

A) Demarcacéo de vulnerabilidade, ou seja, executar casos de teste semelhantes para identificar a
demarcacao da vulnerabilidade identificada.

B) Estimativa de esforco para a acdo de mitigacdo, ou seja, para fazer uma estrutura de decomposicao da
mitigac¢éo pretendida

C) Projeto de atenuacdo, ou seja, projetar a solucdo que atenua a vulnerabilidade identificada

D) Ajuste de risco 1, ou seja, para verificar novamente se a vulnerabilidade identificada pode ser explorada
na producéo

E) Vocé comeca imediatamente a mitigar a vulnerabilidade identificada.

Escolha DUAS opcdes.

Questédo 37 (1 ponto)

Imagine que vocé identificou uma vulnerabilidade no nivel 9.8 do CVSS. Vocé verificou duas vezes se essa
vulnerabilidade pode mesmo ser explorada na producédo, e a empresa confirmou que essa vulnerabilidade
pode ter um impacto negativo muito forte. Por outro lado, o aplicativo é essencial para os negécios, portanto,
decidiu-se mitigar o risco identificado associado a vulnerabilidade identificada: Qual é a sua recomendacao?

A) Se a vulnerabilidade afetar um conjunto especifico de recursos, deve-se analisar se € possivel desativar
0 recurso especifico que contém a vulnerabilidade.

B) Na maioria dos casos, € mais facil bloquear o trafego especifico na camada de rede, portanto, a tarefa €
bloquear o trafego vulneravel especifico dentro do firewall.

C) Se vocé tiver um firewall de aplicativo da Web moderno, as vulnerabilidades serdo automaticamente
identificadas e atenuadas.

D) Se for possivel adicionar um controle de seguranca adicional a lista de usuéarios (por exemplo, filtragem
de IP ou adicdo de MFA), pode-se considerar que essa técnica reduz a probabilidade de risco.

E) Na maioria dos casos, a acdo de atenuacdo mais rapida e barata é evita-la completamente, reparando a
vulnerabilidade dos sistemas afetados.

Escolha DUAS opcdes.

Questéo 38 (1 ponto)

Em um ambiente de CI/CD, um novo pipeline esta sendo criado para o préximo projeto em que vocé esta
trabalhando. Qual das seguintes op¢des vocé recomendaria que fosse a primeira etapa acionada como parte
do pipeline?

A) SCA
B) SAST
C) DAST
D) IAST

Escolha UMA opcéo.
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Questao 39 (1 ponto)
Quais dos seguintes scanners e métodos de teste estao verificando o aplicativo em teste durante o tempo de
execucao?

A) DAST
B) Andlise estatica
C) SCA
D) SAST

Escolha UMA opc¢éo

Questao 40 (1 ponto)

Quais objetos de teste podem ser verificados por ferramentas de teste estatico?
A) Arquivos de configuragéo
B) Design de seguranca

C) Pontos de extremidade da API
D) Processos na RAM

Escolha UMA opcéo.
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