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O Introducao

0.1 Objetivo deste syllabus

Este syllabus forma a base para o ISTQB® Certified Tester Al Testing. O ISTQB® fornece este syllabus da
seguinte forma:

1. Aos Conselhos Membros, para traduzir para seu idioma local e para credenciar os provedores de
treinamento. Os Conselhos Membros podem adaptar o syllabus as suas necessidades linguisticas
particulares e modificar as referéncias para se adaptarem as suas publicacdes locais.

2. Aos Provedores de Exame, para derivar perguntas de exame em sua lingua local adaptadas aos
objetivos de aprendizagem deste syllabus.

3. Aos Provedores de Treinamento, para produzir material didatico e determinar métodos de ensino
apropriados.

4. Aos Candidatos a certificacdo, para preparar-se para o exame de certificacéo (seja como parte de
um curso de treinamento ou independentemente).

5. A Comunidade Internacional de engenharia de software e sistemas, para promover a profissdo de
teste de software e sistemas, e como base para livros e artigos.

0.2 O Certified Tester Al Testing

O Certified Tester Al Testing € destinado a qualquer pessoa envolvida no teste de sistemas baseados em Al
ou testes de Al Isto inclui pessoas em func¢des como testadores, analistas de teste, analistas de dados,
engenheiros de teste, consultores de teste, gerentes de teste, testadores de aceite de usuérios e
desenvolvedores de software. Esta certificacdo também é apropriada para qualquer pessoa que queira um
entendimento basico dos testes de sistemas baseados em Al ou testes de Al, tais como gerentes de projeto,
gerentes de qualidade, gerentes de desenvolvimento de software, analistas de negécios, membros da equipe
de operacdes, diretores de Tl e consultores de gerenciamento.

A Viséo Geral do Certified Tester Al Testing [I03] € um documento separado que inclui as seguintes
informacdes:

e Resultados comerciais para o syllabus
e Matriz de resultados de negdécios e conexao com objetivos de aprendizado
e Resumo do syllabus

e Relacionamentos entre os syllabi

0.3 Objetivos de aprendizagem e nivel cognitivo de conhecimento

Os objetivos de aprendizagem apoiam os resultados comerciais e sdo usados para criar os exames do
Certified Tester Al Testing.

Os candidatos podem ser solicitados a reconhecer, lembrar ou relembrar uma palavra-chave ou conceito
mencionado em qualquer um dos onze capitulos. Os niveis especificos dos objetivos de aprendizagem sao
mostrados no inicio de cada capitulo, e classificados da seguinte forma:

e KI1: Lembrar
e K2: Compreender
o K3: Aplicar

e K4: Analisar
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Todos os termos listados como palavras-chave logo abaixo dos titulos dos capitulos devem ser lembrados
(K1), mesmo que ndo explicitamente mencionados nos objetivos de aprendizagem.

0.4 Niveis praticos de competéncia

O Certified Tester Al Testing inclui objetivos praticos que se concentram em habilidades e competéncias.
Os niveis a seguir se aplicam aos objetivos praticos (como mostrado):

¢ HO: Demonstragdo ao vivo ou em video gravado.

e H1: Exercicio pratico. O estudante segue uma sequéncia de passos executados pelo instrutor.

e H2: Exercicio com dicas. O estudante recebe um exercicio com dicas relevantes para que o exercicio
possa ser resolvido dentro do prazo determinado, ou 0s estudantes participam de uma discusséo.

As competéncias sdo alcancadas através da realizacéo de exercicios praticos, como mostrado na lista a
seqguir:

e (HO) Demonstrar underfitting e overfitting.

e (H2) Preparar os dados em apoio a criagdo de um modelo ML.

e (H2) Identificar conjuntos de dados de treinamento e testes e criar um modelo ML.

e (H2) Avaliar o modelo ML criado usando métricas de performance funcional ML selecionadas.

e (H1) Experiéncia da implementacédo de um perceptron.

e (H2) Usar uma ferramenta para mostrar como a explicabilidade pode ser usada pelos testadores.

e (H2) Aplicar teste em pares para derivar e executar casos de teste para um sistema baseado em Al.

e (H2) Aplicar testes metamérficos para derivar e executar casos de teste para um determinado
cenario.

e (H2) Aplicar testes exploratérios a um sistema baseado em Al.

e (H2) Discutir, usando exemplos, aquelas atividades de testes onde é menos provavel que a Al seja
utilizada.

e (H2) Implementar um sistema simples de previsédo de defeitos baseado em Al.

0.5 O exame de certificacéo

O exame do Certified Tester Al Testing serd baseado neste syllabus. As respostas as perguntas do exame
podem exigir o uso de material baseado em mais de um capitulo. Todos os capitulos sdo examinaveis,
exceto a Introducdo e os Anexos. As normas e livros séo incluidos como referéncias, mas seu conteddo nao
€ examinavel, além do que esta resumido neste documento a partir de tais normas e livros.

Consulte o documento "Overview" do Certified Tester Al Testing para obter mais detalhes no capitulo "Exam
structure”.

Nota sobre os requisitos de entrada: possuir o certificado ISTQB® Foundation Level (CTFL) é pré-requisito
para o exame Certified Tester Al Testing.

0.6 Credenciamento

Um Conselho Membro do ISTQB® pode credenciar provedores de treinamento cujo material didatico siga
este syllabus. Os provedores de treinamento devem obter diretrizes de credenciamento do Conselho Membro
ou do 6rgao que realiza o credenciamento. Um curso credenciado é reconhecido como estando em
conformidade com este syllabus e é permitido ter um exame ISTQB® como parte do curso.
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As diretrizes de credenciamento seguem as General Accreditation Guidelines publicadas pelo Processes
Management and Compliance Working Group.

0.7 Nivel de detalhe

O nivel de detalhes deste syllabus permite cursos e exames internacionalmente consistentes. A fim de atingir
este objetivo, o syllabus consiste em:

e Objetivos instrucionais gerais descrevendo a intencdo do Testador Certificado em Al.
e Uma lista de termos que os aprendizes devem ser capazes de lembrar.

e Aprendizagem e objetivos praticos para cada area de conhecimento, descrevendo os objetivos de
aprendizagem a serem alcangados.

e Uma descricdo das palavras-chave, incluindo referéncias a fontes tais como literatura ou normas
aceitas.

O conteldo do syllabus ndo é uma descricao de toda a area de conhecimento para os testes de sistemas
baseados em Al; ele reflete o nivel de detalhe a ser coberto nos cursos de treinamento de especialista em
Certified Tester Al Testing. Ele se concentra na introdugéo dos conceitos basicos de inteligéncia artificial (Al)
e aprendizagem de maquinas (ML) em particular, e como os sistemas baseados nestas tecnologias podem
ser testados.

0.8 Como este syllabus esta organizado

Hé& onze capitulos com contetdo examinavel. O cabecalho de nivel superior para cada capitulo especifica o
tempo para o capitulo; o tempo de cada nivel ndo é fornecido. Para cursos de treinamento credenciados, o
syllabus requer um minimo de 25,1 horas de instrucéo, distribuidas pelos onze capitulos da seguinte forma:

Capitulo | Tempo (min) Conteltdo
1 105 Introducéo a Al
105 Caracteristicas de qualidade para sistemas baseados em Al
3 145 Machine Learning (ML), Visao geral
4 230 Machine Learning (ML), Dados
5 120 Machine Learning (ML), Métricas de desempenho funcional
6 65 Redes neurais e testes
7 115 Visdo geral dos sistemas baseados em Al
8 150 Teste das caracteristicas de qualidade especificas da Al
9 245 Métodos e técnicas para os testes de sistemas baseados em Al
10 30 Ambientes de teste para sistemas baseados em Al
11 195 Usando Al para testes
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1 Introducgao a Al (105 min)

Palavras-chave

Nenhuma

Palavras-chave especificas de Al

Al como servico (AlaaS), Al-estreita, Al-geral, Al-super, deep learning (DL), efeito Al, estrutura de
desenvolvimento de Al, General Data Protection Regulation (GDPR), inteligéncia artificial (Al), machine
learning (ML), modelo pré-treinado, rede neural profunda, rede neural, singularidade tecnolégica, sistema
baseado em Al, transferéncia de aprendizagem.

Objetivos de aprendizagem
1.1 Definicdo de Al e Efeito Al
Al-1.1.1 K2: Descrever o efeito da Al e como ela influencia a definigdo de Al.
1.2 Al-estreita, geral e Al-super
Al-1.2.1 K2: Distinguir entre Al-estreita, Al-geral, e Al-super.
1.3 Sistemas convencionais e sistemas baseados em Al
Al-1.3.1 K2: Distinguir entre sistemas baseados em Al e sistemas convencionais.
1.4 Tecnologias de Al
Al-1.4.1 K1: Reconhecer as diferentes tecnologias usadas para implementar a Al.
1.5 Estruturas de desenvolvimento Al
Al-1.5.1 K1: Identificar estruturas populares de desenvolvimento de Al.
1.6 Hardware para sistemas baseados em Al
Al-1.6.1 K2: Comparar as opces disponiveis de hardware para implementar sistemas baseados em Al.
1.7 Al como servico (AlaaS)
Al-1.7.1 K2: Explicar o conceito de Al como servigo (AlaaS).
1.8 Modelos pré-treinados
Al-1.8.1 K2: Explicar o0 uso de modelos de Al pré-treinados e 0s riscos associados a eles.
1.9 Normas, regulamentos e Al
Al-1.9.1 K2: Descrever como as normas se aplicam aos sistemas baseados em Al.
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1.1 Definicao de Al e Efeito Al

O termo inteligéncia artificial (Al) data dos anos 50 e refere-se ao objetivo de construir e programar maquinas
"inteligentes” capazes de imitar os seres humanos. A definicdo hoje evoluiu significativamente, e a seguinte
definicdo capta o conceito [SO1]:

A capacidade de um sistema projetado para adquirir, processar e aplicar conhecimentos e habilidades.

A maneira pela qual as pessoas entendem o significado da Al depende de sua percepc¢éo atual. Nos anos 70,
a ideia de um sistema de computador que pudesse vencer um humano no xadrez estava em algum lugar no
futuro e a maioria considerava que se tratava de Al. Agora, mais de vinte anos ap6s o campedo mundial de
xadrez Garry Kasparov ser batido pelo computador Deep Blue, usando a abordagem de "forca bruta"
implementada nesse sistema, ndo é considerada por muitos como verdadeira inteligéncia artificial (ou seja, o
sistema nédo aprendia com os dados e ndo era capaz de autoaprendizagem). Da mesma forma, os
especialistas em sistemas dos anos 70 e 80 incorporaram a pericia humana como regras que poderiam ser
administradas repetidamente sem que o especialista estivesse presente. Estes eram considerados como Al
na época, mas nao sao considerados como tal agora.

A percepcdo mutavel do que constitui a Al € conhecida como o "Efeito Al" [R01]. Como a percepcao da Al na
sociedade muda, o mesmo acontece com sua definicdo. Como resultado, qualquer definicdo feita hoje é
susceptivel de mudar no futuro e pode nao corresponder as do passado.

1.2 Al-estreita, Al-geral e Al-super

Em alto nivel, a Al pode ser dividida em trés categorias:

e Al-estreita (Narrow Al), também conhecidos como Al-fraca, sdo programados para realizar uma
tarefa especifica com contexto limitado. Atualmente, esta forma de Al esta amplamente disponivel.
Por exemplo, sistemas de jogo, filtros de spam, geradores de casos de teste e assistentes de voz.

e Al-geral (General Al), também conhecidos como Al-forte, tém capacidades cognitivas gerais
(amplas) semelhantes a dos seres humanos. Esses sistemas baseados em Al podem raciocinar e
compreender seu ambiente como os humanos o fazem, e agir de acordo com ele. A partir de 2021,
nenhum sistema geral de Al foi realizado.

e Al-super (Super Al), séo capazes de replicar a cognicdo humana (Al-geral) e fazem uso de um poder
de processamento massivo, memoéria praticamente ilimitada e acesso a todo o conhecimento
humano (p. ex.: através do acesso a web). Pensa-se que os sistemas de Al-super se tornarao
rapidamente mais sabios que os humanos. O ponto no qual os sistemas baseados em Al passam da
Al-geral para a Al-super € comumente conhecido como a singularidade tecnol6gica [BO1].

1.3 Sistemas convencionais e sistemas baseados em Al

Em um tipico sistema convencional de computador, o software é programado por humanos usando uma
linguagem imperativa, que inclui construges como if-then-else e loops. E relativamente facil para os
humanos entenderem como o sistema transforma as entradas em saidas. Em um sistema baseado em Al
usando Machine Learning (ML), padrées de dados sédo usados pelo sistema para determinar como ele deve
reagir no futuro a novos dados (ver capitulo 3 para uma explica¢édo detalhada do ML). Por exemplo, um
processador de imagem baseado em Al projetado para identificar imagens de gatos é treinado com um
conjunto de imagens conhecidas por conterem gatos. A Al determina por si sé quais padrdes ou
caracteristicas dos dados podem ser usados para identificar gatos. Esses padrfes e regras sdo entao
aplicados a novas imagens a fim de determinar se elas contém gatos. Em muitos sistemas baseados em Al,
isto resulta em um procedimento de predicdo menos facil de ser compreendido pelo ser humano (ver capitulo
2.7).

Na pratica, os sistemas baseados em Al podem ser implementados por uma variedade de tecnologias (ver
capitulo 1.4), e o "Efeito Al" (ver capitulo 1.1) pode determinar o que € atualmente considerado como um
sistema baseado em Al e o que é considerado como um sistema convencional.
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1.4 Tecnologias de Al

A Al pode ser implementada utilizando uma ampla gama de tecnologias (ver [B02] para mais detalhes), como

por exemplo:

e Logica difusa

e Algoritmos de busca

e Técnicas de raciocinio

Motores de regras
Classificadores dedutivos
Raciocinio baseado em casos

Raciocinio processual

e Técnicas de Machine Learning

Redes neurais

Modelos Bayesianos
Arvores de decis&o
Floresta aleatéria
Regresséo linear
Regresséo logistica
Algoritmos de agrupamento

Algoritmos genéticos

Méaquina de Suporte Vetorial (SVM)

Os sistemas baseados em Al hormalmente implementam uma ou mais destas tecnologias.

1.5 Estruturas de Desenvolvimento Al

Ha muitas estruturas de desenvolvimento de Al disponiveis, algumas das quais estdo focadas em dominios
especificos. Estas estruturas suportam uma série de atividades, tais como preparacdo de dados, sele¢céo de
algoritmos e compilacéo de modelos para executar em varios processadores, tais como Central Processing
Units (CPUSs), Graphical Processing Units (GPUs) ou Cloud Tensor Processing Units (TPUSs). A sele¢éo de
uma estrutura particular também pode depender de aspectos Unicos, como a linguagem de programagéo
usada para a implementacéo e sua facilidade de uso. As seguintes estruturas sdo algumas das mais
populares (a partir de abril de 2021):

e Apache MxNet: Uma estrutura de cAdigo aberto de Deep Learning utilizada pela Amazon para
Amazon Web Services (AWS) [R02].

e CNTK: O Microsoft Cognitive Toolkit (CNTK) é um kit de ferramentas de cédigo aberto para Deep
Learning [RO3].

e IBM Watson Studio: Um conjunto de ferramentas que apoiam o desenvolvimento de solugdes Al

[RO4].

o Keras: Uma API de cddigo aberto de alto nivel, escrita na linguagem Python, capaz de rodar sobre
TensorFlow e CNTK [RO06].
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e PyTorch: Uma biblioteca ML de cédigo aberto operada pelo Facebook e utilizada em aplicativos que
usam processamento de imagens e processamento de linguagem natural (PNL). E fornecido suporte
para ambas as interfaces Python e C++ [RO7].

e Scikit-learn: Uma biblioteca ML de cddigo aberto para a linguagem de programacéo Python [R08].

¢ TensorFlow: Uma estrutura ML de cddigo aberto baseada em graficos de fluxo de dados para
Machine Learning escalaveis, fornecida pelo Google [RO5].

Observe que estas estruturas de desenvolvimento estdo em constante evolucao, as vezes combinando, e as
vezes sendo substituidas por novas estruturas.

1.6 Hardware para sistemas baseados em Al

Uma variedade de hardware é usada para treinamento e implementacao do modelo ML (ver capitulo 3). Por
exemplo, um modelo que realiza o reconhecimento de fala pode ser executado em um smartphone de baixo
custo, embora o0 acesso ao poder da computagdo em nuvem possa ser necessario para treina-lo. Uma
abordagem comum utilizada quando o dispositivo ndo esta conectado a Internet é treinar o modelo na nuvem
e depois implementa-lo no dispositivo.

O ML normalmente se beneficia de hardware que suportam os seguintes atributos:

e Aritmética de baixa precisdo: Isto usa menos bits para calculo (p. ex.: 8 ao invés de 32 bits, que
normalmente € o necessario para o ML).

e A capacidade de trabalhar com grandes estruturas de dados (p. ex.: para calcular a multiplicacdo de
matrizes).

e Processamento macicamente paralelo (simultaneo).

As CPUs de uso geral fornecem suporte para operacdes complexas que normalmente ndo sdo necessarias
para aplicacdes ML e fornecem apenas alguns nucleos. Como resultado, sua arquitetura € menos eficiente
para treinamento e execucao de modelos ML quando comparada as GPUs, que possuem milhares de
nacleos e que séo projetadas para executar o processamento macicamente paralelo, mas relativamente
simples, de imagens. Como consequéncia, as GPUs normalmente superam as CPUs para aplicacées ML,
mesmo que as CPUs normalmente tenham velocidades de clock mais rapidas. Para trabalhos ML de
pequena escala, as GPUs geralmente oferecem a melhor opcéo.

Alguns equipamentos sdo especialmente projetados para Al, tais como circuitos integrados de aplicacdo
especifica (ASICs) e sistema em chip (SoC). Estas solu¢fes especificas para Al tém caracteristicas como
multiplos ndcleos, gerenciamento de dados especiais e a capacidade de realizar processamento em
memoria. Elas sdo mais adequadas para computagéo de ponta, enquanto o treinamento do modelo ML &
feito na nuvem.

Hardware com arquiteturas especificas para Al estdo atualmente (a partir de abril de 2021) em
desenvolvimento. Isto inclui processadores neuromarficos [B0O3], que ndo usam a arquitetura tradicional von
Neumann, mas sim uma arquitetura que imita vagamente os neurénios do cérebro.

Exemplos de fornecedores de hardware Al e seus processadores incluem (a partir de abril de 2021):
¢ NVIDIA: Fornecem uma gama de GPUs e processadores especificos de Al, tais como o Volta [R09].

e Google: Desenvolveram circuitos integrados de aplicacédo especifica tanto para treinamento quanto
para inferéncia. As TPUs do Google [R10] podem ser acessadas pelos usuérios no Google Cloud,
enquanto a TPU Edge [R11] € uma ASIC especialmente projetada para executar Al em dispositivos
individuais.

¢ Intel: Fornecem processadores de rede neural Nervana [R12] para Deep Learning (tanto treinamento

guanto inferéncia) e unidades de processamento visual Movidius Myriad para inferéncia em
aplicag®es visuais por computador e rede neural.
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¢ Mobileye: Produzem a familia EyeQ para dispositivos SoC [R13] para suportar um processamento
computacional visual complexo e profundo. Estes tém baixo consumo de energia para uso em
veiculos.

e Apple: Produzem o chip Bionic de Al para iPhones [BO4].

e Huawei: Seu chip Kirin 970 para smartphones tem processamento de rede neural embutido para Al
[BO5].

1.7 Al como servigo (AlaaS)

Os componentes Al, como os modelos ML, podem ser criados dentro de uma organizacao, baixados de
terceiros, ou usados como servico na web (AlaaS). Também é possivel uma abordagem hibrida na qual
algumas das funcionalidades da Al séo fornecidas a partir do sistema e algumas séo fornecidas como um
servigo.

Quando o ML é usado como um servico, é fornecido acesso a um modelo ML pela web e pode ser fornecido
suporte para preparacdo e armazenamento de dados, treinamento do modelo, avaliacdo, ajuste, teste e
implantagé&o.

Fornecedores terceiros (p. ex.. AWS, Microsoft) oferecem servicos especificos de Al, tais como
reconhecimento facial e de fala. Isto permite que individuos e organizacdes implementem Al usando servigos
baseados em nuvem, mesmo quando ndo tém recursos e experiéncia suficientes para construir seus préprios
servicos de Al. Além disso, os modelos ML fornecidos como parte de um servico de terceiros provavelmente
foram treinados em um conjunto de dados de treinamento maior e mais diversificado do que o disponivel
para muitos stakeholders, como aqueles que se mudaram recentemente para o mercado de Al.

1.7.1 Contratos de Al como servico

Estes servicos de Al sdo normalmente fornecidos com contratos similares aos de Software como Servico
(SaaS) ndo-baseados em Al. Um contrato para AlaaS normalmente inclui um acordo de nivel de servigco
(SLA) que define a disponibilidade e os compromissos de seguranca. Tais SLAs tipicamente cobrem um
tempo de atividade para o servico (p. ex.: 99,99% de atividade) e um tempo de resposta para corrigir
defeitos, mas raramente definem métricas de performance funcional ML, (como a precisdo), de maneira
semelhante (ver capitulo 5). O AlaaS é frequentemente pago com base em uma assinatura, e se a
disponibilidade contratada e/ou os tempos de resposta ndo forem cumpridos, entdo o provedor de servigos
normalmente fornece créditos para servigcos futuros. Além desses créditos, a maioria dos contratos de AlaaS
fornece responsabilidade limitada (exceto em termos de taxas pagas), 0 que significa que os sistemas
baseados em Al que dependem de AlaaS sdo tipicamente limitados a aplica¢des de risco relativamente
baixo, onde a perda do servi¢co ndo seria muito prejudicial.

Os servicos frequentemente vém com um periodo inicial de teste gratuito, em vez de um periodo de aceite.
Durante esse periodo, espera-se que o consumidor do AlaasS teste se o servi¢o fornecido atende as suas
necessidades em termos de funcionalidade e performance necessarios (p. ex.: precisao). Isto é geralmente
necessario para cobrir qualquer falta de transparéncia sobre o servigo fornecido (ver capitulo 7.5).

1.7.2 Exemplos AlaaS

A seguir estdo exemplos de AlaaS (a partir de abril de 2021):

¢ IBM Watson Assistant: Este € um chatbot de Al que é tarifado de acordo com o nimero de usuarios
ativos mensais.

e Produtos Google Cloud Al e ML: Fornecem Al baseada em documentos que incluem um analisador
de formulérios e OCR de texto. Os prec¢os séo baseados no nimero de paginas enviadas para
processamento.
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e Amazon CodeGuru: Fornece uma reviséo do cédigo Java ML que recomenda aos desenvolvedores
melhorar a qualidade de cddigo. Os precgos séo baseados no nimero de linhas de cédigo fonte
analisadas.

e Microsoft Azure Cognitive Search: Fornece a busca em nuvens Al. Os precos sdo baseados em
unidades de pesquisa (definidas em termos de armazenamento e taxa de transferéncia utilizada).

1.8 Modelos pré-treinados

1.8.1 Introdugéo aos modelos pré-treinados

Pode ser caro treinar modelos ML (ver capitulo 3). Primeiro, os dados tém que ser preparados e depois 0
modelo tem que ser treinado. A primeira atividade pode consumir grandes quantidades de recursos
humanos, enquanto a Ultima atividade pode consumir muitos recursos computacionais. Muitas organizacées
ndo tém acesso a esses recursos.

Uma alternativa mais barata e muitas vezes mais eficaz € usar um modelo pré-treinado. Isto fornece
funcionalidade semelhante ao modelo necessario e é usado como base para criar um outro modelo que
amplia e/ou foca a funcionalidade do modelo pré-treinado. Tais modelos estédo disponiveis apenas para um
namero limitado de tecnologias, tais como redes neurais e florestas aleatérias.

Se um classificador de imagens for necessario, ele podera ser treinado usando o conjunto de dados
ImageNet disponivel publicamente, que contém mais de 14 milhées de imagens classificadas em mais de
1000 categorias. Isto reduz o risco de consumir recursos significativos sem nenhuma garantia de sucesso.
Alternativamente, um modelo existente poderia ser reutilizado que ja tenha sido treinado neste conjunto de
dados. Ao utilizar um modelo pré-treinado deste tipo, os custos de treinamento sdo economizados € 0 risco
de ndo funcionar em grande parte é eliminado.

Quando um modelo pré-treinado € usado sem modificacéo, ele pode simplesmente ser incorporado ao
sistema baseado em Al, ou pode ser usado como um servico (ver capitulo 1.7).

1.8.2 Transferéncia de aprendizagem

Também é possivel a partir de um modelo pré-treinado, modifica-lo para realizar um segundo requisito
diferente.

Isto € conhecido como transferéncia de aprendizagem e é usado em redes neurais profundas nas quais as
camadas iniciais (ver capitulo 6) da rede neural normalmente realizam tarefas basicas (p. ex.: identificar a
diferenca entre linhas retas e curvas em um classificador de imagem), enquanto as camadas posteriores
realizam tarefas mais especializadas (p. ex.: diferenciar entre tipos arquiteténicos de edificios). Neste
exemplo, todas as camadas de um classificador de imagem, exceto as posteriores, podem ser reutilizadas,
eliminando a necessidade de treinar as camadas iniciais. As camadas posteriores sdo entdo treinadas para
lidar com os requisitos exclusivos de um novo classificador. Na pratica, 0 modelo pré-treinado pode ser
aperfeicoado com treinamento adicional sobre novos dados especificos do problema.

A eficcia desta abordagem depende muito da similaridade entre a fun¢do desempenhada pelo modelo
original e a funcéo exigida pelo novo modelo. Por exemplo, modificar um classificador de imagem que
identifica espécies de gatos para depois identificar racas de cées seria muito mais eficaz do que modifica-lo
para identificar os sotaques das pessoas.

Ha muitos modelos pré-treinados disponiveis, especialmente de pesquisadores académicos. Alguns
exemplos de tais modelos pré-treinados sdo os modelos ImageNet [R14] como Inception, VGG, AlexNet e
MobileNet para classificacdo de imagens e modelos de PNL pré-treinados como o BERT [R15] do Google.

1.8.3 Riscos do uso de modelos pré-treinados e transferéncia de aprendizagem

O uso de modelos pré-treinados e a transferéncia de aprendizagem sdo abordagens comuns para a
construcéo de sistemas baseados em Al, mas ha alguns riscos associados. Estes incluem:
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¢ Um modelo pré-treinado pode carecer de transparéncia em compara¢édo com um modelo gerado
internamente.

e O nivel de similaridade entre a funcdo desempenhada pelo modelo pré-treinado e a funcionalidade
requerida pode ser insuficiente. Além disso, esta diferenca pode ndo ser compreendida pelo cientista
de dados.

e As diferencas nas etapas de preparacgdo de dados (ver capitulo 4.1) utilizadas para o modelo pré-
treinado quando originalmente desenvolvido, e as etapas de preparacdo de dados utilizadas quando
este modelo é entao utilizado em um novo sistema, podem ter impacto na performance funcional
resultante.

e As deficiéncias de um modelo pré-treinado provavelmente serdo herdadas por aqueles que o
reutilizam e podem néo ser documentadas. Por exemplo, os vieses herdados (ver capitulo 2.4)
podem néo ser aparentes se houver falta de documentagéo sobre os dados usados para treinar o
modelo. Além disso, se o0 modelo pré-treinado ndo for amplamente utilizado, é provavel que haja
mais defeitos desconhecidos (ou ndo documentados), e testes mais rigorosos serao necessarios
para mitigar este risco.

e Os modelos criados através da transferéncia de aprendizagem sao altamente sensiveis as mesmas
vulnerabilidades que o modelo pré-treinado no qual se baseia (p. ex.: ataques contraditérios, como
explicado em 9.1.1). Além disso, se um sistema baseado em Al é conhecido por conter um modelo
pré-treinado especifico (ou ser baseado em um), entdo as vulnerabilidades associadas a ele ja
podem ser conhecidas por atacantes potenciais.

Observe que varios dos riscos acima podem ser mitigados mais facilmente se houver documentacao
completa disponivel para o modelo pré-treinado (ver capitulo 7.5).

1.9 Normas, legislacdes e Al

O Joint Technical Committee da IEC e ISO sobre tecnologia da informacéo (ISO/IEC JTC1) prepara hormas
internacionais que contribuem para a Al. Por exemplo, um subcomité sobre Al (ISO/IEC JTC 1/SC42), foi
criado em 2017. Além disso, a ISO/IEC JTC1/SC7, que cobre software e engenharia de sistemas, publicou
um relatério técnico sobre o "Teste de sistemas baseados em Al" [SO01].

As normas sobre Al também s&o publicadas regionalmente (p. ex.: as normas europeias) e nacionalmente.

O General Data Protection Regulation da UE (GDPR) entrou em vigor em maio de 2018 e estabelece
obrigacdes para os controladores de dados no que diz respeito a dados pessoais e tomada de decisdes
automatizadas [B06]. Ela inclui requisitos para avaliar e melhorar a performance funcional do sistema de Al,
incluindo a mitigagc&o de discriminag&o potencial, e para garantir os direitos dos individuos de ndo serem
submetidos a tomada de decis@o automatizada. O aspecto mais importante da GDPR do ponto de vista de
testes é que os dados pessoais (incluindo previsées) devem ser precisos. Isto ndo significa que todas as
previsdes feitas pelo sistema devem ser precisas, mas que o sistema deve ser suficientemente preciso para
0s propositos para os quais € utilizado.

O 6rgao aleméao de normas nacionais (DIN) também desenvolveu o Al Quality Metamodel ([S02], [S03]).

As normas sobre Al também sao publicadas por érgaos da industria. Por exemplo, o Institute of Electrical and
Electronics Engineers (IEEE) esta trabalhando em uma série de normas sobre ética e Al (IEEE Global
Initiative for Ethical Considerations in Artificial Intelligence and Autonomous Systems). Muitas dessas normas
ainda estdo em desenvolvimento no momento da redacéo deste syllabus.

Onde a Al é usada em sistemas relacionados a seguranca, as normas reguladoras relevantes sédo aplicaveis,
tais como I1SO 26262 [S04] e ISO/PAS 21448 (SOTIF) [S05] para sistemas automotivos. Tais normas
reguladoras séo tipicamente mandatadas por 6rgdos governamentais, e seria ilegal vender um carro em
alguns paises se o software incluido nédo estivesse de acordo com a ISO 26262. As normas isoladamente
sdo documentos voluntarios, e seu uso normalmente sé € tornado obrigatorio por legislacdo ou contrato. No
entanto, muitos usuarios de normas o fazem para se beneficiar da experiéncia dos autores e para criar
produtos de maior qualidade.

V. 1.0 (2019) Pagina 17 de 87 2021-10-01

©lnternational Software Testing Qualifications Board



Certified Tester ISTQB’
AI Testlng Sy”abus K:e;_l;fsiz:;ester

No Brasil ainda ndo temos leis regulamentares sobre a Al, mas a LGPD Lei Geral de Prote¢&o de Dados
Pessoais [S09] estabelece as regras para armazenamento e manipulacdo de dados que podem ser utilizados

na aprendizagem e treinamento de Al.
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2 Caracteristicas de qualidade para sistemas baseados em Al
[105 min]

Palavras-Chave

Nenhuma

Palavras-chave especificas da Al

Adaptabilidade, Al explicavel (XAl), autonomia, efeitos colaterais, evolugéo, explicavel, flexibilidade, hacking
de recompensa, interpretével, machine learning (aprendizagem de maquina), polarizagéo algoritmica,
polarizacdo de amostras, polarizacédo inadequada, polarizacdo, robustez, sistema de autoaprendizagem,
sistema ML, transparéncia,

Objetivos de aprendizagem
2.1 Flexibilidade e adaptabilidade

Al-2.1.1 K2: Explicar a importancia da flexibilidade e adaptabilidade como caracteristicas dos sistemas
baseados em Al.

2.2 Autonomia
Al-2.2.1 K2: Explicar a relacéo entre autonomia e sistemas baseados em Al.
2.3 Evolucao
Al-2.3.1 K2: Explicar a importancia de gerenciar a evolugéo para sistemas baseados em Al.
2.4 Vies
Al-2.4.1 K2: Descrever as diferentes causas e tipos de viés encontrados nos sistemas baseados em Al.
2.5 Etica

Al-2.5.1 K2: Discutir os principios éticos que devem ser respeitados no desenvolvimento, implantacéo e
uso de sistemas baseados em Al.

2.6 Efeitos colaterais e hacking de recompensas

Al-2.6.1 K2: Explicar a ocorréncia de efeitos colaterais e recompensas de hacking em sistemas baseados
em Al.

2.7 Transparéncia, interpretabilidade e explicabilidade

Al-2.7.1 K2: Explicar como a transparéncia, a interpretabilidade e a explicabilidade se aplicam aos
sistemas baseados em Al.

2.8 Seguranca e Al

Al-2.8.1 K1: Relembrar as caracteristicas que dificultam o uso de sistemas baseados em Al em
aplicag@es relacionadas a seguranca.
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2.1 Flexibilidade e adaptabilidade

Flexibilidade e adaptabilidade sdo caracteristicas de qualidade intimamente relacionadas. Neste syllabus,
flexibilidade é a capacidade do sistema de ser usado em situac6es que nao faziam parte dos requisitos
originais do sistema, enquanto a adaptabilidade é considerada a facilidade com que o sistema pode ser
modificado para novas situagdes, tais como hardware diferente e ambientes operacionais em mudanga.

Tanto a flexibilidade quanto a adaptabilidade sao Uteis se:
e 0 ambiente operacional ndo é totalmente conhecido quando o sistema é implantado;
e & esperado que o sistema enfrente novos ambientes operacionais;
e ¢ esperado que o sistema se adapte a novas situacoes;
e 0 sistema deve determinar quando deve mudar seu comportamento.

Espera-se que os sistemas Al baseados na autoaprendizagem demonstrem todas as caracteristicas acima.
Como consequéncia, eles devem ser adaptaveis e ter o potencial de serem flexiveis.

Os requisitos de flexibilidade e adaptabilidade de um sistema baseado em Al devem incluir detalhes de
gualquer mudanca de ambiente ao qual se espera que o sistema se adapte. Estes requisitos também devem
especificar as restricbes de tempo e recursos que o sistema pode usar para se adaptar (p. ex.: quanto tempo
pode levar para se adaptar ao reconhecimento de um novo tipo de objeto).

2.2 Autonomia

Ao definir a autonomia, € importante primeiro reconhecer que um sistema totalmente autbnomo seria
completamente independente da supervisdo e do controle humano. Na prética, a autonomia total ndo é
muitas vezes desejada. Por exemplo, carros totalmente autbnomos, que sdo popularmente chamados de
"carros autbnomos", sdo oficialmente classificados como tendo "automacéo total de dire¢do" [BO7].

Muitos consideram os sistemas autbnomos como "espertos"” ou "inteligentes", o que sugere que eles
incluiriam componentes baseados em Al para executar determinadas funcées. Por exemplo, veiculos
autbnomos que precisam estar atentos a situacdes tipicas usam varios sensores e processamento de
imagem para coletar informacdes imediatas sobre o ambiente do veiculo. O Machine Learning (ML),
especialmente o Deep Learning (ver capitulo 6.1), foi considerado como a abordagem mais eficaz para
executar esta fungdo. Os sistemas autbnomos também podem incluir fungbes para tomada de deciséo e
controle. Ambas podem ser efetivamente executadas usando componentes baseados em Al.

Mesmo que alguns sistemas baseados em Al sejam considerados autbnomaos, isto ndo se aplica a todos os
sistemas baseados em Al. Neste syllabus, a autonomia é considerada como a capacidade do sistema de
trabalhar independentemente da supervisdo e controle humano por periodos prolongados. Isto pode ajudar a
identificar as caracteristicas de um sistema auténomo que precisam ser especificadas e testadas. Por
exemplo, espera-se que o periodo em que um sistema autbnomo funcionara satisfatoriamente sem a
intervencdo humana precise ser conhecido. Além disso, € importante identificar os eventos para o0s quais o
sistema autbnomo deve devolver o controle a seus controladores humanos.

2.3 Evolucao

Neste syllabus, a evolucdo é considerada como a capacidade do sistema de melhorar a si mesmo em
resposta as restricdes externas em mudanca. Alguns sistemas de Al podem ser descritos como
autoaprendizagem, e sistemas baseados em Al de autoaprendizagem bem-sucedida precisam incorporar
esta forma de evolucéo.

Os sistemas baseados em Al frequentemente operam em um ambiente evolutivo. Como em outras formas de
sistemas de TI, um sistema baseado em Al precisa ser flexivel e adaptavel o suficiente para lidar com as
mudancas em seu ambiente operacional.
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Os sistemas baseados em Al de autoaprendizagem normalmente precisam gerenciar duas formas de
mudanca:

¢ Onde o sistema aprende com suas proprias decisfes e suas interacdes com seu ambiente.
e Onde o sistema aprende com as mudancas feitas no ambiente operacional do sistema.

Em ambos os casos, o sistema evoluira devidamente para melhorar sua eficacia e eficiéncia. Entretanto, esta
evolucao deve ser restringida para evitar que o sistema desenvolva qualquer caracteristica indesejada.
Qualquer evolugdo deve continuar a atender aos requisitos e restricdes originais do sistema. Quando estas
faltam, o sistema deve ser gerenciado para garantir que qualquer evolucdo permaneca dentro dos limites e
gue permaneca sempre alinhado com os valores humanos. O capitulo 2.6 fornece exemplos relacionados ao
impacto dos efeitos colaterais e do hacking de recompensas nos sistemas baseados na Al de
autoaprendizagem.

2.4 Viés

No contexto dos sistemas baseados em Al, o viés € uma medida estatistica da distancia entre as saidas
fornecidas pelo sistema e o que é considerado como "resultados justos" que ndo mostram nenhum
favoritismo para um grupo particular. Os viéses inadequados podem ser ligados a atributos como sexo, raga,
etnia, orientacdo sexual, nivel de renda e idade. Casos de viés inadequado em sistemas baseados em Al
foram relatados, por exemplo, em sistemas usados para fazer recomendacdes para empréstimos bancarios,
em sistemas de recrutamento, e em sistemas de monitoramento judicial.

O viés pode ser introduzido em muitos tipos de sistemas baseados em Al. Por exemplo, é dificil evitar que o
viés dos especialistas seja incorporado as regras aplicadas por um sistema especializado. Entretanto, a
prevaléncia dos sistemas ML significa que grande parte da discussao relacionada ao viés ocorre no contexto
desses sistemas.

Os sistemas ML séo usados para tomar decisdes e previsfes, usando algoritmos que fazem uso dos dados
coletados, e estes dois componentes podem introduzir viés nos resultados:

e Oviés algoritmico pode ocorrer quando o algoritmo de aprendizagem € configurado incorretamente,
por exemplo, quando ele sobrevaloriza alguns dados em relacdo a outros. Esta fonte de viés pode
ser causada e gerenciada pela sintonia hiper paramétrica dos algoritmos ML (ver capitulo 3.2).

e O viés de amostragem pode ocorrer quando os dados de treinamento ndo sao totalmente
representativos do espac¢o de dados ao qual o ML é aplicado.

O viés inadequado é frequentemente causado por viés de amostragem, mas ocasionalmente também pode
ser causado por viés algoritmico.

2.5 Etica

A ética é definida no Cambridge Dictionary como:

Um sistema de crencas aceitas que controla o comportamento, especialmente um sistema baseado na
moral.

Os sistemas baseados em Al com capacidades aprimoradas estdo tendo um efeito amplamente positivo na
vida das pessoas. Como estes sistemas se tornaram mais difundidos, foram levantadas preocupacdes sobre
se eles sdo usados de forma ética.

O que é considerado ético pode mudar com o tempo, entre localidades e culturas. Deve-se tomar cuidado
para que a implantacdo de um sistema baseado em Al de um local para outro considere as diferencas nos
valores dos stakeholders.

Politicas nacionais e internacionais sobre a ética da Al podem ser encontradas em muitos paises e regides. A
Organisation for Economic Co-operation and Development emitiu seus principios para a Al, os primeiros
padrdes internacionais acordados pelos governos para o desenvolvimento responsavel da Al, em 2019 [B08].
Estes principios foram adotados por 42 paises quando foram emitidos, também apoiados pela Comissao
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Europeia. Eles incluem recomendag8es de politicas praticas, bem como principios baseados em valores para
a "administracado responsavel de uma Al confiavel". Resumindo:

e A Al deve beneficiar as pessoas e o planeta ao impulsionar o crescimento inclusivo, o
desenvolvimento sustentavel e o bem-estar;

e Os sistemas de Al devem respeitar o Estado de Direito, os Direitos Humanos, os valores
democraticos e a diversidade, e devem incluir salvaguardas apropriadas para garantir uma sociedade
justa;

e Deve haver transparéncia em torno da Al para garantir que as pessoas entendam os resultados e
possam contesté-los;

e Os sistemas de Al devem funcionar de forma robusta, e segura ao longo de seus ciclos de vida e os
riscos devem ser continuamente avaliados;

e As organizag@es e individuos que desenvolvem, implantam ou operam sistemas de Al devem ser
responsabilizados.

2.6 Efeitos colaterais e hacking de recompensa

Os efeitos colaterais e o hacking de recompensas podem resultar em sistemas baseados em Al gerando
resultados inesperados, e mesmo prejudiciais, qguando o sistema tenta atingir seus objetivos [B09].

Efeitos colaterais negativos podem resultar quando o projetista de um sistema baseado em Al especifica um
objetivo que "concentra-se na realizacdo de algumas tarefas especificas no ambiente, mas ignora outros
aspectos (potencialmente grandes) do ambiente, e assim implicitamente expressa indiferenca sobre variaveis
ambientais que podem realmente ser prejudiciais a mudanca" [B09]. Por exemplo, um carro que se desloca
com o objetivo de viajar para seu destino da "maneira mais eficiente e segura possivel" pode alcancar o
objetivo, mas com o efeito colateral dos passageiros ficarem extremamente aborrecidos com o tempo
excessivo que levaram.

O hacking de recompensas pode resultar em um sistema baseado em Al atingindo uma meta especifica,
usando uma solucdo "inteligente" ou "facil" que "distorce o espirito da intencao do projetista”. Efetivamente, a
meta pode ser concretizada. Um exemplo amplamente utilizado de hacking de recompensas € onde um
sistema baseado em Al esta aprendendo a jogar um fliperama no computador. E apresentado a ele o objetivo
de alcancar a "pontuagdo mais alta", e para isso simplesmente altera de forma ilicita o registro de dados que
armazena a pontuacdo, em vez de jogar o jogo para alcancé-la.

2.7 Transparéncia, interpretabilidade e explicabilidade

Os sistemas baseados em Al sdo normalmente aplicados em areas onde 0s usuarios precisam confiar
nesses sistemas. Isto pode ser por razbes de seguranca, mas também onde a privacidade é necesséria e
onde eles podem fornecer previsdes e decisdes potencialmente perigosas.

A maioria dos usuarios sdo apresentados com sistemas baseados em Al como "caixa-preta" e tém pouca
consciéncia de como esses sistemas chegam a seus resultados. Em alguns casos, esta ignorancia pode até
se aplicar aos cientistas de dados que construiram os sistemas. Ocasionalmente, os usuarios podem até ndo
estarem cientes de que estdo interagindo com um sistema baseado em Al.

A complexidade inerente dos sistemas baseados em Al levou ao campo da "Al Explicavel" (XAl). O objetivo
do XAl é que os usuarios sejam capazes de entender como o0s sistemas baseados em Al surgem com seus
resultados, aumentando assim a confianga dos usuarios neles.

De acordo com The Royal Society [B10], h& vérias razbes para utilizar o XAl, inclusive:
e Dar aos usuarios confianga no sistema;
e Proteger contra viés;

e Atender as normas legais ou requisitos politicos;
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e Melhorar o projeto do sistema;
e Avaliar o risco, a robustez e a vulnerabilidade;
e Compreender e verificar os resultados de um sistema.

Isto leva as seguintes trés caracteristicas basicas desejaveis XAl para sistemas baseados em Al da
perspectiva do stakeholder (ver também capitulo 8.6):

e Transparéncia: a facilidade com que o algoritmo e os dados de treinamento usados para gerar o
modelo podem ser determinados;

e Interpretabilidade: a clareza em ser compreendida a tecnologia de Al por stakeholders, incluindo os
usuarios;

e Explicabilidade: a facilidade com que os usuarios podem determinar como o sistema baseado em Al
chega a um resultado particular.

2.8 Seguranca e Al

Neste syllabus, a seguranca é considerada como a expectativa de que um sistema baseado em Al ndo
causara danos as pessoas, propriedades ou ao meio ambiente. Os sistemas baseados em Al podem ser
usados para tomar decisGes que afetam a seguranca. Por exemplo, os sistemas baseados em Al que
trabalham nas areas de medicina, fabricacéo, defesa, seguranca e transporte tém o potencial de afetar a
seguranga.

As caracteristicas dos sistemas baseados em Al que tornam mais dificil garantir que eles sejam seguros (p.
eX.: hdo prejudicam os seres humanos) incluem:

e Complexidade;

e Indeterminismo;

e Natureza probabilistica;

e Autoaprendizagem;

e Falta de transparéncia, interpretabilidade e explicabilidade;
e Falta de robustez.

Os desafios de testar varias dessas caracteristicas sdo abordados no capitulo 8.
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3 Machine Learning (ML), visao geral [145 min]

Palavras-Chave

Nenhuma

Palavras-chave especificas da Al

agrupamento, ajuste do modelo, algoritmo ML, anomalias, aprendizagem néo supervisionada, aprendizagem
por reforgo, aprendizagem supervisionada, associagéo, avaliagdo do modelo, classificagdo, critérios de
performance funcional ML, dados de treinamento ML, estrutura ML, fluxo de trabalho ML, modelo ML,
overfitting, preparacéo de dados, regresséo, underfitting.

Objetivos de aprendizagem

3.1 Formas de ML
Al-3.1.1 K2: Descrever classificacdo e regressdo como parte do aprendizado supervisionado.
Al-3.1.2 K2: Descrever agrupamento e associagdo como parte do aprendizado ndo supervisionado.
Al-3.1.3 K2: Descrever a aprendizagem por reforco.

3.2 Fluxo de trabalho do ML
Al-3.2.1 K2: Resumir o fluxo de trabalho usado para criar um sistema ML.

3.3 Selecdo de uma forma de ML

Al-3.3.1 K3: Dado um cenario de projeto, identificar uma forma apropriada de ML (de classificacéao,
regressdo, agrupamento, associacéo, ou aprendizagem por reforco).

3.4 Fatores envolvidos na selecao do Algoritmo ML

Al-3.4.1 K2: Explicar os fatores envolvidos na selecao dos algoritmos ML.
3.5 Overfitting e Underfitting

Al-3.5.1 K2: Resumir os conceitos de underfitting e overfitting.

HO-3.5.1 HO: Demonstrar underfitting e overfitting.
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3.1 Formas de ML

Os algoritmos ML podem ser categorizados como:
e aprendizagem supervisionada,
e aprendizagem n&o supervisionada;

e aprendizagem por reforgo.

3.1.1 Aprendizagem supervisionada

Neste tipo de aprendizagem, o algoritmo cria 0 modelo ML a partir de dados rotulados durante a fase de
treinamento. Os dados rotulados, que normalmente compreendem pares de entradas (p. ex.: uma imagem de
um céo e o rétulo "cdo") sao usados pelo algoritmo para entender a relagéo entre os dados de entrada (p.
ex.: imagens de caes) e as rotulo de saida (p. ex.: "cao" e "gato") durante o treinamento. Durante a fase de
teste do modelo ML, um novo conjunto de dados néo vistos é aplicado ao modelo treinado para prever a
saida. O modelo é implantado assim que o nivel de preciséo de saida for satisfatorio.

Os problemas resolvidos pelo aprendizado supervisionado séo divididos em duas categorias:

e Classificacao: utilizada quando o problema requer uma entrada para ser ordenada em uma das
poucas classes pré-definidas. O reconhecimento facial ou detec¢éo de objetos em uma imagem séo
exemplos de problemas que utilizam a classificacdo.

e Regressdo: utilizada quando o problema requer o modelo ML para prever uma saida numérica
usando a regressao. Prever a idade de uma pessoa com base em dados de entrada sobre seus
habitos ou prever os precos futuros dos estoques sédo exemplos de problemas que utilizam a
regressao.

Note que o termo regresséo, como usado no contexto de um problema ML, é diferente de seu uso em outros
syllabi do ISTQB®, como [I01], onde a regresséo € usada para descrever o problema das modificacdes no
software que causam defeitos relacionados a mudancas.

3.1.2 Aprendizagem nao supervisionada

Neste tipo de aprendizagem, o algoritmo cria 0 modelo ML a partir de dados ndo rotulados durante a fase de
treinamento. Os dados nao rotulados sdo usados pelo algoritmo para induzir padrées nos dados de entrada
durante o treinamento, e atribui as entradas a diferentes classes, com base em seus pontos comuns. Durante
a fase de teste, o modelo treinado é aplicado a um novo conjunto de dados invisiveis para prever a que
classes os dados de entrada devem ser atribuidos. O modelo é implantado quando o nivel de precisdo de
saida é considerado satisfatorio.

Os problemas resolvidos pela aprendizagem néo supervisionada sao divididos em:

e Aglomeracdo: o problema exige a identificacdo de semelhanc¢as nos pontos de dados de entrada
que permitem agrupa-los com base em caracteristicas ou atributos comuns. Por exemplo, o
agrupamento é usado para categorizar diferentes tipos de clientes para fins de marketing.

e Associacdo: o problema requer que relagbes ou dependéncias relevantes sejam identificadas entre
os atributos de dados. Por exemplo, um sistema de recomendacéo de produtos pode identificar
associa¢des com base no comportamento de compra dos clientes.

3.1.3 Aprendizagem por reforco

A aprendizagem por reforco é uma abordagem onde o sistema (um "agente inteligente") aprende interagindo
com o ambiente de forma iterativa e, assim, aprende com a experiéncia. A aprendizagem por refor¢co ndo
utiliza dados de treinamento. O agente é recompensado quando toma uma deciséo correta e penalizado
guando toma uma deciséo incorreta.
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Configurar o ambiente, escolher a estratégia correta para que o agente atinja o objetivo desejado, e projetar
uma fungéo de recompensa séo desafios-chave ao implementar a aprendizagem por reforgo. Sdo exemplos
de aplicacdes que utilizam a aprendizagem por reforgo: robdtica, veiculos autbnomos e chatbots.

3.2 Fluxo de trabalho do ML

As atividades no fluxo de trabalho de Machine Learning s&o:
Entender os objetivos

O objetivo do modelo ML a ser implantado precisa ser compreendido e acordado com os stakeholders
para garantir o alinhamento com os profissionais do negdcio. Os critérios de aceite (incluindo métricas de
performance funcional do ML, ver capitulo 5) devem ser definidos para o0 modelo desenvolvido.

Selecionar uma estrutura

Uma estrutura de desenvolvimento de Al adequada deve ser selecionada com base nos objetivos,
critérios de aceite e profissionais do negdcio (ver capitulo 1.5).

Selecionar e construir o algoritmo

Um algoritmo ML é selecionado com base em vérios fatores, incluindo os objetivos, critérios de aceite e
os dados disponiveis (ver capitulo 3.4). O algoritmo pode ser codificado manualmente, mas é
frequentemente recuperado de uma biblioteca de cddigo pré-escrito. O algoritmo é entdo compilado para
preparar o modelo para o treinamento, se necessario.

Preparar e testar dados

A preparacédo dos dados (ver capitulo 4.1) compreende: a aquisicdo de dados, o pré-processamento de
dados, e a engenharia de recursos. A analise exploratéria de dados (EDA) pode ser realizada juntamente
com estas atividades.

Os dados usados pelo algoritmo e modelo seréo baseados nos objetivos e sdo usados por todos ha
atividade de "geracao e teste do modelo" mostrada na figura 1. Por exemplo, se o sistema for um sistema
comercial em tempo real, os dados virdo do mercado comercial.
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Figura 1: Fluxo de trabalho ML

Os dados usados para treinar, ajustar e testar o modelo devem ser representativos dos dados
operacionais que serdo usados pelo modelo. Em alguns casos, é possivel utilizar conjuntos de dados pré
coletados para o treinamento inicial do modelo (p. ex.: ver conjuntos de dados Kaggle [R16]). Caso
contréario, os dados brutos normalmente precisam de algum pré-processamento e engenharia de
recursos.

O teste dos dados e quaisquer etapas automatizadas de preparacdo de dados precisam ser realizados.
Ver capitulo 7.2.1 para mais detalhes sobre testes de dados de entrada.

Treinar o modelo
O algoritmo ML selecionado usa dados de treinamento para treinar o modelo.

Alguns algoritmos, tais como os que geram uma rede neural, leem o conjunto de dados de treinamento
vérias vezes. Cada iteracdo de treinamento no conjunto de dados de treinamento é referida como uma
época.

Os parametros que definem a estrutura do modelo (p. ex.: 0 nimero de camadas de uma rede neural ou
a profundidade de uma arvore de deciséo) sdo passados para o algoritmo. Estes pardmetros séo
conhecidos como hiper parametros de modelo.

Os parametros que controlam o treinamento (p. ex.: quantas épocas usar no treinamento de uma rede
neural) também sdo passados para o algoritmo. Estes pardmetros sdo conhecidos como hiper
parametros de algoritmo.
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Avaliar o modelo

O modelo é avaliado em relagdo a métrica de performance funcional ML acordada, usando o conjunto de
dados de validacéo e os resultados utilizados para melhorar (ajustar) o modelo. A avaliacdo e ajuste do
modelo deve se assemelhar a um experimento cientifico que precisa ser cuidadosamente conduzido sob
condicdes controladas com clara documentagéo. Na pratica, varios modelos sédo normalmente criados e
treinados usando diferentes algoritmos (p. ex.: florestas aleatdrias, SVM e redes neurais), e o melhor é
escolhido com base nos resultados da avaliacdo e ajustes.

Ajustar o modelo

Os resultados da avaliagdo do modelo em relagéo a métrica de performance funcional ML acordada séo
usados para ajustar as configuracdes do modelo, ajustar aos dados e assim melhorar a sua performance.
O modelo pode ser aprimorado por ajuste de hiper parametro, onde a atividade de treinamento é
modificada (p. ex.: alterando o nimero de etapas de treinamento ou alterando a quantidade de dados
usados para treinamento), ou atributos do modelo séo atualizados (p. ex.: 0 nUmero de neurdnios em
uma rede neural ou a profundidade de uma arvore de decisédo).

As trés atividades de treinamento, avaliagdo e ajuste podem ser consideradas como compreendendo a
geracdo do modelo, como mostrado na figura 1.

Testar o modelo

Uma vez que um modelo tenha sido gerado (ou seja, tenha sido treinado, avaliado e ajustado), ele
deve ser testado contra um conjunto de dados de teste independente para assegurar que 0s critérios
de performance funcional ML acordados sejam cumpridos (ver capitulo 7.2.2). As medidas de
performance funcional dos testes também sdo comparadas com aquelas da avaliacdo, e se a
performance do modelo com dados independentes for significativamente menor do que durante a
avaliacdo, pode ser necessario selecionar um modelo diferente.

Além dos testes de performance funcional, testes ndo funcionais, tais como o tempo de treinamento do
modelo e o tempo e 0 uso de recursos necessarios para fornecer uma previsédo, também precisam ser
realizados. Normalmente, estes testes séo realizados pelo engenheiro/cientista de dados, mas os
testadores com conhecimento suficiente do dominio e acesso aos recursos mais relevantes também
podem realizar estes testes.

Implantar o modelo

Uma vez concluido o desenvolvimento do modelo, como mostrado na figura 1, o modelo ajustado
normalmente precisa ser reestruturado para implantacé@o junto com seus recursos relacionados,
incluindo a pipeline de dados relevantes. Isto normalmente é conseguido através da estrutura. Os
objetivos podem incluir sistemas integrados e a nuvem, onde o modelo pode ser acessado através de
uma API web.

Usar o Modelo

Uma vez implantado, o modelo é normalmente parte de um sistema baseado em Al maior e pode ser
usado operacionalmente. Os modelos podem realizar previsées de lotes programados em intervalos de
tempo definidos ou podem ser executados sob solicitagdo em tempo real.

Monitorar e ajustar o modelo

Engquanto o modelo esta sendo usado, sua situacéo pode evoluir e 0 modelo pode se afastar da
performance pretendida (ver capitulos 2.3 e 7.6). Para garantir que qualquer desvio seja identificado e
gerenciado, o modelo operacional deve ser avaliado regularmente em relacédo a seus critérios de
aceite.

Podemos considerar necessario atualizar as configura¢cdes do modelo para resolver o problema de
desvio, ou pode ser decidido que é necessario retreinar com novos dados para criar um modelo mais
preciso ou mais robusto. Neste caso, um novo modelo pode ser criado e treinado com dados de
treinamento atualizados. O novo modelo pode entdo ser comparado com o0 modelo existente usando
uma forma de Teste A/B (ver capitulo 9.4).
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O fluxo de trabalho ML mostrado na figura 1 € uma sequéncia I6gica. Na pratica, o fluxo de trabalho é
aplicado de forma que as etapas sejam repetidas iterativamente (p. ex.: quando o modelo é avaliado, muitas
vezes é necessario retornar a etapa de treinamento, e as vezes a preparacao dos dados).

As etapas mostradas na figura 1 ndo incluem a integracdo do modelo ML com as partes ndo-ML do sistema
como um todo. Tipicamente, os modelos ML n&o podem ser implantados isoladamente e precisam ser
integrados com as partes ndo-ML. Por exemplo, em aplica¢des visuais, ha um pipeline de dados que limpa e
modifica os dados antes de submeté-los ao modelo ML. Quando o modelo é parte de um sistema baseado
em Al maior, ele precisara ser integrado a este sistema antes de ser implantado. Neste caso, 0s niveis de
integracao, sistema e teste de aceite podem ser realizados, como descrito no capitulo 7.2.

3.3 Selecdo de uma abordagem de ML

Ao selecionar uma abordagem ML apropriada, aplicam-se as seguintes diretrizes:
e Deve haver treinamento suficiente e dados de teste disponiveis para a abordagem ML selecionada;
e Para a aprendizagem supervisionada, € necessario ter dados devidamente rotulados;
e Se houver um rétulo de saida, a aprendizagem podera ser supervisionada;
e Se a producdao for discreta e categorica, pode ser classificada;
e Se a saida for numérica e continua por natureza, pode ser uma regressao;

e Se nenhum resultado for fornecido no conjunto de dados fornecido, pode ser aprendizagem néo
supervisionada;

e Se o problema envolver o agrupamento de dados semelhantes, pode ser agrupamento de dados;
e Se o problema envolve encontrar itens de dados recorrentes, pode ser uma associa¢ao;
e A aprendizagem por reforco é mais adequada aos contextos em que ha interacdo com o ambiente;

e Se o problema envolve a nocdo de mdultiplos estados, e envolve decisdes em cada estado, entdo a
aprendizagem por reforco pode ser aplicavel.

3.4 Fatores envolvidos na sele¢édo do algoritmo ML

N&o ha uma abordagem definitiva para selecionar o algoritmo ML ideal, as configurag6es do modelo ML e os
hiper parametros do modelo ML. Na prética, este conjunto é escolhido com base em uma mistura dos
seguintes fatores:

¢ A funcionalidade requerida (p. ex.: se a funcionalidade é classificag&o ou previsdo de um valor
discreto);

e As caracteristicas de qualidade exigidas; tais como:
o preciséo (p. ex.: alguns modelos podem ser mais precisos, mas mais lentos);
o restringem a memoria disponivel (p. ex.: para um sistema incorporado);
o avelocidade de treinamento (e reciclagem) do modelo;
o avelocidade de previsdo (p. ex.: para sistemas em tempo real);
o  0s requisitos de transparéncia, interpretavel e explicavel;

e Ostipos de dados disponiveis para o treinamento do modelo (p. ex.: alguns modelos podem
funcionar apenas com dados de imagem);
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¢ A quantidade de dados disponiveis para treinamento e teste do modelo (alguns modelos podem, por
exemplo, ter a tendéncia de se sobrepor a uma quantidade limitada de dados, em um grau maior do
que outros modelos);

¢ O numero de caracteristicas nos dados de entrada que se espera que o modelo utilize (p. ex.: outros
fatores, como velocidade e preciséo, sdo susceptiveis a serem diretamente afetados pelo nimero de
caracteristicas);

e O numero esperado de classes para agrupamento (p. ex.: alguns modelos podem ser inadequados
para problemas com mais de uma classe);

e Experiéncia anterior;

e Tentativa e erro.

3.5 Overfitting e Underfitting

3.5.1 Overfitting

O overfitting ocorre quando o modelo se encaixa muito préximo a um conjunto de pontos de dados e nédo
consegue generalizar corretamente. Tal modelo funciona muito bem com os dados usados para treina-lo,
mas pode ter dificuldades para fornecer previsdes precisas para novos dados. O overfitting pode ocorrer
guando o modelo tenta se ajustar a cada ponto de dados, incluindo aqueles que podem ser descritos como
ruidos ou anomalias. Também pode ocorrer quando dados insuficientes sédo fornecidos no conjunto de dados
de treinamento.

3.5.2 Underfitting

O underfitting ocorre quando o modelo nédo ¢é suficientemente sofisticado para se ajustar com precisdo aos
padrdes nos dados de treinamento. Os modelos de underfitting tendem a ser simplistas e podem ter
dificuldades para fornecer previsdes precisas tanto para novos dados quanto para dados muito semelhantes
aos dados de treinamento. Uma das causas do underfitting pode ser um conjunto de dados de treinamento
gue ndo contém caracteristicas que reflitam relagdes importantes entre entradas e saidas. Também pode
ocorrer quando o algoritmo néo se ajusta corretamente aos dados (p. ex.: criando um modelo linear para
dados ndo lineares).

3.5.3 Exercicio pratico

Demonstracédo de overfitting e underfitting

Demonstrar os conceitos de overfitting e underfitting em um modelo. Isto poderia ser demonstrado usando um
conjunto de dados que contém poucos dados (overfitting), e um conjunto de dados com correlacées de
caracteristicas deficientes (underfitting).
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4 Machine Learning (ML), dados [230 min]

Palavras-Chave

Nenhuma

Palavras-chave especificas da Al

anotacao, aprendizagem supervisionada, aumento, conjunto de dados de teste, conjunto de dados de
validagéo, dados de treinamento ML, modelo de classificacdo, preparacdo de dados, rotulagem de dados.

Objetivos de aprendizagem

4.1 Preparacdo de dados como parte do fluxo de trabalho ML
Al-4.1.1 K2: Descrever as atividades e desafios relacionados a preparacédo dos dados.
HO-4.1.1 H2: Preparar os dados em apoio a criacdo de um modelo ML.

4.2 Conjunto de dados de treinamento, validagéo e teste no fluxo de trabalho ML

Al-4.2.1 K2: Contrastar o uso de conjuntos de dados de treinamento, validacdo e teste no
desenvolvimento de um modelo ML.

HO-4.2.1 H2: Identificar os conjuntos de dados de treinamento e teste e criar um modelo ML.
4.3 QuestBes de qualidade do conjunto de dados

Al-4.3.1 K2: Descrever as questdes tipicas de qualidade do conjunto de dados.
4.4 Qualidade dos dados e seu efeito sobre o modelo ML

Al-4.4.1 K2: Reconhecer como a méa qualidade dos dados pode causar problemas com o modelo ML
resultante.

4.5 Rotulagem de dados para aprendizagem supervisionada

Al-4.5.1 K1: Relembrar as diferentes abordagens a rotulagem de dados em conjuntos de dados para
aprendizagem supervisionada.

Al-4.5.2 K1: Relembrar as razfes pelas quais os dados em conjuntos de dados foram rotulados
erroneamente.
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4.1 Preparacéo de dados como parte do fluxo de trabalho ML

A preparacgéo dos dados utiliza uma média de 43% do esfor¢o do fluxo de trabalho ML e é provavelmente a
atividade mais intensiva em recursos no fluxo de trabalho ML. Em comparacéo, a selecdo e construcédo de
modelos utiliza apenas 17% [R17]. A preparacéo de dados faz parte do pipeline de dados, que inclui dados
brutos e dados de saida em uma forma que pode ser usada tanto para treinar um modelo ML como para
previsdo por um modelo ML treinado.

A preparagéo de dados pode ser considerada como compreendendo as seguintes atividades:

Aquisicdo de dados

Identificac&o: Os tipos de dados a serem utilizados para treinamento e previsdes séo identificados.
Por exemplo, para um carro com direcéo prépria, poderia incluir a identificacdo da necessidade de
dados de radar, video e imagem a laser, detecgdo e alcance (LIDAR).

Reunides: A fonte dos dados é identificada e os meios de coleta dos dados sdo determinados. Por
exemplo, isto poderia incluir a identificacdo do Fundo Monetario Internacional (FMI) como fonte de

dados financeiros e os canais que serdo usados para enviar os dados para o sistema baseado em

Al

Rotulagem: Ver capitulo 4.5.

Os dados adquiridos podem ser em varias formas (p. ex.: numérico, categorizado, imagem, tabulado,
texto, séries temporais, sensor, geoespacial, video e audio).

Pré-processamento de dados

Limpeza: Quando dados incorretos, dados duplicados ou andmalos séo identificados, eles sédo
removidos ou corrigidos. Além disso, a entrada de dados pode ser usada para substituir valores de
dados ausentes por valores estimados ou previstos (p. ex.: usando valores médios, medianos e
modais). A remocé&o ou descaracterizacdo de informacdes pessoais também pode ser realizada.

Transformacdo: O formato dos dados fornecidos é alterado (p. ex.: quebrar um endereco mantido
como uma cadeia em suas partes constituintes, soltar um campo contendo um identificador aleatério,
converter dados classificados em dados numéricos, alterar formatos de imagem). Algumas das
transformacdes aplicadas aos dados numéricos incluem escalas para garantir que 0 mesmo intervalo
seja usado. A padronizacdo, por exemplo, redimensiona os dados para garantir que seja necesséria
uma média zero, e um desvio padréo de um. Esta padronizagdo garante que os dados tenham um
intervalo entre zero e um.

Aumento: Isto é usado para aumentar o nimero de amostras em um conjunto de dados. O aumento
também pode ser usado para incluir exemplos contraditérios nos dados de treinamento,
proporcionando robustez a ataques de adversarios (ver capitulo 9.1).

Amostragem: Isto envolve a sele¢do de alguma parte do conjunto total de dados disponivel para que
os padrdes no conjunto de dados maior possam ser observados. Isto € normalmente feito para
reduzir custos e o tempo necessario para criar o modelo ML.

Observe que todo pré-processamento acarreta o risco de alterar dados Uteis validos ou acrescentar
dados invélidos.

Engenharia de recursos

Selecédo de caracteristicas: Um recurso € um atributo/propriedade refletido nos dados. A selecdo de
caracteristicas envolve a selecdo das caracteristicas que provavelmente contribuirdo mais para o
treinamento e a previsédo do modelo. Na pratica, muitas vezes inclui os recursos de remog¢&o que ndo
sdo esperados (ou que ndo sdo desejados) para ter qualquer efeito sobre o modelo resultante. Ao
remover informacdes irrelevantes (ruido), a selecédo de caracteristicas pode reduzir os tempos gerais
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de treinamento, evitar o ajuste excessivo (ver capitulo 3.5.1), aumentar a precisao e tornar 0s
modelos mais comuns.

¢ Extracdo de recursos: Isto envolve a derivacdo de caracteristicas informativas e nao redundantes a
partir das caracteristicas existentes. O conjunto de dados resultante é tipicamente menor e pode ser
usado para gerar um modelo ML de preciséo equivalente, mais barato e mais rapido.

Em paralelo a estas atividades de preparacao de dados, a andlise exploratéria de dados (EDA) também é
normalmente realizada para apoiar a tarefa geral de preparacdo de dados. Isto inclui a analisar os dados
para descobrir tendéncias inerentes e o uso da visualizacdo para representa-los em um formato visual,
tracando tendéncias.

Embora as atividades e subatividades de preparacédo de dados acima tenham sido mostradas em uma ordem
I6gica, diferentes projetos podem reclassifica-las ou usar apenas um subconjunto delas. Algumas das etapas
de preparacao de dados, tais como a identificacdo da fonte de dados, s&o realizadas apenas uma vez e
podem ser executadas manualmente. Outras etapas podem fazer parte do pipeline de dados operacionais e
normalmente trabalhar com dados ao vivo. Estas tarefas devem ser automatizadas.

4.1.1 Desafios na preparacao de dados

Alguns dos desafios relacionados a preparacdo dos dados incluem:
e A necessidade de conhecimento:
e do dominio de aplicacao;
e dos dados e suas propriedades;
e das vérias técnicas associadas a preparacao dos dados.
o A dificuldade de obter dados de alta qualidade de mdltiplas fontes;

o Adificuldade de automatizar o pipeline de dados e assegurar que o pipeline de dados de producédo
seja escalavel e tenha eficiéncia razoavel de performance (p. ex.. o tempo necessario para completar
0 processamento de um item de dados);

e Os custos associados a preparacao dos dados;

¢ Na&o dar prioridade suficiente a verificacdo de defeitos introduzidos no pipeline de dados durante a
preparacéo dos dados;

¢ Alintroducéo ao viés de amostragem (ver capitulo 2.4).

4.1.2 Exercicio pratico

Preparacédo de dados para ML

Para um determinado conjunto de dados brutos, executar as etapas de preparacao de dados aplicaveis,
conforme descrito no capitulo 4.1, para produzir um conjunto de dados que sera usado para criar um
modelo de classificacdo usando o aprendizado supervisionado.

Esta atividade forma o primeiro passo na criacdo de um modelo ML que sera usado para exercicios
futuros.

Para realizar esta atividade, os estudantes receberao materiais apropriados (e especificos de cada
idioma), inclusive:

e Bibliotecas;
e Estruturas ML;

e [erramentas;
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e Um ambiente de desenvolvimento.

4.2 Conjunto de dados de treinamento, validacéo e teste no fluxo de
trabalho ML

Logicamente, trés conjuntos de dados equivalentes (ou seja, selecionados aleatoriamente a partir de um
Unico conjunto inicial de dados) séo necessarios para desenvolver um modelo ML:

¢ Um conjunto de dados de treinamento, que é usado para treinar o modelo;
e Um conjunto de dados de validac&o, que foi utilizado para avaliar e posteriormente ajustar o modelo;

¢ Um conjunto de dados de teste, (também conhecido como o conjunto de dados de retencéo), que é
usado para testar o modelo ajustado.

Se houver dados adequados ilimitados disponiveis, a quantidade de dados usados no fluxo de trabalho ML
para treinamento, avaliacéo e testes normalmente depende dos seguintes fatores:

e O algoritmo usado para treinar o modelo;

e A disponibilidade de recursos, tais como RAM, espaco em disco, poténcia de computacao, largura de
banda da rede e o tempo disponivel;

Na pratica, devido ao desafio de adquirir dados adequados suficientes, os conjuntos de dados de treinamento
e validagdo séo frequentemente derivados de um Unico conjunto de dados combinados. O conjunto de dados
de teste é mantido separado e ndo é usado durante o treinamento. Isto é para garantir que o modelo
desenvolvido ndo seja influenciado pelos dados do teste, e para que os resultados do teste deem um reflexo
real da qualidade do modelo.

N&o ha uma relacéo ideal para dividir o conjunto de dados combinados nos trés conjuntos de dados
individuais, mas as rela¢des tipicas que podem ser usadas como diretriz (treinamento: validacdo: teste)
variam de 60:20:20 a 80:10:10. A divisdo dos dados nestes conjuntos de dados é muitas vezes feita de forma
aleatéria, a menos que o conjunto de dados seja pequeno ou se houver o risco dos conjuntos de dados
resultantes ndo serem representativos dos dados operacionais esperados.

Se houver dados limitados disponiveis, entdo a divisdo destes dados em trés conjuntos de dados pode
resultar em dados insuficientes para um treinamento eficaz. Para superar este problema, os conjuntos de
dados de treinamento e valida¢do podem ser combinados (mantendo o conjunto de dados de teste
separado), e entdo usados para criar multiplas combinag¢fes de divisdo deste conjunto de dados (p. ex.: 80%
de treinamento / 20% de validac¢éo). Os dados sé@o entéo atribuidos aleatoriamente aos conjuntos de dados
de treinamento e validac¢do. O treinamento, a validacdo e o ajuste sdo executados usando estas
combinac¢Bes multiplas de divisdo para criar varios modelos ajustados, e a performance geral do modelo
pode ser calculada como a média de todas as execug¢fes. H& varios métodos usados para criar multiplas
combinac¢des de particdo, que incluem teste de particdo, bootstrap, validagéo cruzada K-fold e validagao
cruzada leave-one-out (ver [B02] para mais detalhes).

4.2.1 Exercicio pratico

Identificar dados de treinamento e teste e criar um modelo ML

o Dividir os dados previamente preparados (ver capitulo 4.1.2) em conjuntos de dados de
treinamento, validacéo e teste;

e Treinar e testar um modelo de classificacéo utilizando o aprendizado supervisionado com estes
conjuntos de dados;

o Explicar a diferenca entre avaliagdo/ajuste e teste comparando a precisdo obtida com o0s conjuntos
de dados de validacéo e teste.
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4.3 Questdes de qualidade do conjunto de dados

As quest0es tipicas de qualidade relacionadas aos dados em um conjunto de dados incluem, mas néo estéo
limitadas aquelas mostradas na tabela a seguir:

Aspectos de
Qualidade

Desricédo

Dados errados

Os dados capturados estavam incorretos (p. ex.: através de um sensor defeituoso) ou
inseridos incorretamente (p. ex.: erros de copiar-colar).

Dados incompletos

Os valores dos dados podem faltar (p. ex.: um campo em um registro pode estar vazio,
ou os dados de um determinado intervalo de tempo podem ter sido omitidos). Pode
haver varias raz6es para dados incompletos, incluindo problemas de seguranca,
problemas de hardware e erro humano.

Dados mal
rotulados

Ha varias raz6es possiveis para que os dados sejam mal rotulados (ver capitulo 4.5.2).

Dados insuficientes

Os dados disponiveis sao insuficientes para que os padrées sejam reconhecidos pelos
algoritmos de aprendizagem em uso (note que a quantidade minima requerida de dados
vai variar para diferentes algoritmos).

Dados néo pré-
processados

Os dados devem ser pré-processados para garantir que estejam limpos, em um formato
consistente e ndo contenham anomalias indesejaveis (ver capitulo 4.1).

Dados obsoletos

Os dados utilizados tanto para o aprendizado quanto para a previsdo devem ser os mais
atuais possiveis (p. ex.: 0 uso de dados financeiros de varios anos atras pode muito bem
levar a resultados imprecisos).

Dados
desbalanceados

Dados desbalanceados podem resultar de viés inadequado (p. ex.: baseados em raca,
género ou etnia), méa colocac¢éo dos sensores (p. ex.: cameras de reconhecimento facial
colocadas na altura do teto), variabilidade na disponibilidade dos conjuntos de dados e
diferentes motivacdes dos fornecedores de dados.

Dados desleais

A equidade € uma caracteristica de qualidade subjetiva, mas muitas vezes pode ser
identificada. Por exemplo, para apoiar a diversidade ou o equilibrio de género, dados
selecionados podem ser positivamente tendenciosos para minorias ou grupos
desfavorecidos (observe que tais dados podem ser considerados justos, mas podem nao
ser equilibrados).

Dados duplicados

Os registros de dados repetidos podem influenciar indevidamente o modelo ML
resultante.

Dados irrelevantes

Dados que nao sao relevantes para o problema que esta sendo tratado podem
influenciar negativamente os resultados e podem levar ao desperdicio de recursos.

Questdes de

Qualquer uso de dados deve respeitar as leis de privacidade de dados relevantes (p. ex.:

privacidade GDPR com relacdo as informacdes pessoais de individuos na Unido Europeia).
Questdes de Dados fraudulentos ou enganosos que tenham sido deliberadamente inseridos nos
seguranca dados de treinamento podem levar a imprecisées no modelo treinado.

4.4 Qualidade dos dados e seu efeito sobre o modelo ML

A qualidade do modelo ML € altamente dependente da qualidade do conjunto de dados a partir do qual ele é
criado. Dados de mé& qualidade podem resultar tanto em modelos defeituosos quanto em previsdes erréneas.

As seguintes categorias de defeitos resultam de problemas de qualidade dos dados:

o Precisao reduzida: Estes defeitos séo causados por dados errados, incompletos, mal rotulados,
insuficientes, obsoletos, irrelevantes, e dados que ndo séo pré-processados. Por exemplo, se 0os
dados fossem usados para construir um modelo de precos esperados de casas, mas os dados de

V. 1.0 (2019)

Pagina 35 de 87 2021-10-01

©lnternational Software Testing Qualifications Board




/

Certified Tester ISTQB’

Certified Tester

Al Testing Syllabus AlTesting

treinamento contivessem poucos ou nenhuns dados sobre casas isoladas com estufas, entdo os
precos previstos para este tipo especifico de casa provavelmente seriam imprecisos.

e Modelo tendencioso: Estes defeitos sdo causados por dados incompletos, desbalanceados,
desleais, sem diversidade, ou duplicados. Por exemplo, se os dados de uma determinada
caracteristica estiverem faltando (p. ex.: todos os dados médicos para previsdo de doencas sao
coletados de individuos do sexo feminino), entéo é provavel que isso tenha um efeito adverso sobre
0 modelo resultante (a menos que o modelo seja usado apenas para fazer previsdes operacionais
sobre este sexo).

e Modelo comprometido: Estes defeitos sdo devidos a privacidade dos dados e as restricées de
seguranca. Por exemplo, problemas de privacidade nos dados podem levar a vulnerabilidades de
seguranca, o que permitiria aos atacantes reverter informacdes dos modelos e poderia
posteriormente causar vazamento de informagfes pessoais.

4.5 Rotulagem de dados para aprendizagem supervisionada

A rotulagem de dados é o enriguecimento de dados néo rotulados (ou mal rotulados) pela adicao de rétulos,
de modo que se torna adequada para uso em aprendizagem supervisionada. A rotulagem de dados é uma
atividade de uso intensivo de recursos que tem sido relatada para usar, em média, 25% do tempo em
projetos ML [B11].

Em sua forma mais simples, a rotulagem de dados pode consistir na colocacdo de imagens ou arquivos de
texto em varias pastas, com base no aprendizado. Por exemplo, colocar todos os arquivos de texto de
andlises positivas de produtos em uma pasta e todas as de analises negativas em outra pasta. ldentificar
objetos em imagens desenhando retangulos ao seu redor € outra técnica comum de rotulagem, muitas vezes
conhecida como anotacdo. Anotacdes mais complexas poderiam ser necessérias para rotular objetos 3D ou
para desenhar caixas delimitadoras em torno de objetos irregulares. A rotulagem de dados e a anotacdo sao
tipicamente suportadas por ferramentas.

4.5.1 Abordagens de rotulagem de dados

A rotulagem pode ser realizada de varias maneiras:

e Interna: Arotulagem é realizada por desenvolvedores, testadores ou uma equipe dentro da
organizacdo que é criada para a rotulagem.

e Terceirizada: A rotulagem é feita por uma organizacdo externa especializada.

e Por multiddo: A rotulagem é realizada por um grande grupo de individuos. Devido a dificuldade de
gerenciar a qualidade da rotulagem, varios anotadores podem ser solicitados a rotular os mesmos
dados e uma decisé@o entdo tomada sobre o rétulo a ser usada.

e Al assistido: Ferramentas baseadas em Al sdo usadas para reconhecer e anotar dados ou para
agrupar dados similares. Os resultados sé@o entdo confirmados ou talvez complementados (p. ex.:
modificando a caixa de delimitag&do) por um humano, como parte de um processo em duas etapas.

e Hibrido: Uma combinacéo das abordagens de rotulagem acima poderia ser usada. Por exemplo, a
rotulagem por multiddo é normalmente gerenciada por uma organizag¢ao externa que tem acesso a
ferramentas especializadas de gerenciamento de multidées baseadas em Al.

Quando aplicavel, pode ser possivel reutilizar um conjunto de dados pré-rotulados, evitando assim a
necessidade de rotulagem completa de dados. Muitos desses conjuntos de dados esté@o disponiveis
publicamente, por exemplo, na Kaggle [R16].
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4.5.2 Dados mal rotulados em conjuntos de dados

O aprendizado supervisionado pressupde que os dados sejam corretamente rotulados pelos anotadores de
dados. Entretanto, é raro na pratica que todos os itens de um conjunto de dados sejam rotulados
corretamente. Os dados séo rotulados incorretamente pelas seguintes razdes:

Erros aleat6rios podem ser cometidos por anotadores (p. ex.: ao pressionar um botéo errado);

Podem ser cometidos erros sistémicos (p. ex.: quando os rotuladores recebem instru¢cdes erradas ou
treinamento deficiente);

Erros deliberados podem ser cometidos por rotuladores de dados maliciosos;

Os erros de tradugdo podem tomar dados corretamente rotulados em um idioma e incorretamente
em outro;

Quando a escolha é aberta a interpretacao, julgamentos subjetivos feitos por rotuladores de dados
podem levar a rétulos de dados conflitantes de diferentes anotadores;

A falta do conhecimento de dominio exigido pode levar a uma rotulagem incorreta;
Tarefas de classificacdo complexas podem resultar em mais erros;

As ferramentas usadas para suportar a rotulagem de dados tém defeitos que levam a rotulos
incorretos;

As abordagens baseadas em ML para rotulagem sdo probabilisticas, e isto pode levar a alguns
rétulos incorretos.
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5 Machine Learning (ML), métricas de desempenho funcional
[120 min]

Palavras-Chave

Nenhuma

Palavras-chave especificas da Al

acuracia, area sob a curva (AUC), coeficiente de perfil, conjuntos de referéncia ML, curva da caracteristica
operacional do receptor (ROC), erro quadratico médio (MSE), F1-score, matriz de confusdo, métrica de
performance funcional ML, métrica inter-agrupamentos, métrica intra-agrupamentos, modelo de regressao,
precisédo, recall, R-quadrado.

Objetivos de aprendizagem
5.1 Matriz de confuséo

Al-5.1.1 K3: Calcular a métrica de performance funcional ML a partir de um dado conjunto de dados da
matriz de confuséo.

5.2 Métricas adicionais de performance funcional ML para classificacdo, regressao e agrupamento

Al-5.2.1 K2: Contrastar e comparar os conceitos por trds da métrica de performance funcional ML para
métodos de classificacéo, regresséo e agrupamento.

5.3 Limitagdes da métrica de performance funcional do ML

Al-5.3.1 K2: Resumir as limitacdes do uso da métrica de performance funcional ML para determinar a
gualidade do sistema ML.

5.4 Selecdo da métrica de performance funcional do ML

Al-5.4.1 K4: Selecionar as métricas apropriadas de performance funcional ML e/ou seus valores para um
determinado modelo e cenério ML.

HO-5.4.1 H2: Avaliar o modelo ML criado usando métricas de performance funcional selecionadas do ML
5.5 Conjuntos de referéncia para ML
Al-5.5.1 K2: Explicar o uso de conjuntos de referéncia no contexto do ML
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5.1 Matriz de confusao

Em um problema de classifica¢cdo, um modelo raramente prevera os resultados corretamente o tempo todo.
Para qualquer problema desse tipo, uma matriz de confuséo pode ser criada com as seguintes
possibilidades:

REAL
Positivo Negativo
Positivo Verdadeiro Falso
2 Positivo (VP) Positivo (FP)
o w
B Negativo Falso Verdadeiro
o Negativo (FN) Negativo (VN)

Figura 2: Matriz de Confuséo

Observe que a matriz de confusdo mostrada na Figura 2 pode ser apresentada de forma diferente, mas
sempre gerara valores para as quatro situacdes possiveis de verdadeiro positivo (VP), verdadeiro negativo
(VN), falso positivo (FP) e falso negativo (FN).

Com base na matriz de confusédo, sdo definidas as seguintes métricas:
Acuracia
VP +VN

S y 0
Acuriacia VP VN FP L FN 100%

A exatiddo mede a porcentagem de todas as classificacBes corretas.

Precisao

Precisdo = ve X 100%
recisdo = vo——p 0

A precisio mede a proporgdo de pontos positivos que foram previstos corretamente. E uma medida de
como se pode ter certeza sobre as previsfes positivas.

Recall

Recall v 100w
= — %
A= VP FN 0

Recall (também conhecido como sensibilidade) mede a propor¢ao de positivos reais que foram previstos
corretamente. E uma medida de quao certo se pode estar de ndo perder nenhum positivo.

F1-score
2 X (Precisdo X Recall)
Precisao + Recall

F1-score =

F1-score é computada como o0 meio harmdnico de precisdo e recall. Ela terd um valor entre zero e um.
Uma pontuacao préxima a um indica que dados falsos tém pouca influéncia sobre o resultado. Uma baixa
F1-score sugere que o modelo é pobre em detectar os positivos.
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5.2 Meétricas adicionais de performance funcional ML para classificacao,
regressao e agrupamento

Ha numerosas métricas para diferentes tipos de problemas ML (além daquelas relacionadas a classificacédo
descrita no capitulo 5.1). Algumas das métricas mais comumente usadas sao:

Métricas de classificacdo supervisionadas

e A curva caracteristica operacional do receptor (ROC) é um gréfico que ilustra a capacidade de um
classificador binario, uma vez que seu limiar de discriminacao é variado. O método foi originalmente
desenvolvido para radares militares, por isso ter esse nome. A curva ROC é tracada com taxa
positiva verdadeira (TPR) (também conhecida como recall) contra a taxa positiva falsa (FPR), com
TPR no eixo y e FPR no eixo Xx.

FPR = ———

FP+VN

e A areasob a curva (AUC) é a area da regido inferior da curva ROC. Ela representa o grau de
separacao de um classificador, mostrando como o modelo distingue bem as classes. Com uma AUC
superior, as previsées do modelo sdo melhores.

#-----
-
ROC .. o®
.
nd PR g
L ’
= ¢
’
¢ AUC
e
4
’
’
| -
FPR

Métricas de regressao supervisionadas

Para modelos de regressao supervisionada, as métricas representam o quao bem a linha de regresséo se
encaixa nos pontos de dados reais.

e O erro quadratico médio (MSE) é a média do quadrado das diferencgas entre o valor real e o valor
previsto. O valor do MSE é sempre positivo, € um valor mais proximo de zero sugere um melhor
modelo de regressdo. O quadrado da diferenca garante que 0s erros positivos e negativos nao se
anulem.

e O R-quadrado (também conhecido como coeficiente de determinacdo) € uma medida de quao bem o
modelo de regressao se encaixa has variaveis dependentes.

Métricas de agrupamento ndo supervisionado

Para agrupamento ndo supervisionado, ha varias métricas que representam as distancias entre os varios
agrupamentos e a proximidade dos pontos de dados dentro de um determinado agrupamento.

e As métricas de intra-agrupamentos medem a similaridade dos pontos de dados dentro de um
agrupamento;

e As métricas de inter-agrupamentos medem a semelhanca dos pontos de dados em diferentes
agrupamentos;

e O coeficiente de perfil (também conhecido como pontuacéo de perfil) € uma medida (entre -1 e +1)
baseada na média das distancias de inter-agrupamentos e intra-agrupamentos. Uma pontuacao de
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+1 significa que os agrupamentos estdo bem separados, uma pontuagéo de zero implica um
agrupamento aleatdrio, e uma pontuacao de -1 significa que os agrupamentos estdo erroneamente
atribuidos.

5.3 Limitacdes das métricas de performance funcional ML

As métricas de performance funcional ML limitam-se a medir a funcionalidade do modelo, por exemplo, em
termos de acuracia, precisao, recall, MSE, AUC e o coeficiente de perfil. Eles ndo medem outras
caracteristicas de qualidade nédo funcionais, como as definidas na ISO 25010 [S06] (p. ex.: €ficiéncia de
performance) e as descritas no capitulo 2, (p. ex.: explicabilidade, flexibilidade e autonomia). Neste syllabus,
o termo "métricas de performance funcional ML" é usado devido ao uso generalizado do termo "métricas de
performance" para se referir a essas métricas funcionais. Adicionar "funcional ML" destaca-se que essas
meétricas séo especificas para Machine Learning e ndo tém relacdo com as métricas de eficiéncia de
performance.

As métricas de performance funcional ML sdo condicionadas por varios outros fatores:

e Para aprendizagem supervisionada, a métrica de performance funcional ML é calculada com base
nos dados rotulados, e a precisdo da métrica resultante depende da rotulagem correta (ver capitulo
4.5).

e Os dados usados para medi¢cdo podem nao ser representativos (p. ex.: podem ser tendenciosos) e
as métricas de performance funcional ML geradas dependem desses dados (ver capitulo 2.4).

e O sistema pode compreender varios componentes, mas a métrica de performance funcional ML sé
se aplica ao modelo ML. Por exemplo, o pipeline de dados ndo é considerado pela métrica de
performance funcional do ML para avaliar o modelo.

e A maioria das métricas de performance funcional ML s6 pode ser medida com o apoio de
ferramentas.

5.4 Selecado da métrica de performance funcional ML

Normalmente néo € possivel construir um modelo ML que atinja a pontuagdo mais alta para todas as
métricas de performance funcional ML geradas a partir de uma matriz de confusdo. Em vez disso, as
métricas mais apropriadas de performance funcional do ML séo selecionadas como critérios de aceite, com
base no uso esperado do modelo (p. ex.: para minimizar falsos positivos, &€ necesséario um alto valor de
precisdo, enquanto para minimizar falsos negativos, a métrica de recall deve ser alta). Os seguintes critérios
podem ser usados ao selecionar a métrica de performance funcional ML descrita nos capitulos 5.1 e 5.2:

e Acuréacia: Essa métrica provavelmente sera aplicavel se os conjuntos de dados forem simétricos (p.
ex.: contagens e custos de falsos positivos e falsos negativos similares). Essa métrica torna-se uma
ma escolha se uma classe de dados dominar sobre as outras, caso em que a F1-score deve ser
considerada.

e Precisdo: Essa pode ser uma métrica adequada quando o custo dos falsos positivos é alto e a
confianca nos resultados positivos precisa ser alta. Um filtro de spam, (onde classificar um e-mail
como spam é considerado positivo), € um exemplo onde é necessaria alta precisao, pois colocar
demasiados e-mails na pasta de spam que na verdade ndo sdo spam nao sera aceitavel para a
maioria dos usuarios. Quando o classificador lida com situa¢des em que uma porcentagem muito
grande de casos € positiva, entdo € improvavel que o uso apenas da precisdo seja uma boa escolha.

e Recall: Quando é critico que os positivos ndo devem ser perdidos, entdo é importante uma alta
pontuacao de recall. Por exemplo, a falta de quaisquer resultados positivos verdadeiros na deteccao
do cancer e sua marcag¢do como negativa (ou seja, nenhum cancer detectado) é provavelmente
inaceitavel.
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e Fl-score: Fl-score é mais Util quando ha um desequilibrio nas classes esperadas e quando a
preciséo e o recall sédo de importancia semelhante.

Além das métricas acima, varias métricas sdo descritas no capitulo 5.2. Estes podem ser aplicaveis para
determinados problemas ML, por exemplo:

e A AUC para a curva ROC pode ser usada para problemas de classificacdo supervisionada;
e MSE e R-quadrado podem ser usados para problemas de regressdo supervisionada;

e As métricas de inter-agrupamentos, intra-agrupamentos e o coeficiente de perfil podem ser usados
para problemas de agrupamento ndo supervisionados.

5.4.1 Exercicio pratico

Avaliar o modelo ML criado

Usando o modelo de classificagéo treinado no exercicio anterior, calcular e exibir os valores de acuracia,
precisao, recall e F1-score. Quando aplicavel, utilize as funcdes da biblioteca fornecida por sua estrutura de
desenvolvimento para realizar os calculos.

5.5 Conjuntos de referéncia para ML

Novas tecnologias de Al como novos conjuntos de dados, algoritmos, modelos e hardware s&o lan¢cados
regularmente, e pode ser dificil determinar a eficacia relativa de cada nova tecnologia.

Para fornecer comparacdes objetivas entre estas diferentes tecnologias, estdo disponiveis conjuntos de
referéncia ML padronizados pela industria. Estes cobrem uma ampla gama de areas de aplicacdo e fornecem
ferramentas para avaliar plataformas de hardware, estruturas de software e plataformas de nuvem para
performance de Al e ML.

Os conjuntos de referéncia ML podem fornecer varias medidas, incluindo tempos de treinamento (p. ex.:
guao rapido uma estrutura pode treinar um modelo ML usando um conjunto de dados de treinamento definido
para uma métrica de qualidade alvo especificada, com precisdo de 75%), e tempos de inferéncia (p. ex.:
gudo rapido um modelo ML treinado pode realizar inferéncias).

Os conjuntos de referéncia ML s&o fornecidos por varias organizacdes diferentes, como por exemplo:

e MLCommons [R18]: Esta € uma organizacdo sem fins lucrativos formada em 2020 e anteriormente
denominada ML Perf, que fornece referéncias para estruturas de software, processadores
especificos para Al e plataformas de nuvem ML.

e DAWNBench [R19]: Este é um conjunto de referéncia do ML da Universidade de Stanford.

e MLMark [R20]: Este é um conjunto de referéncia ML projetado para medir a performance e a
precisdo da inferéncia embutida do Embedded Microprocessor Benchmark Consortium.
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6 Redes neurais e testes [65minl

Palavras-chave

Nenhuma

Palavras-chave especificas da Al

aprendizagem supervisionada, cobertura de limites, cobertura de mudancga de sinal, cobertura de mudanca
de valor, cobertura de neurénio, cobertura de sinal, dados de treinamento ML, dados de treinamento,
perceptron multicamadas, perceptron, rede neural profunda (DNN), rede neural, valor de ativacédo.

Objetivos de aprendizagem

6.1 Redes neurais
Al-6.1.1 K2: Explicar a estrutura e a fungéo de uma rede neural incluindo um DNN.

HO-6.1.1 H1: Experimentar a implementagédo de um perceptron.

6.2 Medidas de cobertura para redes neurais
Al-6.2.1 K2: Descrever as diferentes medidas de cobertura para redes neurais.
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6.1 Redes Neurais

As redes neurais artificiais foram inicialmente destinadas a imitar o funcionamento do cérebro humano, que
pode ser considerado em uma quantidade de neurdnios bioldgicos conectados. O perceptron de camada
Unica é um dos primeiros exemplos da implementagdo de uma rede neural artificial e compreende uma rede
neural com apenas uma camada (ou seja, um Unico neur6nio). Ele pode ser usado para o aprendizado
supervisionado de classificadores, que decidem se uma entrada pertence ou ndo a uma classe especifica.

A maioria das redes neurais atuais sdo consideradas redes neurais profundas porque compreendem varias
camadas e podem ser consideradas como perceptrons multicamadas (ver Figura 3).

CONECTORES
NEURONIO NEURONIO

DE ENTRADA DE SAIDA

e e e e e
\ ) \ J\ J
i i |
CAMADA DE ENTRADA CAMADAS OCULTAS CAMADA DE SAIDA

Figura 3 Estrutura de umarede neural profunda

Uma rede neural profunda compreende trés tipos de camadas. A camada de entrada recebe as entradas, por
exemplo, valores de pixel de uma camera. A camada de saida fornece resultados para o mundo exterior. Isto
pode ser, por exemplo, um valor que significa a probabilidade de que a imagem de entrada seja um gato.
Entre as camadas de entrada e saida estdo camadas ocultas compostas de neurénios artificiais, que também
séo conhecidos como nés. Os neurbnios de uma camada estéo conectados a cada um dos neurénios da
camada seguinte e pode haver nimeros diferentes de neurbnios em cada camada sucessiva. Os neurdnios
realizam calculos e passam informacdes através da rede desde os neurénios de entrada até os neurbnios de

saida.
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Figura 4 Computacéo realizada por cada neurénio

Como mostrado na Figura 4, o célculo realizado por cada neurdnio (exceto aqueles na camada de entrada)
gera o que é conhecido como o valor de ativagdo. Este valor é calculado executando uma férmula (a funcao
de ativacdo) que recebe como entrada os valores de ativacdo de todos os neurénios da camada anterior, 0s
pesos atribuidos as conexdes entre os neurdnios (estes pesos mudam conforme a rede aprende), e 0 viés
individual de cada neurdnio. Note que este viés é um valor constante predefinido e ndo esté relacionado ao
viés considerado anteriormente no capitulo 2.4). A execucdo de diferentes funcdes de ativacdo pode resultar
em diferentes valores de ativacdo sendo calculados. Estes valores sdo normalmente centrados em torno de
zero e tém uma faixa entre -1 (significando que o neurénio é "desinteressante") e +1 (significando que o

neurdnio € "muito interessante").

Ao treinar a rede neural, cada neurénio é predefinido com um valor de polarizacdo e os dados de treinamento
sdo passados através da rede, com cada neurdnio executando a funcdo de ativacéo, para eventualmente
gerar uma saida. A saida gerada é entdo comparada com o resultado correto conhecido (neste exemplo de
aprendizagem supervisionada sdo usados dados rotulados). A diferenca entre a saida real e o resultado
correto conhecido é entdo alimentada de volta através da rede para modificar os valores dos pesos nas
conexdes entre os neurdnios a fim de minimizar esta diferenca. A medida que mais dados de treinamento
sao alimentados através da rede, os pesos sdo gradualmente ajustados conforme a rede aprende. Em Ultima
andlise, as saidas produzidas sédo consideradas boas o suficiente para terminar o treinamento.

6.1.1 Exercicio pratico

Implementar um perceptron simples

Os estudantes serdo conduzidos através de um exercicio demonstrando um aprendizado perceptron uma
funcao simples, tal como uma fun¢éo AND.

O exercicio deve cobrir como um perceptron aprende modificando os pesos ao longo de varias épocas até
gue o erro seja zero. Varios mecanismos podem ser usados para esta atividade (p. ex.: planilha eletrénica,
simulagéo).

6.2 Medidas de cobertura para redes neurais

Atingir critérios de cobertura de teste caixa-branca (p. ex.: instru¢des, desvio, cobertura de deciséo e
condicao modificada (MC/DC) [101] € obrigatério para o cumprimento de algumas normas relacionadas a
seguranca [S07] ao utilizar o cédigo-fonte imperativo tradicional, sendo recomendado por muitos profissionais
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de teste para outras aplicagfes criticas. O monitoramento e a melhoria da cobertura apoiam o projeto de
novos casos de teste, levando a um aumento da confianga no objeto de teste.

O uso de tais medidas para medir a cobertura das redes neurais fornece pouco valor, pois 0 mesmo codigo
tende a ser executado cada vez que a rede neural é executada. Em vez disso, medidas de cobertura foram
propostas com base na cobertura da propria estrutura da rede neural e, mais especificamente, dos neurdnios
dentro dela. A maioria dessas medidas € baseada nos valores de ativacdo dos neurénios.

A cobertura das redes neurais € uma nova area de pesquisa. Os trabalhos académicos s6 foram publicados
a partir de 2017 e, como tal, ha poucas evidéncias objetivas disponiveis (p. ex.: resultados de pesquisa
duplicados) que mostram que as medidas propostas séo eficazes. Deve-se notar, entretanto, que apesar da
cobertura de instrugfes e decisdes ter sido utilizada por mais de 50 anos, também ha poucas evidéncias
objetivas de sua relativa eficacia, embora tenham sido demandadas para medir a cobertura de software em
aplicagGes relacionadas a seguranca, tais como dispositivos médicos e sistemas aeronauticos.

Os seguintes critérios de cobertura para redes neurais foram propostos e aplicados por pesquisadores a uma
variedade de aplicacdes:

e Coberturade neurbnios: A cobertura total do neurdnio exige que cada neurdnio da rede neural
atinja um valor de ativacdo maior que zero [B12]. Isto é muito facil de alcancar na pratica e as
pesquisas mostraram que quase 100% de cobertura é alcancada com muitos poucos casos de teste
em uma variedade de redes neurais profundas. Esta medida de cobertura pode ser mais Gtil como
um sinal de alarme quando néo é atingida.

e Coberturade limite: A cobertura total do limite exige que cada neurdnio da rede neural atinja um
valor de ativacdo maior do que um limite especifico. Os pesquisadores que criaram a estrutura
DeepXplore realmente sugerem gue a cobertura neural deve ser medida com base no valor de
ativacao que exceda um limite que mudaria com base na situacdo. Eles realizaram suas pesquisas
com um limite de 0,75 quando relataram encontrar de forma eficiente milhares de comportamentos
incorretos de casos no limite, utilizando esta abordagem caixa-branca. Este tipo de cobertura foi
renomeado aqui para distingui-lo mais facilmente da cobertura de neurénios com um limite definido
para zero, ja que alguns outros pesquisadores usam o termo "cobertura de neurénios" para
representar a cobertura de neurénios com um limite de zero.

e Coberturade mudanca de sinal: Para alcancar uma cobertura completa de mudanca de sinal, os
casos de teste precisam fazer com que cada neurdnio alcance tanto valores de ativacédo positivos
guanto negativos [B13].

e Coberturade mudanca de valor: Para alcancar uma cobertura completa de mudanca de valor, os
casos de teste precisam fazer com que cada neurbnio alcance dois valores de ativagdo, onde a
diferenca entre os dois valores excede algum valor escolhido [B13].

e Coberturade sinal: Esta cobertura considera os pares de neurbnios em camadas adjacentes e o
sinal tomado por seus valores de ativagdo. Para que um par de neurbnios seja considerado coberto,
um caso de teste precisa mostrar que mudar o sinal de um neurénio na primeira camada faz com que
0 neurbnio na segunda camada mude seu sinal, enquanto os sinais de todos os outros neurénios na
segunda camada permanecem inalterados [B13]. Este é um conceito semelhante a cobertura MC/DC
para cédigo fonte imperativo.

Pesquisadores relataram outras medidas de cobertura baseadas em camadas (embora mais simples que a
cobertura por sinais), e uma abordagem bem-sucedida usando algoritmos limites mais proximos para
identificar mudancas significativas em conjuntos de neurénios vizinhos foi implementada na ferramenta
TensorFuzz [B14].
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7 Visao geral dos sistemas baseados em Al [115 min]

Palavras-chave
teste de dados de entrada, teste do modelo ML

Palavras-chave especificas da Al

Big data, componente de Al, dados de treinamento, desvio de conceito, métricas de performance funcional
ML, pipeline de dados, viés de automacéo.

Objetivos de aprendizado
7.1 Especificacdo de sistemas baseados em Al

Al-7.1.1 K2: Explicar como as especificacdes de sistema para sistemas baseados em Al podem criar
desafios nos testes.

7.2 Niveis de teste para sistemas baseados em Al
Al-7.2.1 K2: Descrever como os sistemas baseados em Al sdo testados em cada nivel de teste
7.3 Dados de teste para testar sistemas baseados em Al

Al-7.3.1 K1: Relembrar os fatores associados aos dados de teste que podem dificultar o teste de
sistemas baseados em Al.

7.4 Teste de viés de automacao em sistemas baseados em Al
Al-7.4.1 K2: Explicar o viés de automagao e como isso afeta os testes.
7.5 Documentando um componente de Al

Al-7.5.1 K2: Descrever a documentacdo de um componente de Al e entender como a documentacao
suporta os testes de sistemas baseados em Al.

7.6 Testes de desvio de conceito

Al-7.6.1 K2: Explicar a necessidade de testar frequentemente o modelo treinado para lidar com o desvio
do conceito.

7.7 Selecionando uma abordagem de teste para um sistema ML

Al-7.7.1 K4: Para um determinado cenério, determinar uma abordagem de teste a ser seguida ao
desenvolver um sistema ML.
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7.1 Especificacado de sistemas baseados em Al

Os requisitos de sistema e as especificagfes de projeto sdo igualmente importantes tanto para sistemas
baseados em Al quanto para sistemas convencionais. Estas especificacées fornecem a base para os
testadores verificarem se o comportamento real do sistema se alinha com os requisitos especificados.
Entretanto, se as especificacdes estiverem incompletas e ndo forem testadas, isto introduz um problema de
oraculo de teste (ver capitulo 8.7).

Ha varias razbes pelas quais a especificacdo de sistemas baseados em Al pode ser particularmente
desafiadora:

Em muitos projetos de sistemas baseados em Al, 0s requisitos sdo especificados apenas em termos
de metas comerciais de alto nivel e previsGes necessarias. Uma razao para isso € a natureza
exploratéria do desenvolvimento de sistemas baseados em Al. Muitas vezes, 0s projetos de sistemas
baseados em Al comecam com um conjunto de dados, e o objetivo é determinar quais previsées
podem ser obtidas a partir desses dados. Isto estd em contraste com a especificacdo da légica
necessaria desde o inicio de um projeto convencional.

A acurdcia do sistema baseado em Al é frequentemente desconhecida até que os resultados dos
testes independentes estejam disponiveis. Junto com a abordagem de desenvolvimento exploratorio,
isto frequentemente leva a especificacfes inadequadas, pois a implementacao ja estd em andamento
guando os critérios de aceite desejados sdo determinados.

A natureza probabilistica de muitos sistemas baseados em Al pode tornar necessario especificar
tolerancias para alguns dos requisitos de qualidade esperados, tais como a acuracia das previsoes.

Quando os objetivos do sistema exigem a replicacdo do comportamento humano, em vez de fornecer
funcionalidades especificas, isso muitas vezes leva a requisitos de comportamento mal especificados
com base no fato do sistema ser tdo bom quanto, ou melhor que as atividades humanas que
pretende substituir. Isto pode dificultar a definicdo de um oraculo de teste, especialmente quando os
humanos que ele esta substituindo variam muito em suas capacidades.

Quando a Al é usada para implementar interfaces de usuario, como por exemplo pelo
reconhecimento da linguagem natural, visdo computadorizada ou interacéo fisica com humanos, os
sistemas precisam demonstrar maior flexibilidade. Entretanto, tal flexibilidade também pode criar
desafios na identificacdo e documentacéo de todas as diferentes formas em que tais interacdes
podem acontecer.

As caracteristicas especificas da qualidade dos sistemas baseados em Al, tais como adaptabilidade,
flexibilidade, evolucéo e autonomia, precisam ser consideradas e definidas como parte da
especificac@o de requisitos (ver capitulo 2). A novidade dessas caracteristicas pode torné-las dificeis
de definir e testar.

7.2

Niveis de teste para sistemas baseados em Al

Os sistemas baseados em Al nhormalmente compreendem componentes Al e ndo Al. Componentes nao Al
podem ser testados usando abordagens convencionais [I01], enquanto componentes e sistemas Al precisam
ser testados de forma diferente em alguns aspectos, como descrito abaixo. Para todos os niveis de teste que
incluem o teste de componentes de Al, € importante que o teste seja apoiado de perto por engenheiros,
cientistas de dados e especialistas de dominio.

Uma grande diferenca dos niveis de teste usados para software convencional é a incluséo de dois novos
niveis de teste especializados para lidar explicitamente com o teste dos dados de entrada e os modelos
usados em sistemas baseados em Al [B15]. A maior parte deste capitulo € aplicavel a todos os sistemas
baseados em Al, embora algumas partes sejam especificamente focadas em ML.
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7.2.1 Teste de dados de entrada

O objetivo do teste dos dados de entrada é garantir que os dados utilizados pelo sistema para treinamento e
previsdo sejam da mais alta qualidade (ver capitulo 4.3). Isso inclui 0 seguinte:

e Revisdes;

e Técnicas estatisticas (p. ex.: dados de teste para enviesamento);
o EDA (Exploratory Data Analysis) dos dados de treinamento;

e Testes estaticos e dindmicos do pipeline de dados.

O pipeline de dados normalmente compreende varios componentes que realizam a preparacéo de dados (ver
capitulo 4.1), e os testes destes componentes incluem tanto testes de componentes como testes de
integracdo. O pipeline de dados para treinamento pode ser bem diferente do pipeline de dados usado para
apoiar a previsdo operacional. Para treinamento, o pipeline de dados pode ser considerado um protétipo,
comparado com a versao totalmente projetada e automatizada utilizada operacionalmente. Por este motivo,
0s testes destas duas versfes do pipeline de dados podem ser bastante distintos. Entretanto, o teste da
equivaléncia funcional das duas versGes também deve ser considerado.

7.2.2 Teste do modelo ML

O objetivo do teste do modelo ML é garantir que 0 modelo selecionado atenda a qualquer critério de
performance que possa ter sido especificado. Isto inclui:

e Critérios de performance funcional ML (ver capitulos 5.1 e 5.2);

e Critérios de aceite ndo funcional ML que sdo apropriados para 0 modelo isoladamente, tais como
velocidade de treinamento, velocidade de previsdo, recursos computacionais utilizados,
adaptabilidade e transparéncia.

O teste do modelo ML também visa determinar que a escolha da estrutura ML, algoritmo, modelo,
configuracdes do modelo e hiper pardmetros esteja o mais préximo possivel do 6timo. Quando apropriado, o
teste do modelo ML também pode incluir testes para alcancar critérios de cobertura caixa-branca (ver
capitulo 6.2). O modelo selecionado € posteriormente integrado com outros componentes, Al e ndo-Al.

7.2.3 Teste de componentes

O teste de componentes € um nivel de teste convencional que é aplicavel a qualquer componente que nao
seja um modelo, como interfaces de usuario e componentes de comunicagao.

7.2.4 Teste de integracdo de componentes

O teste de integragcdo de componentes é um nivel de teste convencional que é conduzido para garantir que
0s componentes do sistema (tanto Al como nao Al) interajam corretamente. Ele testa se as entradas do
pipeline de dados séo recebidas conforme esperado pelo modelo, e que quaisquer previsdes produzidas pelo
modelo sdo trocadas com os componentes relevantes do sistema (p. ex.: a interface do usuario) e usadas
corretamente por eles. Quando a Al é fornecida como um servico (ver capitulo 1.7), € normal realizar testes
API do servico fornecido como parte dos testes de integragdo de componentes.

7.2.5 Testes de sistema

O teste do sistema € um nivel de teste convencional que é conduzido para assegurar que o sistema completo
de componentes integrados (tanto Al como ndo Al) funcione como esperado, tanto do ponto de vista
funcional como nao funcional, em um ambiente de teste que seja estreitamente representativo do ambiente
operacional. Dependendo do sistema, este teste pode tomar a forma de testes de campo no ambiente
operacional esperado ou testes dentro de um simulador (p. ex.: se 0s cenarios de teste forem perigosos ou
dificeis de replicar em um ambiente operacional).
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Durante os testes do sistema, os critérios de desempenho funcional ML sdo testados novamente para
garantir que os resultados dos testes iniciais do modelo ML n&o foram afetados negativamente quando o
modelo foi incorporado dentro de um sistema completo. Este teste é especialmente importante quando o
componente Al foi deliberadamente alterado (p. ex.: comprimindo um DNN para reduzir seu tamanho).

O teste do sistema é também o nivel de teste no qual muitos dos requisitos ndo-funcionais do sistema sao
testados. Por exemplo, testes contraditérios podem ser realizados para testar a robustez, e o sistema pode
ser testado quanto a ser explicavel. Quando apropriado, as interfaces com componentes de hardware (p. ex.:
sensores) podem ser testadas como parte do teste do sistema.

7.2.6 Teste de aceite

O teste de aceite € um nivel de teste convencional e € usado para determinar se o sistema completo é
aceitavel para o cliente. Para sistemas baseados em Al, a definicao de critérios de aceite pode ser
desafiadora (ver capitulo 8.8). Onde a Al é fornecida como um servico (ver capitulo 1.7), o teste de aceite
pode ser necessario para determinar a adequacédo do servico ao sistema pretendido e se, por exemplo, os
critérios de performance funcional do ML foram suficientemente alcangados.

7.3 Dados de teste para testar sistemas baseados em Al

Dependendo da situacao e do sistema em teste (SUT), a aquisicao de dados de teste pode representar um
desafio. Ha varios desafios potenciais ao lidar com dados de teste para sistemas baseados em Al, inclusive:

e Big data (alto volume de dados, alta velocidade e alta variedade) podem ser dificeis de criar e
gerenciar. Por exemplo, pode ser dificil criar dados de teste representativos para um sistema que
consome grandes volumes de imagens e audio a uma alta velocidade.

e Dados de entrada podem precisar mudar com o tempo, particularmente se representarem eventos no
mundo real. Por exemplo, fotografias registradas para testar um sistema de reconhecimento facial
podem precisar ser "envelhecidas" para representar o envelhecimento de pessoas ao longo de vérios
anos na vida real.

e Dados pessoais ou de outra forma confidenciais podem precisar de técnicas especiais de
descaracterizacao, criptografia ou serem reescritos. A aprovacao legal para uso também pode ser
necessaria.

¢ Quando os testadores usam a mesma implementac&o que os cientistas de dados para a aquisicéo e
pré-processamento de dados, entdo os defeitos nestas etapas podem ser mascarados.

7.4 Teste de viés de automacdo em sistemas baseados em Al

Uma categoria de sistemas baseados em Al ajuda o ser humano na tomada de decisGes. No entanto,
ocasionalmente hd uma tendéncia dos humanos em confiar demais nesses sistemas. Essa confianca
equivocada pode ser chamada de viés de automacao ou viés de complacéncia, e assume duas formas.

e A primeira forma de viés de automac¢&o ou complacéncia é quando o ser humano aceita as
recomendacdes fornecidas pelo sistema e nédo considera as entradas de outras fontes (incluindo elas
préprias). Por exemplo, um procedimento onde os dados chaves humanos em um formulario podem
ser melhorados usando a aprendizagem da maquina para pré-popular e validar o formulario com os
dados preenchidos. Foi demonstrado que esta forma de viés de automacao normalmente reduz a
gualidade das decisdes tomadas em 5%, mas isto poderia ser muito maior, dependendo do contexto
do sistema [B16]. Da mesma forma, a correcao automatica do texto digitado (p. ex.: em mensagens
de telefone celular) é frequentemente defeituosa e pode mudar o significado. Os usuarios muitas
vezes ndo percebem isso e ndo anulam o erro.

¢ A segunda forma de viés de automacéo ou complacéncia é onde o ser humano perde uma falha no
sistema por ndo monitorar adequadamente o sistema. Por exemplo, os veiculos semiautbnomos
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estao se tornando cada vez mais autbnomos, mas ainda dependem de um humano para assumir o
controle no caso de um acidente iminente. Normalmente, o ocupante do veiculo humano torna-se
gradualmente confiante demais nas habilidades do sistema para controlar o veiculo e eles comegam
a prestar menos atencao. Isto pode levar a uma situacdo em que eles sdo incapazes de reagir
adequadamente quando necessario.

Em ambos os cenarios, os testadores devem entender como a tomada de decisdo humana pode ser
comprometida, e testar tanto a qualidade das recomendacdes do sistema quanto a qualidade da contribuigdo
humana correspondente fornecida por usuarios representativos.

7.5

Documentando um componente de Al

O conteldo tipico para a documentacao de um componente de Al inclui:

Geral: Identificadores, descricdo, detalhes do desenvolvedor, requisitos de hardware, detalhes da
licenga, verséo, data e ponto de contato;

Projeto: Premissas e decisdes técnicas;

Utilizacdo: Casos de uso primario e secundario, usuarios tipicos, abordagem de autoaprendizado,
vieses conhecidos, questdes éticas, questdes de seguranca, transparéncia, limites de deciséo,
desvio de plataforma e conceito.

Conjunto de dados: Caracteristicas, coleta, disponibilidade, requisitos de pré-processamento, uso,
conteudo, rotulagem, tamanho, privacidade, seguranca, parcialidade / imparcialidade, e restricdes /
obrigacdes.

Testes: Conjunto de dados de teste (descricdo e disponibilidade), independéncia de testes,
resultados de testes, abordagem de testes para robustez, explicabilidade, desvio de conceitos e
portabilidade.

Treinamento e performance funcional do ML: Algoritmo ML, pesos, conjunto de dados de
validacédo, selecdo da métrica de performance funcional ML, limites para a métrica de performance
funcional ML, e métrica de performance funcional real ML.

Documentacéo clara ajuda a melhorar os testes, proporcionando transparéncia na implementacédo do sistema
baseado em Al. As areas-chave da documentagéo que s&o importantes para os testes séo:

A finalidade do sistema e a especificacdo dos requisitos funcionais e nédo funcionais. Esses tipos de
documentacdo normalmente fazem parte da base de teste;

Informag0es estruturais e de projeto, descrevendo como os diferentes componentes de Al e ndo-Al
interagem. Isto suporta a identificagdo dos objetivos dos testes de integracéo, e pode fornecer uma
base para os testes caixa-branca da estrutura do sistema,;

A especificacdo do ambiente operacional. Isto é necessario ao testar a autonomia, flexibilidade e
adaptabilidade do sistema;

A fonte de quaisquer dados de entrada, incluindo metadados associados. Isto precisa ser claramente
compreendido ao testar os seguintes aspectos:

e Correcao funcional de insumos que néo sao confiaveis;
e Propenséo explicita ou implicita da amostra;

o Flexibilidade, incluindo a aprendizagem errada a partir de dados mal-informados para
sistemas de autoaprendizagem.

A forma pela qual se espera que o sistema se adapte as mudancas em seu ambiente operacional.
Isto é necessario como base de teste ao testar a adaptabilidade;
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e Detalhes dos usuarios esperados do sistema. Isto é necessario para garantir que os testes possam
ser representativos.

7.6 Teste de desvio de conceito

O ambiente operacional pode mudar com o tempo sem que o modelo treinado mude de forma
correspondente. Este fendbmeno é conhecido como desvio de conceito, normalmente faz com que os
resultados do modelo se tornem cada vez menos precisos e menos Uteis. Por exemplo, o impacto das
campanhas de marketing pode resultar em uma mudan¢a no comportamento dos clientes potenciais ao longo
do tempo. Tais mudangas podem ser sazonais ou abruptas devido a mudancas culturais, morais ou sociais
que sao externas ao sistema. Um exemplo de tal mudanc¢a abrupta é o impacto de uma pandemia viral (p.ex.:
Covid19) e seu efeito na precisdo dos modelos usados para projecées de vendas e mercados de acgdes.

Os sistemas que podem ser propensos ao desvio de conceito devem ser testados regularmente de acordo
com seus critérios acordados de performance funcional ML, para assegurar que quaisquer ocorréncias de
desvio de conceito sejam detectadas breve o suficiente para que o problema seja mitigado. As mitigacdes
tipicas podem incluir a retirada do sistema ou o aperfeicoamento do sistema. No caso de retreinamento, isto
seria realizado com dados de treinamento atualizados e seguido por testes de confirmacao, testes de
regressdo e possivelmente uma forma de teste A/B (ver capitulo 9.4), onde o sistema B atualizado deve
superar o sistema A original.

7.7 Selecionando uma abordagem de teste para um sistema ML

Um sistema baseado em Al normalmente incluird tanto componentes Al como néo Al. A abordagem de teste
€ baseada em uma andlise de risco para tal sistema e incluira tanto testes convencionais quanto testes mais
especializados para abordar os fatores especificos dos componentes de Al e sistemas baseados em Al.

A lista a seguir fornece alguns riscos tipicos e mitigacdes correspondentes, especificos aos sistemas ML.
Note que esta lista fornece apenas um conjunto limitado de exemplos e que ha muito mais riscos especificos
aos sistemas ML que requerem mitigacdo através de testes.

Aspecto de risco Descricado e possiveis mitigacdes

Este risco tornar-se um problema de varias maneiras, cada uma das
quais pode ser evitada de maneiras diferentes (ver capitulo 4.4). As
atenuacdes comuns incluem o uso de revisfes, EDA e teste dindmico.

A qualidade dos dados pode ser
inferior ao esperado.

Este risco pode ser parcialmente mitigado pelo teste dindmico dos
componentes individuais do pipeline e pelo teste de integracédo de toda
a pipeline.

O pipeline de dados operacionais
pode conter defeitos.

Este risco pode ser devido a:
e Falta de um acordo prévio a ser seguido sobre o fluxo de trabalho

ML;
O fluxo de trabalho ML usado para ¢ Uma ma escolha de fluxo de trabalho;
desenvolver o modelo pode estar e Engenheiros de dados que ndo acompanham o fluxo de trabalho.
abaixo do ideal. (ver capitulo 3.2) Revisdes com especialistas podem mitigar a chance de escolher o fluxo

de trabalho errado, enquanto mais gerenciamento pratico ou auditorias
poderiam abordar os problemas de acordo e implementagéo do fluxo de

trabalho.

Este risco pode ser devido a falta de experiéncia dos tomadores de
A escolha da estrutura ML, deciséo, ou a implementacao deficiente das etapas de avaliacéo e
algoritmo, modelo, configuracdes do |ajuste (ou etapa de teste) do fluxo de trabalho ML.
modelo e/ou hiper parametros RevisBes com especialistas podem mitigar a chance de tomar decisdes
podem ser abaixo do esperado. erradas, e uma melhor gestéo pode assegurar que as etapas de

avaliacéo e ajuste (e teste) do fluxo de trabalho sejam seguidas.
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Aspecto de risco

Descricédo e possiveis mitigagdes

O critério de performance funcional
ML desejado pode néo ser entregue
operacionalmente, apesar do
componente ML atender a esses
critérios isoladamente.

Este risco pode ser devido ao conjunto de dados utilizados para
treinamento e teste do modelo ndo serem representativos aos dados
encontrados operacionalmente.

Revisbes dos conjuntos de dados selecionados por especialistas (ou
usuarios) podem reduzir a chance de que os dados selecionados néo
sejam representativos.

Os critérios desejados de
performance funcional ML s&o
atendidos, mas os usuarios podem
ficar insatisfeitos com os resultados
entregues.

Este risco pode ser devido a sele¢do errada de critérios de performance
(p. ex.: elevado recall foi selecionado quando foi necessaria a precisao
alta).

Revisbes com especialistas podem mitigar a chance de escolher a
meétrica errada de performance funcional ML, ou testes baseados na
experiéncia também podem identificar critérios inadequados. O risco
também pode ser devido ao desvio do conceito, caso em que testes
mais frequentes do sistema operacional poderiam mitigar o risco.

Os critérios desejados de
performance funcional ML s&o
atendidos, mas os usuarios podem
ficar insatisfeitos com o servico
entregue.

Este risco pode ser devido a uma falta de foco nos requisitos néo
funcionais do sistema). Observe que a gama de caracteristicas de
gualidade para sistemas baseados em Al se estende além daquelas
listadas na ISO/IEC 25010 (ver capitulo 2).

O uso de uma abordagem baseada em risco para priorizar as
caracteristicas de qualidade e realizar os testes nao-funcionais
relevantes poderia mitigar este risco.

Alternativamente, o problema poderia ser devido a uma combinacao de
fatores que poderiam ser identificados através de testes baseados na
experiéncia, como parte dos testes de sistemas. O capitulo 8 fornece
orientacdes sobre como testar essas caracteristicas.

O sistema de autoaprendizagem
pode ndo prestar o servico esperado
pelos usuarios.

Este risco pode ser devido a varias razdes, por exemplo:

e Os dados utilizados pelo sistema para autoaprendizagem podem
ser inadequados. Neste caso, as revisdes feitas por especialistas
poderiam identificar os dados problematicos.

¢ O sistema pode falhar devido a nova funcionalidade de
autoaprendizagem ser inaceitavel. Isto poderia ser mitigado por
testes de regresséo automatizados, incluindo comparacéo de
performance com a funcionalidade anterior.

¢ O sistema pode aprender de uma maneira que ndo é esperada
pelos usuarios, o que poderia ser detectado através de testes
baseados em experiéncia.

Os usuarios podem ficar frustrados
por ndo entenderem como o sistema
determina suas decisoes.

Este risco pode ser devido a falta de explicabilidade, interpretabilidade
ou transparéncia. O capitulo 8.6 detalha sobre como testar estas
caracteristicas.

Os usuarios podem achar que o
modelo fornece excelentes
previsées quando os dados sdo
semelhantes aos dados de
treinamento, mas fornece maus
resultados de outra forma.

Este risco pode ser devido ao overfitting (ver capitulo 3.5.1), que pode
ser detectado ao testar o modelo com um conjunto de dados que seja
completamente independente do conjunto de dados de treinamento ou
ao realizar testes baseados na experiéncia.
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8 Teste das caracteristicas especificas de qualidade da Al [150
min]

Palavras-chave

Oréculo de teste

Palavras-chave especificas da Al

autonomia, dados de treinamento ML, explicavel, interpretavel, método LIME, sistema autdnomo, sistema de
autoaprendizagem, sistema especializado, sistema ndo-deterministico, sistema probabilistico, transparéncia,
viés algoritmico, viés de amostragem, viés inadequado.

Objetivos de aprendizagem

8.1 Desafios para testar sistemas de autoaprendizagem

Al-8.1.1 K2: Explicar os desafios nos testes criados pela autoaprendizagem dos sistemas baseados em
Al

8.2 Teste de sistemas autdbnomos baseados em Al
Al-8.2.1 K2: Descrever como os sistemas autbnomos baseados em Al sdo testados.
8.3 Testes de algoritmo, viés de amostragem e viés inadequado
Al-8.3.1 K2: Explicar como testar o viés em um sistema baseado em Al.
8.4 Desafios para testar sistemas baseados em Al probabilisticos e ndo deterministicos

Al-8.4.1 K2: Explique os desafios nos testes criados pela natureza probabilistica e ndo-determinista dos
sistemas baseados em Al.

8.5 Desafios nos testes de sistemas complexos baseados em Al
Al-8.5.1 K2: Explicar os desafios nos testes criados pela complexidade dos sistemas baseados em Al.
8.6 Teste da transparéncia, interpretabilidade e explicabilidade

Al-8.6.1 K2: Descrever como a transparéncia, a interpretabilidade e a explicabilidade dos sistemas
baseados em Al podem ser testadas.

HO-8.6.1 H2: Usar uma ferramenta para mostrar como a explicabilidade pode ser usada pelos testadores.
8.7 Oréaculos de teste para sistemas baseados em Al

Al-8.7.1 K2: Explicar os desafios na criagdo de ordculos de teste resultantes das caracteristicas
especificas dos sistemas baseados em Al.

8.8 Objetivos do teste e critérios de aceite

Al-8.8.1 K4: Selecionar os objetivos apropriados de teste e critérios de aceite para as caracteristicas
especificas de qualidade de um determinado sistema baseado em Al.

8.1 Desafios para testar sistemas de autoaprendizagem

Ha varios desafios potenciais a serem superados ao testar sistemas de autoaprendizagem (ver capitulo 2
para mais detalhes sobre estes sistemas), inclusive:

e Mudanca inesperada: Os requisitos e restricdes originais dentro das quais o sistema deve funcionar
sdo geralmente conhecidos, mas pode haver pouca ou nenhuma informacao disponivel sobre as
mudancas feitas pelo préprio sistema. Normalmente é possivel testar contra os requisitos e o projeto
original (e quaisquer restricdes especificadas), mas se o sistema tiver concebido uma implementacao
inovadora ou formulou uma solucéo (cuja implementacédo ndo pode ser vista), pode ser dificil
conceber testes que sejam apropriados para esta nova implementagéo. Além disso, quando os
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sistemas se modificam (e seus resultados), os resultados de testes anteriores podem mudar. Este é
um desafio de projeto de teste. Pode ser resolvido projetando testes apropriados que permanecem
relevantes & medida que o sistema muda seu comportamento, evitando assim um problema potencial
nos testes de regresséo. Entretanto, também pode exigir que novos testes sejam projetados com
base em novos comportamentos observados no sistema.

e Critérios complexos de aceite: Pode ser necessario definir expectativas de melhoria no sistema
enquanto ele aprende. Por exemplo, pode ser assumido que se o sistema mudar por si s, sua
performance funcional geral deve melhorar. Além disso, especificar qualquer outra coisa além da
simples "melhoria" pode se tornar rapidamente complexa. Por exemplo, uma melhoria minima pode
ser esperada (ao invés de simplesmente qualquer melhoria), ou a melhoria requerida estar ligada a
fatores ambientais (p. ex.: uma melhoria minima de 10% na funcionalidade X é requerida se o fator
ambiental F mudar em mais de Y). Estes problemas podem ser resolvidos através da especificacéo e
testes em relacdo aos critérios de aceite mais complexos, e mantendo um registro continuo da
performance funcional basico do sistema atual.

e Tempo de teste insuficiente: Pode ser necessario saber com que rapidez se espera que o0 sistema
aprenda e se adapte, dados os diferentes cenarios. Estes critérios de aceite podem ser dificeis de
especificar e atingir. Se um sistema se adapta rapidamente, pode ndo haver tempo suficiente para
executar manualmente novos testes apds cada mudanca, entdo pode ser necessario escrever testes
gque possam ser executados automaticamente quando o sistema mudar por si mesmo. Estes desafios
podem ser enfrentados através da especificacdo de critérios de aceite apropriados (ver capitulo 8.8)
e testes continuos automatizados.

e Requisitos de recursos: Os requisitos do sistema podem incluir critérios de aceite dos recursos que
o sistema pode utilizar ao realizar a autoaprendizagem ou adaptacao. Isto pode incluir, por exemplo,
a quantidade de tempo de processamento e memaria permitida a ser utilizada para melhorar. Além
disso, deve-se considerar se o uso deste recurso deve ser ligado a uma melhoria mensuravel na
funcionalidade ou precisdo. Este desafio afeta a especificacdo dos critérios de aceite.

e Especifica¢cdes insuficientes do ambiente operacional: Um sistema de autoaprendizagem pode
mudar se o0s insumos ambientais que recebe estiverem fora dos limites esperados, ou se ndo forem
refletidos nos dados de treinamento. Essas entradas podem ser ataques na forma de
envenenamento de dados (ver capitulo 9.1.2). Pode ser dificil prever toda a gama de ambientes
operacionais e mudancas ambientais e, portanto, identificar o conjunto completo de casos de teste
representativos e requisitos ambientais. Preferencialmente, o escopo completo de possiveis
mudancas no ambiente operacional ao qual se espera que o sistema responda sera definido como
critério de aceite.

e Ambiente de teste complexo: Gerenciar 0 ambiente de teste para garantir que ele possa imitar
todas as mudancas potenciais do ambiente operacional de alto risco é um desafio e pode envolver o
uso de ferramentas de teste (p. ex.: uma ferramenta de injecé@o de falha). Dependendo da natureza
do ambiente operacional, isto pode ser testado através da manipulagéo de entradas e sensores, ou
obtendo acesso a diferentes ambientes fisicos nos quais o sistema pode ser testado.

¢ Modificacdes indesejaveis de comportamento: Um sistema de autoaprendizagem modifica seu
comportamento com base em suas entradas e pode ser impossivel para os testadores evitar que isso
ocorra. Isto pode surgir, por exemplo, se um sistema de terceiros estiver sendo usado, ou se 0
sistema de producgéo estiver sendo testado. Ao repetir os mesmos testes, um sistema de
autoaprendizagem pode se tornar mais eficaz em responder a esses testes, o0 que pode entédo
influenciar o comportamento a longo prazo do sistema. Portanto, é importante evitar uma situagao
em que os testes fagam com que um sistema de autoaprendizagem mude negativamente seu
comportamento. Este € um desafio para a concepcao de casos de teste e gerenciamento de testes.
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8.2 Teste de sistemas autbnomos baseados em Al

Os sistemas autbnomos devem ser capazes de determinar quando requerem ou ndo a intervengdo humana.
Portanto, testar a autonomia destes sistemas baseados em Al requer criar condi¢cbes para que o sistema
possa exercer a tomada de deciséo.

Os testes autbnomos exigem:

e Testar se o sistema solicita a interven¢do humana para um cenario especifico quando o sistema
deixar o controle. Tais cenarios poderiam incluir uma mudanca no ambiente operacional, ou o
sistema excedendo os limites de sua autonomia;

e Testar se o sistema solicita a intervengdo humana quando o sistema renuncia ao controle apés um
periodo especifico;

e Testar se o sistema solicita desnecessariamente a intervengdo humana quando ainda deveria
funcionar de forma autdbnoma.

Pode ser til utilizar a analise de valor limite aplicada no ambiente operacional para gerar as condicdes
necessarias para este teste. Pode ser um desafio definir como os pardmetros que determinam a autonomia
se manifestam no ambiente operacional e criar os cendrios de teste que dependem da natureza da
autonomia.

8.3 Testes de algoritmo, viés de amostragem e viés inadequado

Um sistema ML deve ser avaliado em relacdo aos diferentes vieses e a¢cdes tomadas para remover vieses
inadequados. Isto pode envolver a introducdo deliberada de viés positivo para combater o viés inadequado.

Testes com um conjunto independente de dados pode muitas vezes detectar o viés. Entretanto, sera dificil
identificar todos os dados que causam viés porque o algoritmo ML podera usar combinacfes de
caracteristicas aparentemente ndo relacionadas para criar um viés inadequado.

Os sistemas baseados em Al devem ser testados para detectar viés algoritmico, viés de amostragem e viés
inadequado (ver capitulo 2.4). Isto pode envolver:

e Analisar, avaliar e ajustar o modelo para identificar se existe viés algoritmico, durante as atividades
de treinamento;

e Revisar a fonte dos dados de treinamento e dos processos utilizados para adquiri-los, de modo que a
presenca de viés de amostragem seja identificada;

e Revisar o pré-processamento de dados como parte do fluxo de trabalho ML para identificar se os
dados foram afetados de uma forma que poderia causar um viés de amostragem;

¢ Medir como as mudancas nas entradas do sistema afetam as saidas do sistema em muitas
interacdes, e examinar os resultados com base nos grupos de pessoas ou objetos para os quais o
sistema pode ser inadequadamente tendencioso, ou contra. Isto é semelhante ao método LIME
(Local Interpretable Model-Agnostic Explanations) discutido no capitulo 8.6, e pode ser realizado em
um ambiente de producgédo, ou como parte de testes antes da liberacéo;

e Obter informacgdes adicionais sobre os atributos dos dados de entrada potencialmente relacionados
ao viés e sua correlacdo com os resultados. Isto poderia estar relacionado a dados demogréficos, por
exemplo, que poderiam ser apropriados ao testar um viés inadequado que afeta grupos de pessoas,
onde a afiliagdo a um grupo é relevante para avaliar o viés, mas ndo € uma entrada para o modelo.
Isto porque o viés pode ser baseado em variaveis "ocultas" que ndo estédo explicitamente presentes
nos dados de entrada, mas séo inferidas pelo algoritmo.
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8.4 Desafios para testar sistemas baseados em Al probabilisticos e ndo
deterministicos

A maioria dos sistemas probabilisticos também s&o ndo deterministicos e, portanto, a seguinte lista de
desafios de testes normalmente se aplica a sistemas baseados em Al com qualquer um desses atributos:

e Pode haver mdltiplos resultados validos de um teste com 0 mesmo conjunto de pré-condicbes e
insumos. Isto torna a definicdo dos resultados esperados mais desafiadora e pode causar
dificuldades:

e quando os testes sdo reutilizados para testes de confirmacéo;
e quando os testes sao reutilizados para testes de regressao;

e onde reproduzir os testes é importante;

e quando os testes sdo automatizados.

e O testador normalmente requer um conhecimento mais profundo do comportamento necessario do
sistema para que ele possa chegar a verificaces razoaveis, para determinar se o teste passou, em
vez de simplesmente declarar um valor exato para o resultado esperado do teste. Por exemplo, o0s
testadores podem precisar definir resultados esperados mais sofisticados em comparacdo com 0s
sistemas convencionais. Estes resultados esperados do teste podem incluir tolerancias (p. ex.: "o
resultado real esta dentro de 2% da solugao 6tima?");

¢ Quando uma Unica saida definitiva de um teste néo é possivel devido a natureza probabilistica do
sistema, muitas vezes é necessario que o testador execute um teste varias vezes a fim de gerar um
resultado estatisticamente valido.

8.5 Desafios nos testes de sistemas complexos baseados em Al

Os sistemas baseados em Al sdo frequentemente usados para implementar tarefas que sdo complexas para
gue os seres humanos as executem. Isto pode levar a um problema de oraculo de teste porque os testadores
sdo incapazes de determinar os resultados esperados como normalmente fariam (ver capitulo 8.7). Por
exemplo, os sistemas baseados em Al séo frequentemente usados para identificar padrdes em grandes
volumes de dados. Tais sistemas sdo usados porque séo capazes de executar atividades em que os
humanos, mesmo apds muita andlise, simplesmente ndo conseguem realizar com a mesma eficiéncia. Pode
ser um desafio compreender o comportamento necessario de tais sistemas com profundidade suficiente para
ser capaz de gerar os resultados esperados.

Um problema semelhante surge quando a estrutura interna de um sistema baseado em Al é gerada por
software, tornando-o complexo demais para que os humanos o entendam. Isto leva & situa¢cdo em que o
sistema baseado em Al s pode ser testado como caixa-preta. Mesmo quando a estrutura interna é visivel,
isto ndo fornece nenhuma informac&o Util adicional para ajudar nos testes.

A complexidade dos sistemas baseados em Al aumenta quando eles fornecem resultados probabilisticos e
de natureza ndo deterministica (ver capitulo 8.4).

Os problemas com sistemas néo deterministicos sao exacerbados quando um sistema baseado em Al
consiste em varios componentes interagindo, cada um fornecendo resultados probabilisticos. Por exemplo,
um sistema de reconhecimento facial provavelmente usara um modelo para identificar um rosto dentro de
uma imagem, e um segundo modelo para reconhecer qual rosto foi identificado. As interagfes entre 0s
componentes de Al podem ser complexas e dificeis de compreender, tornando dificil identificar todos os
riscos, e testes de projeto que verificam adequadamente o sistema.
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8.6 Teste da transparéncia, interpretabilidade e explicabilidade

As informacdes sobre como o sistema foi implementado podem ser fornecidas por desenvolvedores. Isto
inclui as fontes de dados de treinamento, como a rotulagem foi conduzida, e como 0s componentes do
sistema foram projetados. Quando estas informacdes nao estéo disponiveis, 0 projeto dos testes torna-se um
desafio. Por exemplo, se as informac@es de dados de treinamento ndo estiverem disponiveis, entdo a
identificagcdo de potenciais lacunas em tais dados e o teste do impacto de tais lacunas torna-se dificil. Esta
situacdo pode ser comparada aos testes caixa-preta e caixa-branca, com vantagens e desvantagens
similares. A transparéncia pode ser testada comparando as informacdes documentadas nos dados e
algoritmo com a implementacéo real e determinando o grau de aproximagéao entre eles.

Com o ML, muitas vezes pode ser mais dificil explicar a ligagcéo entre uma entrada especifica e uma saida
especifica, do que em sistemas convencionais. Este baixo nivel de explicabilidade é principalmente porque o
modelo que gera a saida € gerado pelo proprio cddigo (o algoritmo) e néo reflete a maneira como os
humanos pensam sobre um problema. Diferentes modelos ML oferecem diferentes niveis de explicabilidade
e devem ser selecionados com base nos requisitos do sistema, que podem incluir explicabilidade e
testabilidade.

Um método para entender a explicabilidade é através do teste dinamico do modelo ML ao aplicar anomalias
aos dados do teste. Existem métodos para quantificar a explicabilidade desta forma e para fornecer
explicacOes visuais. Alguns destes métodos sédo agnésticos ao modelo, enquanto outros sdo especificos a
um determinado tipo de modelo requerendo acesso a ele. Os testes exploratérios também podem ser usados
para entender melhor a relagdo entre as entradas e saidas de um modelo.

O método LIME é um modelo agndstico e utiliza anomalias de entrada e de saida injetadas dinamicamente
para fornecer aos testadores uma visao da relagéo entre as entradas e as saidas. Este pode ser um método
eficaz para fornecer explicagdes sobre modelo. Entretanto, ele se limita a fornecer possiveis razdes para as
saidas, ao invés de uma razao definitiva, e ndo é aplicavel a todos os tipos de algoritmos.

A interpretavel de um sistema baseado em Al depende muito de a quem isto se aplica. Diferentes
stakeholders podem ter requisitos diferentes em termos de quéo bem eles precisam captar a tecnologia
subjacente.

Medir e testar o nivel de compreenséo tanto para a interpretabilidade quanto para a explicabilidade pode ser
um desafio, pois os stakeholders podem ndo concordar por terem niveis de entendimento diferentes. Além
disso, identificar o perfil tipico de stakeholders pode ser dificil para muitos tipos de sistemas. Quando
realizado, este teste comumente toma a forma de pesquisas e/ou questionarios para 0s usuarios.

8.6.1 Exercicio pratico

Explicabilidade do modelo

Use uma ferramenta apropriada para fornecer explicacbes com base no modelo previamente criado. Por
exemplo, para um modelo de classificacdo de imagem ou um modelo de classificacéo de texto, um método
de modelo agnéstico, como o LIME, pode ser apropriado.

Os estudantes devem usar a ferramenta para gerar explicacdes das decisdes do modelo; em particular,
como as caracteristicas das entradas influenciam as saidas.

8.7 Oraculos de teste para sistemas baseados em Al

Um grande problema com os testes de sistemas baseados em Al pode ser a especificagdo dos resultados
esperados. Um oraculo de teste é a fonte usada para determinar o resultado esperado de um teste [101]. Um
desafio na determina¢éo dos resultados esperados € conhecido como o problema do oraculo de teste.

Com sistemas complexos, ndo deterministicos ou probabilisticos, pode ser dificil estabelecer um oraculo de
teste sem conhecer o "terreno” (ou seja, o resultado no mundo real que o sistema baseado em Al esta
tentando prever). Esta necessidade é distinta de um oraculo de teste, na medida em que ele ndo pode
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essencialmente fornecer um valor esperado, mas apenas um mecanismo para determinar se o sistema esta
operando corretamente ou nao.

Sistemas baseados em Al podem evoluir (ver capitulo 2.3), e o teste de sistemas de autoaprendizagem (ver
capitulo 8.1) também pode sofrer de problemas de oraculo de teste a medida que eles se modificam e
podem, portanto, tornar necessario atualizar frequentemente as expectativas funcionais do sistema.

Uma outra causa de dificuldade na obtencao de um oraculo de teste eficaz € que em muitos casos, a
correcdo do comportamento do software € subjetiva. Os assistentes virtuais (p. ex.: Siri e Alexa) sé&o um
exemplo deste problema, na medida em que diferentes usuarios muitas vezes tém expectativas bastante
diferentes e podem experimentar resultados diferentes dependendo de sua escolha de palavras e clareza de
fala.

Em algumas situacdes, pode ser possivel definir o resultado esperado com limites ou tolerancias. Por
exemplo, o ponto de parada de um carro autbnomo poderia ser definido como dentro de uma distancia
maxima de um ponto especifico. No contexto de sistemas especializados, a determinac¢é@o dos resultados
esperados pode ser obtida consultando um especialista (observando que a opinido do especialista ainda
pode estar errada). Ha varios fatores importantes a serem considerados em tais circunstancias:

e Os especialistas humanos variam em seus niveis de competéncia. Os especialistas envolvidos
precisam ser pelo menos tdo competentes quanto os especialistas que o sistema se destina a
substituir;

e Os especialistas podem n&o concordar entre si, mesmo quando apresentados com as mesmas
informacdes;

e Os especialistas humanos ndo podem aprovar a automatizacéo de seu julgamento. Nesses casos,
sua classificacdo de potenciais resultados deve ser duplamente cega (ou seja, nem os especialistas
nem os avaliadores dos resultados devem saber quais classificacdes foram automatizadas);

e Os seres humanos sdo mais propensos a censurar respostas (p. ex.: com frases como "Nao tenho
certeza, mas..."). Se este tipo de adverténcia ndo estiver disponivel para o sistema baseado em Al,
isto deve ser considerado ao comparar as respostas.

Existem técnicas de teste que podem reduzir o problema do oraculo de teste, tais como teste A/B (ver
capitulo 9.4), teste consecutivo (ver capitulo 9.3) e teste metamorfico (ver capitulo 9.5).

8.8 Objetivos do teste e critérios de aceite

Os objetivos de teste e os critérios de aceite de um sistema precisam ser baseados nos riscos percebidos do
produto.

Esses riscos podem muitas vezes ser identificados a partir de uma analise das caracteristicas de qualidade
exigidas. As caracteristicas de qualidade para um sistema baseado em Al incluem aquelas tradicionalmente
consideradas na ISO/IEC 25010 [S06] (isto €, adequacéo funcional, eficiéncia de performance,
compatibilidade, usabilidade, confiabilidade, seguranca, capacidade de manutencao e portabilidade), mas
também devem incluir uma consideracdo dos seguintes aspectos:

Aspecto Critérios de aceite

o Verificar se o sistema ainda funciona corretamente e se atende aos requisitos
ndo funcionais quando se adapta a uma mudanca em seu ambiente. Isto pode
ser implementado como uma forma de teste de regressao automatizado;

Adaptabilidade ¢ Verificar o tempo que o sistema leva para se adaptar a uma mudan¢a em seu
ambiente;

¢ Verificar os recursos utilizados quando o sistema se adapta a uma mudanca
em seu ambiente.
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Aspecto

Critérios de aceite

Flexibilidade

Considerar como o sistema lida em contextos fora da especificagéo inicial. Isto
pode ser implementado como uma forma de teste de regressdo automatizado

executado no ambiente operacional alterado.

Verificar o tempo que o sistema leva e/ou os recursos usados para mudar a si

mesmo para administrar um novo contexto.

Evolugéo

Verificar se o sistema aprende bem com sua propria experiéncia;
Verificar como o sistema lida bem quando o perfil dos dados muda (ou seja,
desvio de conceitos).

Autonomia

Verificar como o sistema responde quando é forgado fora do contexto
operacional no qual se espera que seja totalmente autbnomo;

Verificar se o sistema pode ser "persuadido” a solicitar a intervencdo humana
quando deve ser totalmente auténomo.

Transparéncia, interpretavel
e explicavel

Verificar a transparéncia revisando a facilidade de acesso ao algoritmo e ao
conjunto de dados;

o Verificar a interpretabilidade e a explicabilidade questionando os usudrios do

sistema ou, se 0s usuarios reais do sistema nado estiverem disponiveis,
pessoas com um histérico semelhante.

Livre de viés inapropriado

Quando os sistemas sdo susceptiveis de serem afetados por viés, entdo isto
pode ser testado usando um conjunto de testes independentes sem viés, ou
usando revisores especializados;

e Comparar os resultados dos testes usando dados externos, tais como dados

do censo, a fim de verificar se ha um viés indesejado nas variaveis inferidas
(teste de validade externa).

Etica

Verificar o sistema em relacdo a uma lista de verificacdo adequada, como a EC
Assessment List for Trustworthy Artificial Intelligence [R21], que apoia 0s
principais requisitos delineados pelas Ethics Guidelines for Trustworthy Atrtificial
Intelligence (Al) [R22].

Sistemas probabilisticos e
sistemas nao-
deterministicos

Isto ndo pode ser avaliado com critérios precisos de aceite. Quando funciona
corretamente, o sistema pode retornar resultados ligeiramente diferentes para
0S mesmos testes.

Efeitos colaterais

Identificar efeitos colaterais potencialmente nocivos e tentar gerar testes que
facam com que o sistema exiba esses efeitos colaterais.

Hacking de recompensas

Testes independentes podem identificar hacking de recompensa quando esses
testes utilizam um meio diferente de medir o sucesso em comparacdo com o
agente inteligente que esta sendo testado.

Segurancga

Isto precisa ser cuidadosamente avaliado, talvez em um ambiente de teste
virtual (ver capitulo 10.2). Isto poderia incluir tentativas de for¢ar um sistema a
causar danos a si mesmo.

Para sistemas ML, a métrica de performance funcional requerida para o modelo ML deve ser especificada

(ver capitulo 5).
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9 Métodos e técnicas para o teste de sistemas baseados em Al
[245 min]

Palavras-chave

problema de oraculo de teste, pseudo-oraculo, relacdo metamdrfica (MR), roteiros, suposicdo de erro, teste
A/B, teste consecutivo, teste baseado na experiéncia, teste contraditorio, teste em pares, teste exploratorio,
teste metamorfico (MT)

Palavras-chave especificas da Al
ataque contraditorio, envenenamento de dados, exemplo contraditério, modelo treinado, sistema ML.

Objetivos de aprendizagem
9.1 Ataques contraditorios e envenenamento de dados

Al-9.1.1 K2: Explicar como os testes dos sistemas ML podem ajudar a prevenir ataques adversos e
envenenamento de dados.

9.2 Teste em pares
Al-9.2.1 K2: Explicar como os testes em pares sdo usados para sistemas baseados em Al.

LO-9.2.1 H2: Aplicar testes em pares para derivar e executar casos de teste para um sistema baseado
em Al.

9.3 Teste consecutivo

Al-9.3.1 K2: Explicar como os testes consecutivos sdo usados para sistemas baseados em Al.
9.4 Teste A/B

Al-9.4.1 K2: Explicar como os testes A/B séo aplicados aos testes de sistemas baseados em Al.
9.5 Teste metamoérfico

Al-9.5.1 K3: Aplicar testes metamorficos para o teste de sistemas baseados em Al.

HO-9.5.1 H2: Aplicar testes metamorficos para derivar casos de teste para um determinado cenario e
executa-los.

9.6 Teste baseado na experiéncia de sistemas baseados em Al

Al-9.6.1 K2: Explicar como os testes baseados em experiéncia podem ser aplicados aos testes de
sistemas baseados em Al.
HO-9.6.1 H2: Aplicar testes exploratdrios a um sistema baseado em Al.

9.7 Selecdo de técnicas de teste para sistemas baseados em Al

Al-9.7.1 K4: Para um determinado cenario, selecionar as técnicas de teste apropriadas ao testar um
sistema baseado em Al.

9.1 Ataques contraditérios e envenenamento de dados

9.1.1 Ataques contraditorios

Um ataque contraditorio € onde um atacante sutilmente modifica entradas vélidas que séo passadas para o
modelo treinado para fazer com que ele forneca previs@es incorretas. Estas entradas alteradas, conhecidas
como exemplos contraditorios, foram primeiramente notadas com filtros de spam, que poderiam ser
enganados ao modificar ligeiramente um e-mail de spam sem perder a legibilidade. Recentemente, eles se
tornaram mais associados aos classificadores de imagem. Simplesmente mudando alguns pixels que sdo
invisiveis ao olho humano, é possivel persuadir uma rede neural a mudar sua classificacdo de imagem para
um objeto muito diferente e com alto grau de confianga.
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Exemplos contraditérios sao geralmente transferiveis [B17], o que significa que um exemplo contraditério que
faz com que um sistema ML falhe muitas vezes, fard com que outro sistema ML que é treinado para realizar
a mesma tarefa, também falhe. Mesmo quando o segundo sistema ML foi treinado com dados diferentes e é
baseado em arquiteturas diferentes, ele ainda é frequentemente propenso a falhar com os mesmos exemplos
de contradic&o.

Os ataques contraditérios caixa-branca séo onde o atacante sabe qual algoritmo foi usado para treinar o
modelo e quais configura¢fes e parametros do modelo foram usados (ha um nivel razoavel de
transparéncia). O atacante usa este conhecimento para gerar exemplos de contradi¢cdes, por exemplo,
fazendo pequenas alterac6es nas entradas e monitorando quais provocam grandes mudancas nas saidas do
modelo.

Os ataques contraditérios caixa-preta necessitam que o atacante explore o modelo para determinar sua
funcionalidade, para depois construir um modelo duplicado que fornece funcionalidade similar. O atacante
entdo usa uma abordagem caixa-branca para identificar exemplos contraditorios para este modelo duplicado.
Como os exemplos contraditérios sdo geralmente transferiveis, os mesmos exemplos contraditérios
normalmente também funcionardo no modelo original.

Se nao for possivel criar um modelo duplicado, podera ser possivel usar testes automatizados de alto volume
para descobrir diferentes exemplos contraditérios e observar os resultados.

Os testes contraditorios envolvem simplesmente a realizacdo de ataques contraditérios com o objetivo de
identificar vulnerabilidades para que medidas preventivas possam ser tomadas para proteger contra falhas
futuras. Os exemplos contraditorios identificados séo adicionados aos dados de treinamento para que o
modelo seja treinado para reconhecé-los corretamente.

9.1.2 Envenenamento de dados

Ataques de envenenamento de dados sdo onde um atacante manipula os dados de treinamento para
alcancar um de dois resultados. O atacante pode inserir backdoors ou trojans de redes neurais para facilitar
futuras intrusdes, ou mais frequentemente, eles usardo dados de treinamento corrompidos (p. ex., dados mal
rotulados) para induzir o modelo treinado a fornecer previsdes incorretas.

Ataques de envenenamento podem ser direcionados com o objetivo de fazer com que o sistema ML se
classifigue erroneamente em situacdes especificas. Eles também podem ser indiscriminados, como por
exemplo com um ataque de negacédo de servico (DoS). Um conhecido exemplo de um ataque de
envenenamento foi a corrupgdo do chatbot Microsoft Tay, em gque um ndmero relativamente pequeno de
conversas prejudiciais no Twitter treinou o sistema através de feedback para fornecer conversas no futuro.
Uma forma comum usada de ataque de envenenamento de dados usa a falsa dendncia de milhdes de e-
mails de spam como ndo sendo spam em uma tentativa de distorcer o software de filtragem de spam. Um
ponto de preocupacdo com o envenenamento de dados € o potencial de envenenamento dos conjuntos de
dados de Al amplamente utilizados pelo publico.

Os testes para detectar envenenamento de dados sdo possiveis usando EDA, ja que dados envenenados
podem aparecer como anémalos. Além disso, as politicas de aquisi¢do de dados podem ser revistas para
garantir a proveniéncia dos dados de treinamento. Quando um sistema ML pode ser atacado pela
alimentacé@o de dados envenenados, os testes A/B (ver capitulo 9.4) podem ser usados para verificar se a
versdo atualizada do sistema ainda esté alinhada com a verséo anterior. Como alternativa, um teste de
regressdo em um sistema atualizado usando um conjunto de teste confiavel também pode determinar se um
sistema foi envenenado.

9.2 Teste em pares

O numero de parametros de interesse para um sistema baseado em Al pode ser extremamente alto,
especialmente quando o sistema utiliza big data ou interage com o mundo exterior, como um carro que se
dirige sozinho. Testes exaustivos exigiriam todas as combinacdes possiveis destes parametros definidos
para todos os valores possiveis a serem testados. Entretanto, como isto resultaria em um nimero
praticamente infinito de testes, séo usadas técnicas de teste para selecionar um subconjunto que pode ser
executado no tempo disponivel limitado.
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Onde é possivel combinar numerosos parametros, cada um dos quais pode ter muitos valores discretos, 0s
testes combinatérios podem ser aplicados para reduzir significativamente o nimero necessario de casos de
teste, preferencialmente sem comprometer a capacidade de deteccéo de defeitos do conjunto de testes.
Existem varias técnicas de testes combinatorios (ver [102] e [S08]). Entretanto, na pratica, o teste em pares é
a técnica mais utilizada porque é facil de entender, e tem amplo suporte de ferramentas. Além disso,
pesquisas demonstraram que a maioria dos defeitos € causada por interagdes envolvendo poucos
parametros [B33].

Na pratica, mesmo o uso de testes em pares pode resultar extensos conjuntos de testes para alguns
sistemas, e o0 uso de automacao e ambientes de testes virtuais (ver capitulo 10.2) muitas vezes se torna
necessario para permitir o nimero necessario de testes a serem executados. Por exemplo, ao considerar
veiculos autbnomos, os cenarios de teste de alto nivel para testes de sistemas precisam testar tanto os
diferentes ambientes nos quais se espera que 0s carros operem quanto as varias funcdes do veiculo. Assim,
0s parametros precisariam incluir uma gama de restricbes ambientais (p. ex., tipos e superficies das
estradas, condicOes climaticas, de trafego, e visibilidade) e as varias funcdes de auto conducao (p. ex.,
controle adaptativo de velocidade de cruzeiro, assisténcia ha permanéncia na faixa de rodagem e assisténcia
na mudanca de faixa de rodagem). Além desses parametros, as entradas dos sensores podem ser
consideradas em niveis variaveis de eficacia (p. ex., as entradas de uma camera de video se degradarédo a
medida que a viagem avanca e ela fica mais suja).

A pesquisa atualmente ndo esté clara sobre o nivel de rigor necessario que seria exigido para o uso de testes
combinatérios com sistemas criticos em seguranca baseados em Al, tais como os carros autdnomos. Mesmo
gue os testes em pares sejam insuficientes, sabe-se que a abordagem é eficaz para encontrar defeitos.

9.2.1 Exercicio pratico

Teste em pares

Para um sistema baseado em Al implementado com um minimo de cinco parametros e pelo menos
guinhentas combinacfes possiveis, use uma ferramenta de teste em pares para identificar um conjunto
reduzido de combinacdes em pares e executar testes para essas combinacdes. Compare o nimero de
combinac@es testadas em pares com o0 nimero necessario se todas as combinacfes teoricamente possiveis
fossem testadas.

9.3 Testes consecutivos (back-to-back)

Uma das solucdes potenciais para o problema do oraculo de teste (ver capitulo 8.7) quando se testa
sistemas baseados em Al é usar testes consecutivos. Isto também é conhecido como teste diferencial. Com
0 teste consecutivo, uma versao alternativa do sistema € usada como um pseudo-oraculo e seus resultados
comparados com os resultados do teste produzido pelo SUT. O pseudo-oraculo pode ser um sistema
existente, ou pode ser desenvolvido por uma equipe diferente, possivelmente em uma plataforma diferente,
com uma arquitetura diferente e com uma linguagem de programacéo diferente. Ao testar a adequacéo
funcional (em oposicéo aos requisitos ndo funcionais), o sistema usado como pseudo-oraculo nédo é obrigado
a atingir os mesmos critérios de aceite nao funcional que o SUT. Por exemplo, ele pode nao ter que executar
tdo rapidamente, caso em que pode ser muito menos caro de construir.

No contexto do ML, é possivel utilizar diferentes estruturas, algoritmos e configura¢cdes de modelos para criar
um pseudo-oraculo ML. Em algumas situagfes, também pode ser possivel criar uma pseudo-oraculo
utilizando software convencional, ndo-Al.

Para que os pseudo-oraculos sejam eficazes na detec¢éo de defeitos, ndo deve haver um software comum
tanto no pseudo-oraculo quanto no SUT. Caso contrario, seria possivel que o mesmo defeito em ambos
fizesse com que os dois resultados dos testes coincidissem quando ambos estao defeituosos. Com tanto
software de Al imaturo, reutilizavel e de cddigo aberto sendo usado para desenvolver sistemas baseados em
Al, a reutilizacdo do cddigo entre o pseudo-oraculo e o0 SUT pode comprometer o pseudo-oraculo. A ma
documentacao das solugBes de Al reutilizaveis também pode dificultar o reconhecimento pelos testadores de
gue este problema esta ocorrendo.
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9.4 Teste A/IB

O teste A/B é um método onde a resposta de duas variaces do programa (A e B) as mesmas entradas, sao
comparadas com o objetivo de se determinar qual das duas é a melhor. E uma abordagem de teste
estatistico que normalmente requer a comparacédo dos resultados de teste de varias execucdes de teste para
determinar a diferenga entre os programas.

Um exemplo simples deste método é onde duas ofertas promocionais sédo enviadas por e-mail para uma lista
de marketing dividida em dois conjuntos. Metade da lista recebe a oferta A, metade recebe a oferta B, e 0
sucesso de cada oferta ajuda a decidir qual usar no futuro. Muitas empresas de comércio eletrénico e
empresas baseadas na web utilizam testes A/B na producéo, desviando diferentes consumidores para
diferentes funcionalidades, para ajudar a identificar as preferéncias dos consumidores.

O teste A/B é uma abordagem para resolver o problema do oraculo de teste, onde o sistema existente é
usado como um oraculo parcial. Os testes A/B ndo geram casos de teste e ndo fornecem nenhuma
orientacdo sobre como os testes devem ser projetados, embora entradas operacionais sejam frequentemente
usadas nos testes.

Os testes A/B podem ser usados para testar atualizacfes de um sistema baseado em Al onde existem
critérios de aceite acordados, tais como métricas de performance funcional ML, conforme descrito no
Capitulo 5. Sempre que o sistema é atualizado, os testes A/B sdo usados para verificar se a variante
atualizada funciona tdo bem quanto, ou melhor do que a variante anterior. Tal abordagem pode ser usada
para um classificador simples, mas também pode ser usada para testar sistemas muito mais complexos. Por
exemplo, uma atualizagdo para melhorar a eficacia de um sistema inteligente de roteamento de transporte
urbano também pode ser testada usando o teste A/B (p. ex., comparando o tempo médio de viagem para
duas variantes do sistema em semanas consecutivas).

Os testes A/B também podem ser usados para testar os sistemas de autoaprendizagem. Quando o sistema
faz uma mudanca, testes automatizados séo executados e as caracteristicas resultantes do sistema sao
comparadas com aquelas antes da mudanca ser feita. Se o sistema for melhorado, entdo a mudanca é
aceita, caso contrario o sistema volta ao seu estado anterior.

Uma grande diferenca entre os testes A/B e 0s testes consecutivos diz respeito ao uso de testes A/B para
comparar duas variantes do mesmo sistema e 0 uso de testes consecutivos para detectar defeitos.

9.5 Teste metamorfico (MT)

O teste metamorfico [B18] é uma técnica destinada a gerar casos de teste que se baseiam na fonte de um
caso de teste que tenha passado. Um ou mais casos de teste de acompanhamento sdo gerados alterando
(metamorfoseando) o caso de teste de origem baseado em uma rela¢céo metamorfica (MR). O MR é baseado
em uma propriedade de uma fungéo requerida do objeto de teste, de modo que descreve como uma
mudanca nas entradas de teste de um caso de teste se reflete nos resultados esperados do mesmo caso de
teste.

Por exemplo, considere um programa que determina a média de um conjunto de nimeros. Uma fonte de
caso de teste é gerada compreendendo um conjunto de nimeros e uma média esperada, e o caso de teste é
executado para confirmar que ele passa. Agora é possivel gerar casos de teste de acompanhamento com
base no que é conhecido sobre a fungdo média do programa. Inicialmente, a ordem dos nimeros que estao
sendo calculados como média pode ser simplesmente alterada. Dada a fungdo média, o resultado esperado
pode ser previsto para permanecer o mesmo. Assim, um caso de teste de acompanhamento com os
ndmeros em uma ordem diferente pode ser gerado sem a necessidade de calcular o resultado esperado. Um
grande conjunto de nimeros, poderia levar a geracéo de diferentes conjuntos de nUmeros nos quais 0s
mesmos nimeros sdo usados em sequéncias diferentes e cada um deles poderia ser usado para criar um
caso de teste de acompanhamento separado. Todos estes casos de teste seriam baseados no mesmo caso
de teste de origem e teriam o mesmo resultado esperado.

E comum ter MRs e casos de teste de acompanhamento onde o resultado esperado é diferente do
inicialmente esperado para o caso de teste original. Por exemplo, usando a mesma fungdo média, um MR
pode ser derivado no qual cada elemento do conjunto de entrada € multiplicado por dois. O resultado
esperado para tal conjunto é simplesmente o resultado esperado original multiplicado por dois. Da mesma
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forma, qualquer outro valor poderia ser usado como um multiplicador para potencialmente gerar um niimero
infinito de casos de teste de acompanhamento com base neste MR.

O MT pode ser usado na maioria dos objetos de teste e pode ser aplicado a testes funcionais e ndo
funcionais (p. ex., o teste de instalabilidade cobre diferentes alvos de configuragdes onde os parametros de
instalagéo podem ser selecionados em sequéncias diferentes). E particularmente (til onde a geracdo dos
resultados esperados é problematica, devido a falta de um oraculo de teste barato. Este é o caso de alguns
sistemas baseados em Al que utilizam na analise de big data, ou aqueles onde os testadores nao estédo
claros sobre como o algoritmo ML deriva suas previsdes. Na area de Al, o MT tem sido usado para testar o
reconhecimento de imagens, mecanismos de busca, otimizacdo de rotas e reconhecimento de voz, entre
outros.

Como explicado acima, o MT pode ser baseado em uma fonte de caso de teste aprovada, mas também é (til
se nao for possivel verificar se qualquer fonte de caso de teste esta correta. Este pode ser o caso, por
exemplo, onde o programa implementa uma fungdo que € muito complexa para um testador humano replicar
e usar como um oraculo de teste, como com alguns sistemas baseados em Al. Nesta situacdo, o MT pode
ser usado para gerar um ou mais casos de teste que, quando executado, criard um conjunto de saidas onde
as relacOes entre as saidas podem entdo ser verificadas quanto a validade. Com esta forma de MT, os testes
individuais n&o sdo conhecidos por serem corretos, mas as relagdes entre eles devem se manter
verdadeiras, proporcionando assim maior confianca no programa. Um exemplo poderia ser um sistema
baseado na Al que prevé a idade da morte de uma pessoa baseada em um grande conjunto de dados, onde
se sabe, por exemplo, que se o nimero de cigarros fumados aumentar, a idade prevista da morte devera
diminuir (ou, pelo menos, permanecer a mesma).

O MT é uma técnica de teste relativamente nova, proposta pela primeira vez em 1998. Difere das técnicas de
teste tradicionais porque os resultados esperados dos casos de teste de acompanhamento ndo sdo descritos
em termos de valores absolutos, mas séo relativos aos resultados esperados no caso do teste de origem. Ela
se baseia em um conceito de facil compreenséo, sendo aplicada por testadores com pouca experiéncia na
aplicacdo da técnica, mas que entendem o dominio de aplicacéo, e tem custos similares em comparagao
com as técnicas tradicionais. Também € eficaz para revelar defeitos, com pesquisas mostrando que apenas
trés a seis MRs diferentes podem revelar mais de 90% dos defeitos que poderiam ser detectados usando
técnicas baseadas em um oréculo de teste tradicional [B19]. E possivel gerar automaticamente casos de
teste de acompanhamento a partir de MRs bem especificados e um caso de teste de fonte. Entretanto,
ferramentas comerciais ndo estao disponiveis atualmente, embora o Google ja esteja aplicando o MT
automatizado para testar drivers graficos Android usando a ferramenta GraphicsFuzz, que se tem mantido
como opensource (veja [R23]).

9.5.1 Exercicio pratico

Testes metamorficos
Neste exercicio, os estudantes ganharéo experiéncia pratica:

e Com a derivacado de varias relagbes metamorficas (MRs) para uma determinada aplicacéo ou
programa baseado em Al. Estas MRs devem incluir alguns onde os resultados esperados da fonte
e casos de teste de acompanhamento sdo os mesmos e alguns onde sao diferentes;

e Com a geracdo de fontes de casos de teste para a aplicacdo ou programa baseado em Al. Estes
ndo precisam ter garantia de aprovacéo, mas os estudantes devem ser lembrados das limitacGes
da MT onde nao existe tal "padrao de ouro" disponivel;

e Usando as MRs derivadas e casos de teste de fonte gerada para derivar casos de teste de
acompanhamento;

o Executando os casos de teste de acompanhamento.
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9.6 Teste baseado na experiéncia de sistemas baseados em Al

Os testes baseados na experiéncia incluem suposicao de erros, testes exploratérios e testes baseados em
checklist [101], todos os quais podem ser aplicados aos testes de sistemas baseados em Al.

A suposicao de erro é tipicamente baseada no conhecimento dos testadores, erros tipicos dos
desenvolvedores e falhas em sistemas similares (ou versdes anteriores). Um exemplo de suposi¢éo de erro
aplicado a sistemas baseados em Al poderia ser o uso do conhecimento sobre como os sistemas ML
falharam no passado devido ao uso de dados de treinamento sistemicamente tendenciosos.

Em testes exploratorios, os testes sdo modelados, gerados e executados de forma iterativa, com a
oportunidade de testes posteriores serem derivados, com base nos resultados dos testes anteriores. Os
testes exploratérios sao especialmente Uteis quando ha especificagdes ruins ou problemas de oraculo de
teste, 0 que muitas vezes € o caso de sistemas baseados em Al. Como resultado, os testes exploratorios sao
frequentemente usados neste contexto para complementar os testes mais sistematicos baseados em
técnicas, tais como testes metamorficos (ver capitulo 9.5).

Um roteiro € uma metéafora usada para um conjunto de estratégias e objetivos para os testadores se
referirem quando realizam testes exploratérios organizados em torno de um foco especial [B20]. Os roteiros
mais comuns para testes exploratérios de sistemas baseados em Al podem focar nos conceitos de viés,
underfitting e overfitting em sistemas ML. Por exemplo, um roteiro de dados pode ser aplicado para testar o
modelo. Neste roteiro, o testador poderia identificar diferentes tipos de dados usados para treinamento, sua
distribuicdo, suas variacdes, seu formato e intervalos etc., e entdo usar os tipos de dados para testar o
modelo.

Os sistemas ML séo altamente dependentes da qualidade dos dados de treinamento, e 0 campo existente do
EDA (Exploratory Data Analysis) esté intimamente relacionado com a abordagem de testes exploratorios. O
EDA é onde os dados sédo examinados quanto a padrfes, relacionamentos, tendéncias e aberturas. Envolve
a exploracdo interativa e orientada por hipéteses dos dados e € descrita em [B21] como "NGs exploramos
dados com expectativas. Revisamos nossas expectativas com base no que vemos nos dados. E iteramos
este processo”. O EDA normalmente requer suporte de ferramentas em duas &reas: para interacdo com os
dados, para permitir que os analistas entendam melhor dados complexos; e para visualizacdo dos dados,
para permitir que eles exibam facilmente os resultados da analise. O uso de técnicas exploratoérias,
impulsionadas principalmente pela visualizacdo de dados, pode ajudar a validar o algoritmo ML que esta
sendo usado, identificar mudancas que resultam em modelos eficientes, e alavancar a experiéncia do
dominio [B22].

O Google tem um conjunto de vinte e oito testes ML escritos como afirmacdes, nas areas de dados,
desenvolvimento de modelos, infraestrutura e monitoramento, que é usado como uma lista de verificacdo de
testes dentro do Google for ML [B23]. A "lista de verificac@o de testes ML" do Google é apresentada aqui
como publicada pelo Google:

Dados ML:
1. As expectativas das caracteristicas sdo capturadas em um esquema;
Todas as caracteristicas sdo benéficas;
Nenhum custo de caracteristica é muito alto;
As caracteristicas aderem aos requisitos do meta-nivel;

O pipeline de dados tem controles de privacidade apropriados;

o g~ w DN

Novos recursos podem ser adicionados rapidamente;
7. Todos os codigos de recursos de entrada séo testados.
Desenvolvimento de modelos:
1. As especificagBes dos modelos sdo revisadas e apresentadas;
2. As métricas off-line e on-line estéo correlacionadas;

3. Todos os hiper parametros foram ajustados;
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4. O impacto da estaticidade do modelo é conhecido;
5.  Um modelo mais simples ndo é melhor;
6. A qualidade do modelo é suficiente em fatias de dados importantes;

7. O modelo é testado para considerac¢des de inclusao;
Infraestrutura ML:

1. O treinamento é reprodutivel;
As especificagbes dos modelos sdo testadas por unidade;
O pipeline ML é testado quanto a integracao;
A qualidade do modelo € validada antes de servir;

O modelo é depuravel;

o g~ w DN

Os modelos séo testados através de um processo canario® antes de irem para producio;

~

Os modelos de servigo podem ser revertidos a sua configuragao inicial.
Testes de monitoramento:

As mudancas de dependéncia resultam em notificacéo;

Os dados ndo variaveis sdo validos para entradas;

O treinamento e o servi¢co ndo sao distorcidos;

Os modelos ndo estdo muito envelhecidos;

Os modelos sdo numericamente estaveis;

A performance da computacdo nao regrediu;

N o o s~ w DR

A qualidade da previsdo néo regrediu.

9.6.1 Exercicio pratico

Teste exploratério e analise de dados exploratérios (EDA)

Para um modelo e conjunto de dados selecionados, os estudantes fardo um roteiro de dados, considerando
vérios tipos de dados e sua distribuicdo para varios parametros.

Os estudantes realizardo um EDA sobre os dados para identificar os faltantes e/ou potenciais vieses nos
dados.

9.7 Selecdo de técnicas de teste para sistemas baseados em Al

Um sistema baseado em Al normalmente incluird tanto componentes Al como nédo Al. A selecdo de técnicas
de teste para testar os componentes nao-Al é geralmente a mesma que para qualquer teste convencional.
Para os componentes baseados em Al, a escolha pode ser mais restrita. Por exemplo, quando um problema

! Nota do BSTQB: Por volta de 1913, John Scott Haldane, propds que mineiros levasse canarios (passaros)
em gaiolas nos tlneis para detectarem gases venenosos. O "Canario", por ser mais fragil que um humano,
morreria ao entrar em contato com o gas. Canary Analysis Service (CAS) é um servico centralizado
compartilhado no Google que oferece andlise automatica das principais métricas durante uma mudanca de
producdo. (ver https://research.google/pubs/pub46908/)
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de oraculo de teste é percebido (ou seja, gerar resultados esperados € dificil), entdo, com base nos riscos
percebidos, é possivel mitigar este problema com o uso do seguinte:

e Teste consecutivo: Isto requer que casos de teste estejam disponiveis ou gerados, e um sistema
equivalente atuando como um pseudo-oraculo, que para testes de regressdo pode ser uma versao
anterior do sistema. Para a deteccao eficaz de defeitos, pode ser necessario um sistema
desenvolvido independentemente.

o Teste A/B: Isto frequentemente usa entradas operacionais como casos de teste e normalmente é
usado para comparar duas variacées do mesmo sistema usando analise estatistica. Os testes A/B
podem ser usados para verificar o envenenamento de dados de uma nova variante, ou para testes
de regressdo automatizada de um sistema de autoaprendizado.

e Testes metamoérficos: Isto pode ser usado por testadores inexperientes para encontrar defeitos com
boa relacéo custo-beneficio, embora eles precisem compreender o dominio de aplicacdo. O MT nao
€ adequado para fornecer resultados definitivos, pois os resultados esperados ndo sao absolutos,
mas, em vez disso, relativos aos casos de teste da fonte. O suporte de ferramentas comerciais ndo
esta disponivel atualmente, mas muitos testes podem ser gerados manualmente.

Os testes contraditorios sdo normalmente apropriados para modelos ML onde o mau manejo de exemplos
adversos pode ter um impacto significativo, ou onde o sistema pode ser atacado. Da mesma forma, testes de
envenenamento de dados podem ser apropriados para sistemas ML onde o sistema pode ser atacado.

Quando os sistemas baseados em Al sdo complexos e tém multiplos parametros, os testes em pares sao
frequentemente apropriados.

Os testes baseados na experiéncia sdo frequentemente adequados para testar sistemas baseados em Al,
especialmente para consideracdo dos dados usados para treinamento e dados operacionais. O EDA pode
ser usado para validar o algoritmo ML que esta sendo usado, identificar melhorias de eficiéncia e alavancar a
experiéncia no dominio. O Google descobriu que sua lista de verificacdo de testes ML € uma abordagem
eficaz para sistemas ML.

Na area especifica das redes neurais, a cobertura da rede é frequentemente adequada para sistemas de
missao critica, com alguns critérios de cobertura exigindo uma cobertura mais rigorosa do que outros.
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10 Ambientes de teste para sistemas baseados em Al [30 min] |

Palavras-chave

ambiente de teste virtual

Palavras-chave especificas da Al
Big data, explicabilidade, processador especifico de Al, sistema autbnomo, sistema de autoaprendizagem,
sistema multiagente.

Objetivos de aprendizagem
10.1 Ambientes de teste para sistemas baseados em Al

Al-10.1.1 K2: Descrever os principais fatores que diferenciam os ambientes de teste para sistemas
baseados em Al daqueles requeridos para sistemas convencionais.

10.2 Ambientes de teste virtuais para sistemas baseados em Al

Al-10.2.1 K2: Descrever os beneficios proporcionados pelos ambientes de teste virtuais nos testes de
sistemas baseados em Al.
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10.1 Ambientes de teste para sistemas baseados em Al

Os sistemas baseados em Al podem ser usados em uma grande variedade de ambientes operacionais, o
gue significa que os ambientes de teste sdo igualmente diversos. As caracteristicas dos sistemas baseados
em Al que podem fazer com que os ambientes de teste sejam diferentes daqueles dos sistemas
convencionais incluem:

Autoaprendizagem: Espera-se que os sistemas de autoaprendizagem, e alguns sistemas
autbnomos, se adaptem a ambientes operacionais em mudanca que podem ndéo ter sido totalmente
definidos quando o sistema foi inicialmente implantado (ver capitulo 2.1). Como resultado, definir
ambientes de teste que possam imitar estas mudancas ambientais indefinidas sdo inerentemente
dificeis e podem exigir tanto imaginagdo por parte dos testadores quanto um nivel de aleatoriedade
incorporado no ambiente de teste.

Autdnomo: Espera-se que o0s sistemas autbnomos respondam as mudancas em seu ambiente sem
intervencdo humana e reconhecam situacdes em que a autonomia deve ser cedida de volta aos
operadores humanos (ver capitulo 2.2). Para alguns sistemas, identificar e entdo imitar as
circunstancias para ceder autonomia pode exigir que os ambientes de teste empurrem os sistemas
para extremos. Para alguns sistemas autbnomos, sua finalidade é trabalhar em ambientes perigosos
e a criacdo de ambientes de teste representativos e perigosos pode ser um desafio.

Multiagentes: Espera-se que sistemas baseados em mdltiplos agentes de Al funcionem em conjunto
com outros sistemas baseados em Al, o ambiente de teste pode precisar incorporar um nivel de néo-
determinismo para que possa imitar o0 ndo-determinismo dos sistemas baseados em Al com o0s quais
0 SUT interage.

Explicabilidade: A natureza de alguns sistemas baseados em Al pode tornar dificil determinar como
0 sistema tomou suas decisdes (ver capitulo 2.7). Quando isso for importante para entender antes da
implantacdo, o ambiente de teste pode precisar incorporar ferramentas como um meio de explicar
como as decisdes sdo tomadas.

Hardware: Alguns dos equipamentos usados para hospedar sistemas baseados em Al sdo
projetados especificamente para este fim, tais como processadores especificos de Al (ver capitulo
1.6). A necessidade de incluir tal hardware no ambiente de teste deve ser considerada como parte
relevante do planejamento de teste.

Big data: Quando se espera que um sistema baseado em Al consuma grandes dados (p. ex., dados
de alto volume, de alta velocidade e/ou de alta variedade), entéo a configurac@o deste como parte de
um ambiente de teste precisa de cuidados no planejamento e implementagéo (ver capitulo 7.3).

10.2

Ambientes de teste virtuais para sistemas baseados em Al

O uso de um ambiente de teste virtual ao testar um sistema baseado em Al traz os seguintes beneficios:

Cenarios perigosos: Estes podem ser testados sem colocar em risco o SUT, outros sistemas
interativos, incluindo humanos, ou o ambiente operacional (p. ex., arvores, edificios).

Cenarios inusitados: Estes podem ser testados quando, de outra forma, seria muito demorado ou
caro configurar estes cenarios para operacdes reais (p. ex., esperar por um evento raro, COmo um
eclipse solar completo ou quatro 6nibus entrando simultaneamente no mesmo cruzamento
rodoviario). Da mesma forma, os casos limites, que s&o dificeis de criar no mundo real, podem ser
criados mais facilmente, repetidamente e de forma reprodutivel em um ambiente de teste virtual.

Cenérios extremos: Estes podem ser testados quando seria caro ou impossivel coloca-los em
pratica (p. ex., para um desastre nuclear ou exploracdo do espago profundo).

Cenérios de tempo intensivo: Estes podem ser testados em escalas de tempo reduzidas (p. ex.,
vérias vezes por segundo) em um ambiente virtual. Em contraste, estes podem levar horas ou dias
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para se instalar e funcionar em tempo real. Uma outra vantagem € que varios ambientes de teste
virtuais podem ser executados em paralelo. Isso normalmente ocorre na nuvem e permite que muitos
cenarios sejam executados simultaneamente, o que pode ndo ser possivel utilizando o hardware real
do sistema.

Observacao e controle: Os ambientes de teste virtuais proporcionam um controle muito maior do
ambiente de teste. Por exemplo, eles podem garantir que um conjunto incomum de condi¢cfes
comerciais financeiras seja replicado. Além disso, proporcionam uma observagao muito melhor, pois
todas as partes do ambiente digitalmente fornecidas podem ser continuamente monitoradas e
registradas.

Disponibilidade: A simulacdo de hardware por ambientes de teste virtuais permite que os sistemas
sejam testados com componentes de hardware (simulados) que podem estar indisponiveis, talvez
por ainda nédo terem sido desenvolvidos ou por serem muito caros.

Os ambientes de teste virtual podem ser construidos especificamente para um determinado sistema, podem
ser genéricos ou podem ser desenvolvidos para suportar dominios especificos de aplicacdo. Ambientes de
teste virtual, tanto comerciais quanto de codigo aberto, estédo disponiveis para suportar o teste de sistemas
baseados em Al. Exemplos incluem:

Morse: O Modular Open Robots Simulation Engine, € um simulador para um ou mais robés méveis
genéricos, com base no motor do jogo Blender [R24].

Habitat Al: Esta é uma plataforma de simulagéo criada pela Facebook Al, projetada para treinar
autébmatos (como robés virtuais) em ambientes foto-realistas 3D [R25].

DRIVE Constelattion: Esta € uma plataforma aberta e escalonavel para carros autbnomos da
NVIDIA. Ela é baseada em uma plataforma baseada em nuvem e é capaz de gerar bilhGes de
quildmetros de testes de veiculos autbnomos [R26].

MATLAB and Simulink: Estes fornecem a capacidade de preparar dados de treinamento, produzir
modelos ML e simular a execucéo de sistemas baseados em Al incluindo os modelos que utilizam
dados sintéticos [R27].
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11 Usando Al para testes [195 min]

Palavras-chave

testes visuais.

Palavras-chave especificas da Al

algoritmo de agrupamento, classificacao, interface gréafica do usuario (GUI), predicédo de defeitos, técnicas
Bayesianas.

Objetivos de aprendizagem
11.1 Tecnologias de Al para testes
Al-11.1.1 K2: Categorizar as tecnologias de Al usadas em testes de software.

HO-11.1.1 H2: Discutir, usando exemplos, aquelas atividades em testes onde a Al € menos provavel de
ser usada.

11.2 Usando Al para analisar os defeitos relatados
Al-11.2.1 K2: Explicar como a Al pode ajudar a apoiar a andlise de novos defeitos.
11.3 Usando Al para a geracdo de casos de teste
Al-11.3.1 K2: Explicar como a Al pode ajudar na geracéo de casos de teste.
11.4 Usando Al para a otimizacdo de conjuntos de teste de regresséo
Al-11.4.1 K2: Explicar como a Al pode ajudar na otimizacao de conjuntos de teste de regressao
11.5 Usando Al para previsao de defeito
Al-11.5.1 K2: Explicar como a Al pode ajudar na previséo de defeitos.
HO-11.5.1 H2: Implementar um sistema simples de previsdo de defeitos baseado em Al.
11.6 Usando Al parateste de interfaces de usuario

Al-11.6.1 K2: Explicar o uso de Al em testes de interfaces de usuario
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11.1 Tecnologias de Al para testes

Varias tecnologias de Al estéo listadas no capitulo 1.4, todas as quais podem ser usadas para suportar
algum aspecto especifico dos testes de software. De acordo com Harman [B24], a comunidade de
engenharia de software usa trés grandes areas das tecnologias de Al:

e Logicadifusa e métodos probabilisticos: Estas envolvem o uso de técnicas de Al para lidar com
problemas do mundo real que séo eles mesmos probabilisticos. Por exemplo, a Al pode ser usada
para analisar e prever possiveis falhas no sistema usando técnicas Bayesianas. Estas podem
estimar a probabilidade de falha de componentes ou fungdes, ou refletir a natureza potencialmente
aleatédria das interacdes humanas com o sistema.

e Classificagéo, aprendizagem e previsdo: Isto pode ser usado para varios casos de uso, como a
previsdo de custos como parte do planejamento do projeto ou da previsdo de defeitos. Como
encarnado pelo ML, esta area é usada para muitas tarefas de teste de software, incluindo
gerenciamento de defeitos (ver capitulo 11.2), previsdo de defeitos (ver capitulo 11.5) e teste de
interface de usuario (ver capitulo 11.6).

e Técnicas de pesquisa computacional e otimizacdo: Estes podem ser usados para resolver
problemas de otimizacdo usando uma busca computacional de espac¢os de busca potencialmente
grandes e complexos (p. ex., usando algoritmos de busca). Exemplos incluem a geracdo de casos de
teste (ver capitulo 11.3), a identificacdo do menor nimero de casos de teste que atinge um
determinado critério de cobertura, e a otimizacéo de casos de teste de regressao (ver capitulo 11.4).

A categorizacdo acima é necessariamente ampla, pois ha uma consideravel sobreposicao entre as tarefas de
teste que podem ser implementadas pela Al e as diferentes tecnologias de Al. E também apenas uma
categorizacdo, e outras poderiam ser criadas que podem ser igualmente validas.

11.1.1 Exercicio pratico

O uso de Al em testes

Como parte de uma discussao, os estudantes identificardo atividades e tarefas de teste que sdo
atualmente impraticaveis para implementacdo com o Al. Estas poderiam incluir:

e Especificac@o de oraculos de teste.

¢ Comunicacado com stakeholders para esclarecer ambiguidades e recuperar informagdes em falta.
e Sugerir melhorias para a experiéncia do usuario.

o Desafiar as suposicdes dos stakeholders fazendo perguntas incémodas.

e Compreender as necessidades dos usuarios.

Deve ser feita uma distingdo entre Al-estreita, que poderia ser usada para algumas tarefas limitadas, e Al-
geral, que atualmente ndo esta disponivel (ver capitulo 1.2).

11.2 Usando Al para analisar os defeitos relatados

Os defeitos relatados séo geralmente categorizados, priorizados e quaisquer duplicatas identificadas. Esta
atividade é frequentemente chamada de triagem ou andlise de defeitos e se destina a otimizar o tempo
decorrido na resolugéo de defeitos. A Al pode ser usada para apoiar esta atividade de varias maneiras, como

por exemplo:

e Categorizacao: NLP [B25] pode ser usado para analisar textos dentro de relatorios de defeitos e
extrair topicos, tais como a area de funcionalidade afetada, que podem entéo ser fornecidos junto
com outros meta dados para algoritmos de agrupamento, tais como vizinhos mais préximos ou
madquinas de suporte vetorial. Estes algoritmos podem identificar categorias de defeitos adequados e
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destacar defeitos similares ou duplicados. A categorizacdo baseada em Al é particularmente Util para
sistemas automatizados de relatério de defeitos (p. ex., para Microsoft Windows e para Firefox) e em
grandes projetos com muitos engenheiros de software.

e Criticidade: Os modelos ML treinados nas caracteristicas dos defeitos mais criticos podem ser
usados para identificar os defeitos mais provaveis de causar as falhas do sistema que representam
uma grande porcentagem dos defeitos relatados [B26].

e Atribuicdo: Os modelos ML podem sugerir quais desenvolvedores sdo mais adequados para corrigir
defeitos particulares, com base no contetdo do defeito e nas atribui¢cdes anteriores do
desenvolvedor.

11.3 Usando Al para geracao de casos de teste

O uso de Al para gerar testes pode ser uma técnica muito eficaz para criar rapidamente ativos de teste e
maximizar a cobertura (p. ex., coddigo ou cobertura de requisitos). A base para gerar estes testes inclui o
caodigo fonte, a interface do usudrio e um modelo de teste legivel por maquina. Algumas ferramentas também
baseiam os testes na observacédo do comportamento de baixo nivel do sistema através da instrumentacdo ou
através de arquivos de log [B27].

Entretanto, a menos que um modelo de teste que defina os comportamentos necessarios seja usado como
base dos testes, esta forma de geracdo de testes geralmente sofre de um problema de oraculo de teste
porque a ferramenta baseada em Al ndo sabe quais devem ser os resultados esperados para um
determinado conjunto de dados de teste. Se um sistema adequado estiver disponivel para ser usado como
pseudo-oraculo, uma solucéo é usar o teste consecutivo (ver capitulo 9.3). Alternativamente, os testes
poderiam ser executados com o resultado esperado de que nem uma "aplicacdo que nao responde” nem
uma falha do sistema ocorreu, ou outros indicadores simples de falha similares.

Pesquisas comparando ferramentas de geracdo de testes baseados em Al com ferramentas similares de
teste fuzz ndo-Al mostram que as ferramentas baseadas em Al podem atingir niveis equivalentes de
cobertura e encontrar mais defeitos, reduzindo a sequéncia média de passos necessarios para causar uma
falha de uma média de cerca de 15.000 passos para cerca de 100 passos. Isto torna a depuracdo muito mais
facil [B27].

11.4 Usando Al para a otimizacao de conjuntos de teste de regresséo

Conforme as mudancas séo feitas em um sistema, novos testes sdo criados, executados e se tornam
candidatos a um conjunto de testes de regressao. Para evitar que os conjuntos de testes de regressao
crescam muito, eles devem ser frequentemente otimizados para selecionar, priorizar e até mesmo aumentar
0s casos de teste para criar um conjunto de testes de regressao mais eficaz e eficiente.

Uma ferramenta baseada em Al pode realizar a otimiza¢do do conjunto de testes de regresséo analisando,
por exemplo, as informacdes de resultados de testes anteriores, defeitos associados e as Ultimas mudancas
gue foram feitas, tais como recursos que sdo quebrados com mais frequéncia e que 0s testes exercitam
c6digo impactado por mudancas recentes.

Pesquisas mostram que reduc¢fes de 50% no tamanho de um conjunto de testes de regresséo podem ser
alcancadas enquanto ainda se detecta a maioria dos defeitos [B28], e reducdes de 40% na duracéo da
execucao do teste podem ser alcancadas sem reducao significativa na detecgéo de defeitos para testes de
integracao continua [B29].

11.5 Usando Al para previsao de defeito

A previsdo de defeitos pode ser usada para antever a presenca do defeito, de quantos estdo presentes, ou
se os eles podem ser encontrados. Esta capacidade depende da sofisticacdo da ferramenta utilizada.

Os resultados s@o normalmente usados para priorizar os testes (p. ex., mais testes para aqueles
componentes onde mais defeitos séo previstos).
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A previsédo de defeitos € normalmente baseada na métrica do codigo fonte, métrica do processo ou pessoas,
e métrica organizacional. Devido a existéncia de tantos fatores potenciais a serem considerados, determinar
a relagdo entre esses fatores e a probabilidade de defeitos esta além das capacidades humanas. Como
resultado, o uso de uma abordagem baseada em Al, que tipicamente usa ML, é uma necessidade. A
previsdo de defeitos € mais eficaz quando baseada em experiéncias anteriores em uma situacao semelhante
(p. ex., com a mesma base de cddigo e/ou os mesmos desenvolvedores).

A previsédo de defeitos usando ML tem sido usada com sucesso em varias situacdes diferentes (p. ex., [B30]
e [B31]). Os melhores progndsticos foram encontrados como pessoas e medidas organizacionais em vez das
meétricas de codigo fonte mais amplamente utilizadas, tais como linhas de codigo e complexidade ciclomatica
[B32].

11.5.1 Exercicio pratico

Construir um sistema de previsdo de defeitos

Os estudantes usardo um conjunto de dados adequado (p. ex., incluindo medidas do cédigo fonte e dados
de defeitos correspondentes) para construir um modelo simples de previséo de defeitos e usa-lo para prever
a probabilidade de defeitos usando medidas do cddigo fonte a partir de codigos semelhantes.

O modelo deve usar pelo menos quatro caracteristicas do conjunto de dados, e a classe deve explorar os
resultados usando varias caracteristicas diferentes para destacar como os resultados mudam com base nas
caracteristicas selecionadas.

11.6 Usando Al para teste de interfaces de usuario

11.6.1 Usando a Al para testar atraves da interface grafica do usuario (GUI)

O teste através da GUI é a abordagem tipica para testes manuais (exceto para testes de componentes) e é
frequentemente o ponto de partida para iniciativas de automacéao de testes. Os testes resultantes imitam a
interacdo humana com o objeto de teste. Esta automacao de teste com scripts pode ser implementada
aplicando uma abordagem de captura/reproducdo, usando as coordenadas reais dos elementos da interface
do usuario, ou os objetos/widgets definidos por software da interface. Entretanto, esta abordagem sofre
varios inconvenientes com a identificacdo do objeto, incluindo a sensibilidade a mudancgas na interface,
mudancas de cédigo e mudancas de plataforma.

A Al pode ser usada para reduzir a fragilidade desta abordagem, empregando ferramentas baseadas em Al
para identificar os objetos corretos usando varios critérios (p. ex., XPath, rétulo, id, classe, coordenadas X/Y),
e para escolher os critérios de identificacdo historicamente mais estaveis. Por exemplo, a identificagdo de um
botdo em uma determinada area da aplicacdo pode mudar a cada lancamento, e assim a ferramenta
baseada em Al pode atribuir uma importancia menor a esta identificacéo ao longo do tempo e colocar mais
confianca em outros critérios. Esta abordagem classifica os objetos na interface do usuério como
correspondendo ao teste, ou ndo correspondendo ao teste.

Alternativamente, o teste visual usa o reconhecimento de imagem para interagir com objetos GUI através da
mesma interface que um usuario real e, portanto, ndo precisa acessar o c6digo subjacente e as definicdes da
interface. Isto o torna completamente ndo intrusivo e independente da tecnologia subjacente. Os scripts sé
precisam funcionar através da interface visivel do usuario. Esta abordagem permite que o testador crie
scripts que interagem diretamente com as imagens, botdes e campos de texto na tela da mesma forma que
um usuario humano, sem ser afetado pelo layout geral da tela. O uso do reconhecimento de imagem na
automacao de testes pode se tornar restrito pelos recursos computacionais necessérios. No entanto, a
disponibilidade de Al acessivel que suporta o reconhecimento de imagem sofisticado agora torna esta
abordagem possivel para o uso convencional.

11.6.2 Usando Al para testar a GUI

Os modelos ML podem ser usados para determinar o aceite das telas de interface do usuario (p. ex., usando
heuristica e aprendizagem supervisionada). As ferramentas baseadas nestes modelos podem identificar
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elementos renderizados incorretamente, determinar se alguns objetos séo inacessiveis ou dificeis de
detectar, e detectar varios outros problemas com a aparéncia visual da GUI.

Enquanto o reconhecimento de imagem é uma forma de algoritmo de visdo computadorizada, outras formas
de visdo computadorizada baseada em Al podem ser usadas para comparar imagens (p. ex., capturas de
tela) para identificar mudancgas néo intencionais no layout, tamanho, posi¢éo, cor, fonte ou outros atributos
visiveis dos objetos. Os resultados destas comparagfes podem ser usados para suportar testes de regressao
para verificar se as mudancas no objeto de teste ndo afetaram adversamente a interface do usuario.

A tecnologia para verificar a aceitabilidade das telas pode ser combinada com ferramentas de comparacéo
para criar ferramentas de teste de regressdo baseadas em Al mais sofisticadas que s&o capazes de
aconselhar se as mudancas detectadas na interface do usuario sao provavelmente aceitaveis para os
usuarios, ou se essas mudancas devem ser sinalizadas para verificagdo por um humano. Tais ferramentas
baseadas em Al também podem ser usadas para suportar testes de compatibilidade em diferentes
navegadores, dispositivos ou plataformas com o objetivo de verificar se a interface do usuario para 0 mesmo
aplicativo funciona corretamente em varios navegadores/dispositivos/plataformas.
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13 Apéndice A — Abreviagoes

Abreviagéao Definigao Nota de tradugao
Al Artificial intelligence Inteligéncia artificial
AlaaS Al as a service Inteligéncia artificial como servigo
API Application programming interface
AUC Area under curve
DL Deep learning Aprendizado profundo
DNN Deep neural network
EDA Exploratory data analysis
EU European Union Unido Européia
FN False negative Falso-negativo
FP False positive Falso-positivo
GDPR General Data Protection Regulation
GPU Graphical processing unit Unidade de processamento gréfico
GUI Graphical user interface Inteface gréafica de usuario
LIME Local interpretable model-agonistic
MC/DC Modified condition decision coverage
ML Machine learning
MR Metamorphic relation
MSE Mean square error
MT Metamorphic testing
NLP Natural language processing
ROC Receiver operating characteristic
SUT System under test
SVM Support vector machine
TN True negative
TP True positive
XAl Explainable Al
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14 Apéndice B — Termos especificos de Al

Termo original | Termo Definicéo
A métrica de performance funcional ML usada para avaliar um
accuracy acuracia classificador, que mede a proporg¢ado de previsdes que estavam
corretas. (po6s ISO/IEC TR 29119-11)
activation ~ . .| Aférmula associada a um neurénio em uma rede neural que
: fungao de ativagao . ; . . o
function determina a saida do neurénio a partir das entradas para o neurénio.

activation value

Valor de ativacao

A saida de uma fung¢ao de ativagdo de um neurdnio em uma rede
neural.

adversarial
attack

ataque
contraditorio

0 uso deliberado de exemplos contraditérios para causar o fracasso
de um modelo ML

Al as a Service
(AlaaS)

Al como servigo
(AlaaS)

Um modelo de licenciamento e entrega de software no qual a Al e os
servicos de desenvolvimento da Al sdo hospedados de forma
centralizada.

Al component

Componente Al

Um componente que fornece a funcionalidade da Al.

A situacdo em que um sistema de Al previamente rotulado ndo é mais

Al effect Efeito Al considerado Al 8 medida que a tecnologia avanga. (ISO/IEC TR 29119-
11)
Al-based Sistema baseado . : .
Um sistema que integra um ou mais componentes de Al.
system em Al
Al-specific Processador Um tipo de hardware especializado projetado para acelerar as
processor especifico de Al aplicagdes de Al.

algorithmic bias

viés algoritmico

Um tipo de viés causado pelo algoritmo ML.

A atividade de identificar objetos em imagens com caixas

annotation anotagao delimitadoras para fornecer dados rotulados para classificagao.
area under area sob curva Uma medida de quao bem um classificador pode distinguir entre duas
curve (AUC) (AUC) classes.
artificial inteligéncia A capacidade de um sistema projetado para adquirir, processar, criar e
intelligence (Al) | artificial (Al) aplicar conhecimentos e habilidades. (ISO/IEC TR 29119-11)

- _ Uma técnica de aprendizagem ndo supervisionada que identifica as
association associagao N .

relagdes e dependéncias entre as amostras.
. A atividade de criar pontos de dados com base em um conjunto de

augmentation aumento

dados ja existente.

automation bias

viés de automacao

Um tipo de viés causado por uma pessoa que favorece as
recomendagdes de um sistema de tomada de decisao automatizado
em relagdo a outras fontes. Sindnimo: viés de complacéncia.

autonomous . R Um sistema capaz de trabalhar sem interven¢do humana por periodos
sistema auténomo

system prolongados.

autonomy autonomia A capacidade de um sistema de trabalhar por periodos sustentados.

Bayesian model | Modelo Bayesiano | Um tipo de viés causado pelo algoritmo ML.

Bayesian - . A atividade de identificar objetos em imagens com caixas

. Técnica Bayesiana o e

technique delimitadoras para fornecer dados rotulados para classificagao.

bias vies A diferenga sistematica no tratamento de certos objetos, pessoas ou
grupos em comparacdo com outros. (ISO/IEC DIS 22989)
Extensos conjuntos de dados cujas caracteristicas em termos de

big data Big data volume, variedade, velocidade e/ou variabilidade requerem tecnologias
e técnicas especializadas para processar.
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Termo original | Termo Definicéo
raciocinio - ~
case-based baseado em A técnica de resolver um novo problema com base nas solucdes de
reasoning problemas similares do passado.
casos
Um aplicativo usado para conduzir uma conversa via texto ou texto-
chatbot chatbot P P

fala.

classification

classificacéo

Um tipo de fungdo ML que prevé a classe de saida para uma
determinada entrada. (pés ISO/IEC TR 29119-11)

Um modelo ML utilizado para classificagdo. Sinbnimo: modelo de

classifier classificador e

classificacéo.
clustering agrupamento Um tipo de funcdo ML que agrupa pontos de dados similares.
clustering algoritmo de Um tipo de algoritmo ML usado para reunir objetos similares em
algorithm agrupamento grupos.

concept drift

desvio de conceito

Uma mudanca na percepc¢do da precisdo das previsdes de um
modelo ML ao longo do tempo causada por mudancas nas
expectativas dos usuarios, no comportamento e no ambiente
operacional.

confusion matriz de Uma técnica para resumir o desempenho funcional de um algoritmo
matrix confuséo de classificacdo do ML.
_ aquisicao de A atividade de aquisicdo de dados relevantes para o problema
data acquisition . .
dados comercial a ser resolvido por um modelo ML.
: rotulagem de A atividade de adicionar marcas significativas a objetos em dados
data labelling X e
dados brutos para apoiar a classificacdo no ML.

A implementacao de atividades de preparacdo de dados para

data pipeline pipeline de dados | fornecer dados de entrada para apoiar o treinamento por um
algoritmo ML ou previsao por um modelo ML.
. Um conjunto de uma ou mais medidas que compreende uma Unica
data point ponto de dados

observacéo utilizada como parte de um conjunto de dados.

data poisoning

envenenamento
de dados

A manipulacado deliberada e maliciosa de dados de treinamento ou de
entrada de dados para um modelo ML.

data preparacéo dos As atividades de aquisicdo de dados, pré-processamento de dados e
preparation dados engenharia de recursos no fluxo de trabalho ML.
data pre- p:gg:essamento de As atividades de limpeza de dados, transformacéo de dados,
processing ga dos aumento de dados e amostragem de dados no fluxo de trabalho ML.
data visualizac&o de Uma técnica para representar graficamente as relacdes de dados,
visualization dados tendéncias e padrdes.
. Uma colecdo de dados utilizados para treinamento, avaliacdo, teste e
dataset conjunto de dados e
previsao em ML.

decisi Um valor que transforma o resultado de uma funcéo de previsédo em

ecision limite de decisa itado binario tant : 1o abaixo d lor. Sindnimo:
threshold imite de decisédo | um resultado binario tanto acima quanto abaixo do valor. Sinénimo:

limiar de discriminacdo

decision tree

arvore de decisdo

Um modelo ML em forma de arvore cujos nés representam decisdes,
€ cujos ramos representam resultados possiveis.

deductive classificador Um classificador baseado na aplicacédo de inferéncia e légica a
classifier dedutivo entrada de dados.
deep learning deep learning ML usando redes neurais com mdltiplas camadas.
(DL) (BL)
deep neural rede neural Uma rede neural composta por vérias camadas de neurénios.
network profunda Sinbnimo: perceptron multicamadas
defect predicdo de Uma técnica para prever as &reas dentro do objeto de teste nas quais
prediction defeitos ocorrerdo defeitos, ou a quantidade de defeitos que estéo presentes.
deterministic sistema Um sistema que produzira o mesmo conjunto de saidas e estado final
system deterministico a partir de um determinado conjunto de entradas e estado inicial.
edge computagio de A parte dNe uma arquitetura (_jlstnbwda na qual o pro_cessamepto'da
. informacdao é realizado préximo ao local onde essa informacao é
computing ponta -
utilizada.
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expert system

especializado

Termo original | Termo Definicéo
. Uma iteragdo do treinamento ML em todo o conjunto de dados de
epoch época . & I
treinamento.
. ~ O processo de mudancga continua de um estado inferior, mais simples
evolution evolucao . . ;
ou pior para um estado superior, mais complexo ou melhor.
Um sistema baseado em Al para resolver problemas em um
sistema determinado dominio ou area de aplicacdo através de inferéncias a

partir de uma base de conhecimento desenvolvida a partir da
experiéncia humana.

explainability

explicabilidade

O nivel de compreenséo de como o sistema baseado em Al chegou a
um determinado resultado (ISO/IEC TR 29119-11)

explainable Al
(XAl

Al explicavel (XAl)

O campo de estudo relacionado a compreensao dos fatores que
influenciam os resultados do sistema de Al.

exploratory
data analysis
(EDA)

analise
exploratéria de
dados (EDA)

A exploracdo interativa, orientada por hipéteses e visual dos dados
usados para apoiar a engenharia de recursos.

F1-Score

F1-Score

Uma métrica de desempenho funcional ML utilizada para avaliar um
classificador que proporciona um equilibrio entre recall e precisao

false negative
(EN)

falso negativo
(EN)

Uma previsdo do modelo ML em que o modelo prevé erroneamente a
classe negativa.

false positive
(FP)

falso positivo (FP)

Uma previsdo do modelo ML em que o modelo prevé erroneamente a
classe positiva.

Um atributo individual mensuravel dos dados de entrada utilizados

feature recurso para treinamento por um algoritmo ML e para previsdo por um modelo
ML
A atividade na qual aqueles atributos nos dados brutos que melhor
feature engenharia de representam as relacdes subjacentes que devem aparecer no modelo
engineering recursos ML sao identificados para uso nos dados de treinamento (ISO/IEC TR
29119-11)
flexibility flexibilidade A cap{;\g:idade Q(? um sistema de trabalhar em contextos fora de sua
especificacao inicial (pés ISO/IEC TR 29119-11)
. - Um tipo de légica baseada no conceito de verdade parcial
fuzzy logic logica fuzzy representada por fatores de certezaentre 0O e 1
Al que exibe um comportamento inteligente comparavel ao humano
general Al Al-geral em toda a gama de habilidades cognitivas (ISO/IEC TR 29119-11).

Sinbnimo: Al forte

General Data

Regulamento

A regulamentac¢éo da Unido Europeia (UE) sobre protecdo de dados e

Egﬁg{%nn Geral de Protecéo | privacidade que se aplica aos dados dos cidadaos da UE e do
(GDPR) de Dados (GDPR) | Espaco Econdmico Europeu
. . Um circuito integrado especifico da aplicacéo projetado para
g:?gg;cs?:]g unit gpcl)((j:ig(sa;meento manipular e alterar a mem_c')ria para a,celerar a criag_:éo d(_e_imagens em
(GPU) gréfico (GPU) um buffer de quadros destinado a saida para um dispositivo de
exibicdo
ground truth verdade As informacdes fornecidas por observacgéo direta e medicdo que se
fundamental sabe serem reais ou verdadeiras

Um parametro utilizado para controlar o treinamento de um modelo

hyperparameter| hiper parametro ML ou para definir a configuracdo de um modelo ML

hyperparameter | ajuste hiper A atividade de determinar os hiper parametros ideais com base em

tuning paramétrica objetivos particulares

inappropriate o Um tipo de viés que faz com que um sistema produza resultados que
. viés inadequado ; .

bias levam a efeitos adversos para um determinado grupo

intelligent agent

agente inteligente

Um programa autdbnomo que direciona sua atividade para o alcance
de objetivos utilizando observacdes e acbes

inter-cluster
metric

métrica inter-
cluster

Uma métrica que mede a similaridade de pontos de dados em
diferentes agrupamentos
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Termo original

Termo

Definicéo

interpretability

interpretabilidade

O nivel de compreensao de como funciona a tecnologia de Al
subjacente (ISO/IEC TR 29119-11)

intra-cluster

métrica intra-

Uma métrica que mede a similaridade de pontos de dados dentro de

learning (ML)

maquinas (ML)

metric cluster um agrupamento

k-nearest - Uma a_1bo~rdagem de classificagédo que estima a probabilidade de

neighbor k-nearest vizinho associagdo em grupo para um ponto de dados _depgn_dente da
associacdo em grupo dos pontos de dados mais proximos a ele

learning algoritmo de Um programa que produz um modelo ML baseado nas propriedades

algorithm aprendizagem do conjunto de dados do treinamento

LIME method Método LIME (0] programa de _E)Splicagées do Modelo Interpretavel Local para
explicar as previsfes de um modelo ML

linear o Uma técnica estatl’stic~a que modela a relacdo entre as variaveis

regression regresséo linear aju_s:tando uma equacao linear aos dados observados quando a
varidvel alvo é numérica.

logistic regressao Uma técnica estatistica que modela a relagao entre variaveis quando

regression logistica a variavel alvo é categorica e ndo numérica.

. . O processo que utiliza técnicas computacionais para permitir que os
machine aprendizagem de

sistemas aprendam com dados ou experiéncia (ISO/IEC TR 29119-
11)

mean square erro médio A medida estatistica da diferenca média quadratica entre os valores
error (MSE) guadratico (MSE) | estimados e o valor real
ML algorithm Algoritmo ML Um algoritmo usado para criar um modelo ML a partir de um conjunto

de dados de treinamento

ML benchmark
suite

Conjunto de
referéncia ML

Um conjunto de dados usado para comparar modelos ML e
algoritmos ML em uma gama de métricas de avaliacdo

ML framework

Estrutura ML

Uma ferramenta ou biblioteca que apoia a criacdo de um modelo ML

Funcionalidade implementada por um modelo ML, tal como

ML function Funcdo ML e ~
classificacéo, regresséo ou agrupamento

ML model Avaliacéo do O processo de comparacdo das métricas de desempenho funcional
evaluation modelo ML obtidas ML com os critérios exigidos e os de outros modelos ML
ML model Treinamento do O processo de aplicacéo do algoritmo ML ao conjunto de dados de
training modelo ML treinamento para criar um modelo ML
ML model ajuste do modelo | O processo de testar hiper pardmetros para alcancar o melhor
tuning ML desempenho
ML system Sistema ML Um sistema que integra um ou mais modelos ML

Fluxo de trabalho | Uma sequéncia de atividades utilizadas para gerenciar o
ML workflow . ; ~

ML desenvolvimento e implantacdo de um modelo ML
multi-agent sistema . - L

. Um sistema que compreende multiplos agentes inteligentes
system multiagente
narrow Al Al-estreita A Al concentrou-se em uma Unica tarefa bem definida para resolver
um problema especifico (ISO/IEC TR 29119-11). Sinénimo: Al fraca

natural

processamento ~ . .
language em linguagem Um campo da computacao que proporciona a capacidade de ler,
processing | compreender e derivar significado de linguas naturais
(NLP) natural (NPL)

Uma rede de elementos de processamento primitivos conectados por
ligacbes ponderadas com pesos ajustaveis, na qual cada elemento

neural network | rede neural produz um valor aplicando uma funcéo nao linear a seus valores de
entrada e o transmite a outros elementos ou 0 apresenta como um
valor de saida (ISO/IEC 2382) Sindnimo: rede neural artificial
Uma vulnerabilidade injetada em uma rede neural usando um ataque

neural network | rede neural ; ~ .

: ' de envenenamento de dados com a intencdo de explora-la

trojan troiano :
posteriormente

neuromorphic | processador Um circuito integrado projetado para imitar os neur6nios bioldgicos

processor neuromorfico do cérebro humano
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Termo original | Termo Definicéo
A Um né em uma rede neural, geralmente recebendo miiltiplos valores
neuron neuronio de entrada e gerando um valor de ativagcéo
noise ruido Uma distor¢céo ou corrupcéo nos dados
non- . ~ Um sistema que nem sempre produzird 0 mesmo conjunto de saidas
I sistema nao- . . .
deterministic L e estado final, dado um conjunto particular de entradas e estado
deterministico o
system inicial
. A Uma observacao que esta fora do padréo geral da distribuicdo de
outlier andémalo dados
A geracgdo de um modelo ML que corresponde muito préximo do
i - conjunto de dados de treinamento, resultando em um modelo que
overfitting overfitting o ) )
encontra dificuldades para generalizar a novos dados (Depois da
ISO/IEC TR 29119-11)
perceptron perceptron Uma rede neural com apenas uma camada e um neurdnio
Uma métrica de desempenho funcional ML utilizada para avaliar um
precision precisdo classificador, que mede a proporc¢ao de positivos previstos que
estavam corretos (apds ISO/IEC TR 29119-11)
pre-trained quelo pre- Um modelo ML ja treinado quando foi obtido
model treinado
I . Um sistema cujo comportamento é descrito em termos de
probabilistic sistema - k ~
. probabilidades; portanto, seus resultados ndo podem ser
system probabilistico . .
perfeitamente previstos
Co Tecnologia de Al utilizada para a construcéo de sistemas de
procedural raciocinio S
. raciocinio em tempo real que podem executar tarefas complexas em
reasoning processual

ambientes dinamicos

random forest

floresta aleatéria

Ensemble ML tecnologia para classificacdo, regressdo e outras
tarefas que operam através da construcéo e funcionamento de muitas
arvores de deciséo e, em seguida, ou a saida do modo da classe ou a
previsdo média das arvores individuais

characteristic
(ROC) curve

operacional do
receptor (ROC)

reasoning técnica de Al que gera conclusdes a partir das informacdes disponiveis
technique raciocinio utilizando técnicas l6gicas (Apés ISO/IEC TR 29119-11)
Uma métrica de desempenho funcional ML usada para avaliar um
recall recall classificador, que mede a proporcao de positivos reais que foram
previstos corretamente (apds ISO/IEC TR 29119-11). Sinénimo:
sensibilidade
receiver curva da
operating caracteristica Uma trama grafica que ilustra a capacidade de um classificador

binério como seu limiar de discriminagéo é variada

Um tipo de funcdo ML que resulta em um valor numérico ou continuo

regression regressao de saida para uma determinada entrada (apés ISO/IEC TR 29119-11)
regression modelo de Um modelo ML cuja saida esperada para uma determinada entrada
model regressao numeérica é uma variavel continua (ap6s ISO/IEC DIS 23053)

reinforcement

aprendizagem por

A atividade de construir um modelo ML usando um processo de
ensaio e recompensa para atingir um objetivo (Depois da ISO/IEC TR

learning reforco 29119-11)
reward function funcdo de Uma func¢éo que define o sucesso do aprendizado do reforco
recompensa
_ hacking de A atividade realizada por um agente inteligente para maximiza_tr sua
reward hacking recompensas funcdo de recompensa, em detrimento do cumprimento do objetivo
original (Apés ISO/IEC TR 29119-11)
Uma medida estatistica de quéo préximos os pontos de dados estao
R-squared R-quadrado da linha de regresséo ajustada. Sindnimo: coeficiente de
determinacéo
. Um conjunto de regras que determinam quais a¢cdes devem ocorrer
rule engine motor de regras s ~ e
guando certas condicdes sdo satisfeitas
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Termo original | Termo Definicéo
A expectativa de que um sistema ndo conduza, sob condi¢des
safet sequranca definidas, a um estado em que a vida humana, a saude, a
y 9 ¢ propriedade ou o meio ambiente estejam em perigo (ISO/IEC/IEEE
12207)
. viés de Um tipo de viés onde o conjunto de dados nao é totalmente
sample bias . > .
amostragem representativo do espaco de dados ao qual o ML é aplicado
. Um algoritmo que visita sistematicamente um subconjunto de todos
search algoritmo de d P X d
algorithm busca os estados ou estruturas possiveis até que o estado ou estrutura
objetivo seja alcancado (Apés ISO/IEC TR 29119-11)
. . Um sistema adaptativo que muda seu comportamento baseado na
self-learning sistema de auto- . . . .
: aprendizagem através de tentativa e erro (Depois da ISO/IEC TR
system aprendizado
29119-11)
. - Uma medida de agrupamento entre -1 e +1 com base na média das
silhouette coeficiente de . . S ~
- : diferengas entre 0s grupos e intra-grupos. Sindnimo: pontuacéo em
coefficient perfil .
silhueta
Um sistema baseado em inteligéncia artificial que excede em muito as
Al-super Al-super ;
capacidades humanas
supervised aprendizagem Treinamento de um modelo ML a partir de dados de entrada e seus
learning supervisionada rétulos correspondentes

support vector
machine (SVM)

maquina de
suporte vetorial
(SVM)

Uma técnica ML na qual os pontos de dados sdo vistos como vetores
no espac¢o multidimensional separados por um hiperplano

technological

singularidade

Um ponto no futuro quando os avancos tecnologicos ndo forem mais

singularity tecnoldgica controlaveis pelas pessoas (Depois da ISO/IEC TR 29119-11)
test oracle problema do O desafio de determinar se um teste passou ou falhou para um
problem oraculo de teste determinado conjunto de entradas e estados de teste

training dataset

conjunto de dados
de treinamento

Um conjunto de dados usado para treinar um modelo ML

(TP)

positivo (VP)

transfer Transferéncia de | Uma técnica para modificar um modelo ML pré-treinado para realizar
learning aprendizagem uma tarefa relacionada diferente

R O nivel de visibilidade do algoritmo e dos dados utilizados pelo
transparency transparencia sistema baseado em Al (ap6s ISO/IEC TR 29119-11)
true negative verdadeiro Uma previsdo na qual o modelo prevé corretamente a classe negativa
(TN) negativo (VN)
true positive verdadeiro

Uma previsdo na qual o modelo prevé corretamente a classe positiva

A geracgéo de um modelo ML que néo reflete a tendéncia subjacente
do conjunto de dados de treinamento, resultando em um modelo que

underfitting underfitting encontra dificuldades para fazer previsdes precisas (ISO/IEC TR
29119-11)

unsupervised aprendizagem nédo | Treinamento de um modelo ML a partir de dados de entrada usando

learning supervisionada um conjunto de dados ndo rotulados.

validation conjunto de dados | Um conjunto de dados usado para avaliar um modelo ML treinado

dataset de validacao com o propésito de ajustar o modelo

von Neumann

arquitetura von

Uma arquitetura de computador que consiste em cinco componentes
principais: meméria, uma unidade central de processamento, uma

architecture Neumann unidade de controle, entrada e saida
Uma variavel interna de uma conexao entre neurénios em uma rede
weight peso neural que afeta a forma como ela calcula seus resultados e que
muda conforme a rede neural é treinada.
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