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O Introducao

0.1 Finalidade deste documento

Este syllabus forma a base para o ISTQB® CT-MAT Certified Tester (Foundation Level) — Mobile Application Testing.
O ISTQB® fornece este syllabus da seguinte forma:

1. Para os Conselhos Nacionais, para traduzirem ao seu idioma local e credenciar provedores de treinamento. Os
Conselhos Nacionais podem adaptar o plano de estudos as suas necessidades linguisticas especificas e
modificar as referéncias para se adaptarem as suas publicacdes locais.

2. Para os Conselhos de Exames, para derivar questdes de exame em sua lingua local adaptadas aos objetivos de
aprendizagem de cada syllabus.

3. Aos Provedores de Treinamento, para produzir material didatico e determinar os métodos de ensino apropriados.

4. Para os candidatos a certificacdo, para se prepararem para o exame (como parte de um curso de treinamento ou
de forma independente).

5. Para a comunidade internacional de software e engenharia de sistemas, para promover a profissdo de software e
testes de sistemas, e como base para livros e artigos.

O ISTQB® pode permitir que outras entidades utilizem este programa para outros fins, desde que procurem e
obtenham permissao prévia por escrito.

0.2 A certificacdo em teste de aplicativos para dispositivos moveis

A certificacdo ISTQB® CT-MAT Certified Tester (Foundation Level) — Mobile Application Testing é destinada a
gualquer pessoa envolvida em teste de software que deseje ampliar seus conhecimentos em testes de aplicativos
para dispositivos moéveis ou qualquer pessoa que deseje iniciar uma carreira de especialista em testes de aplicativos
para dispositivos moveis.

As informagdes sobre o Mobile Application Testing descritas no syllabus ISTQB® CTFL Certified Tester Foundation
Level [ISTQB_FL 2018] foram consideradas na criacdo desse documento.

0.3 Resultados de negdcios

Esta secdo lista os resultados de negocios esperados de um candidato que tenha atingido a certificacdo ISTQB® CT-
MAT Certified Tester (Foundation Level) — Mobile Application Testing.

MAT-01 Compreender e revisar 0s guias de negdcios e tecnologia para aplicativos para dispositivos moveis para
criar uma estratégia de teste.

MAT-02 Identificar e entender os principais desafios, riscos e expectativas associados ao teste de um aplicativo para
dispositivo mével.

MAT-03 Aplicar os tipos e niveis especificos de testes para aplicativos de dispositivos méveis.

MAT-04 Aplicar os tipos mais comuns de teste, como os mencionados no [ISTQB_FL 2018], no contexto especifico
para dispositivos moveis.

MAT-05 Realizar as atividades necessarias, especificamente nos testes de aplicativos para dispositivos méveis como
parte das principais atividades descritas no processo de teste do ISTQB®.

MAT-06 ldentificar e utilizar ambientes adequados e ferramentas apropriadas para os testes de aplicativos para
dispositivos méveis.

MAT-07 Compreender os métodos e ferramentas usados especificamente para suportar a automacéao de teste de
aplicativo para dispositivo mével.
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0.4 Objetivos de aprendizagem examinaveis

Os objetivos de aprendizagem déo suporte aos resultados de negdcios e sdo usados na criacdo do exame que o
candidato deve ser aprovado para alcancar a certificacdo CT-MAT. Os objetivos de aprendizagem s&o alocados em
niveis cognitivos de conhecimento (nivel K).

Um nivel K, ou nivel cognitivo, é usado para classificar os objetivos de aprendizagem de acordo com a taxonomia
revisada de Bloom [Anderson 2001]. O ISTQB® usa essa taxonomia para projetar exames de seus syllabi.

Este syllabus considera trés niveis-K diferentes (K1 a K3). Para mais informacdes, veja o capitulo 7

0.5 Niveis praticos de competéncia

O CT-MAT introduz o conceito de Objetivos Préticos, que se concentram em habilidades e competéncias praticas.

As competéncias podem ser alcancadas através da realizacdo de exercicios praticos, como 0os mostrados na
seguinte lista:

e Exercicios para os objetivos de aprendizado no nivel K3 realizados usando papel e caneta ou software de
processamento de texto, como é feito para os varios syllabus do ISTQB®.

e Configurando e usando ambientes de teste.

e Testando aplicativos em dispositivos virtuais e fisicos.

¢ Usando ferramentas em desktops ou dispositivos moveis para testar ou auxiliar no teste de tarefas
relacionadas, como instalacdo, consulta, registro, monitoramento, capturas de tela etc.

Os seguintes niveis aplicam-se a objetivos praticos:

e HO: Pode incluir uma demonstracdo ao vivo de um exercicio ou video gravado. Como isso nao é realizado
pelo aluno, ndo é estritamente um exercicio.

e H1: Exercicio guiado. O aluno segue uma sequéncia de etapas realizadas pelo instrutor.

e H2: Exercicios sugeridos. O aluno recebe um exercicio com sugestdes relevantes para permitir que seja
resolvido dentro de um prazo determinado.

e H3: Exercicios ndo guiados sem dicas.

Recomendacdes:

¢ Os objetivos de aprendizado do K1 normalmente usam o nivel HO e H1 ou H2 quando a situacdo exige.
Os objetivos de aprendizado do K2 geralmente usam niveis H1 ou H2 e HO ou H3 quando a situacéo exige.
Os objetivos de aprendizagem do K3 normalmente usam os niveis de H2 ou H3, embora nem sempre seja
necessario ter um exercicio pratico para um objetivo de aprendizado do K3. Se a configuracdo for complexa
Ou se consumir muito tempo, use o nivel HO.

0.6 O exame

O exame do CT-MAT sera baseado neste syllabus.

As respostas as questfes do exame podem requerer conhecimento com base em mais de uma se¢éo desse
syllabus. Todas as se¢fes sdo examinaveis, com excec¢do da introducdo e dos apéndices. Normas, livros e outros
syllabus do ISTQB® séo incluidos como referéncias, mas seu contelido nédo é passivel de andlise, além do gque esta
resumido neste proprio syllabus.

O exame CT-MAT é de mdltipla escolha. Existem 40 perguntas. Para passar no exame, pelo menos 65% das
perguntas (ou seja, 26 perguntas) devem ser respondidas corretamente.

Os exames podem ser feitos como parte de um curso de treinamento credenciado ou realizado de forma
independente (p. ex.: em um centro de exames ou em um exame publico). A concluséo de um treinamento
credenciado ndo é um pré-requisito para o exame.
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0.7 Tempo de estudo recomendado

O tempo minimo de treinamento foi definido para cada objetivo de aprendizado nesse syllabus. O tempo total para
cada capitulo é indicado no titulo do capitulo.

Os provedores de treinamento devem observar que outros syllabi do ISTQB® aplicam uma abordagem de “tempo
padréo” que aloca horérios fixos de acordo com o K-Level. O programa do Mobile Application Testing néo aplica
estritamente este esquema. Como resultado, os provedores de treinamento recebem uma indicacdo mais flexivel e
realista dos tempos minimos de treinamento para cada objetivo de aprendizado.

0.8 Pre-requisitos
A Certificacédo ISTQB® CTFL Foundation Level deve ser obtida antes de fazer este exame.
0.9 Fontes de informacéo

Os termos usados no plano de estudos séo definidos no Glossario de termos do ISTQB® [ISTQB_GLOSSARY].

O Capitulo 6 contém uma lista de livros e artigos recomendados sobre o tema desse syllabus.
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1 Mundo Mobile, diretrizes de negoécio e tecnologia [175 min]

Palavras-chave
andlise de risco, mitigagdo de risco, teste baseado em risco, estratégia de teste

Objetivos de aprendizagem
1.1 Dados do Mobile Analytics

MAT-1.1.1: (K2) Descrever como os dados de andlise mével disponiveis podem ser usados como entrada para a
estratégia de teste e o plano de teste.

HO-1.1.1: (H3) Com base nos dados coletados de uma ou mais fontes de dados analiticos (localizagao
geogréfica, plataforma, versdo do sistema operacional e distribuicdo de tipo de dispositivo), selecionar os tipos de
dispositivos a serem testados e sua priorizacdo correspondente. Nota: HO-1.1.1 e HO-1.7.1 (abaixo) podem ser
combinados.

1.2 Modelos de negocios
MAT-1.2.1: (K2) Distinguir entre varios modelos de negécios de aplicativos para dispositivos moveis.

1.3 Tipos de dispositivos moveis
MAT-1.3.1: (K1) Lembrar de diferentes tipos de dispositivos méveis.

1.4 Tipos de aplicativos
MAT-1.4.1: (K2) Distinguir entre diferentes tipos de aplicativos para dispositivos méveis.

1.5 Arquitetura de aplicativos
MAT-1.5.1: (K2) Distinguir entre tipos gerais de arquitetura de aplicativos para dispositivos moveis.

1.6 Estratégia de teste

MAT-1.6.1: (K3) Aplicar as caracteristicas e especificidades do mercado mdével na preparacdo de uma estratégia
de teste.

1.7 Desafios do teste
MAT-1.7.1: (K2) Dar exemplos dos desafios associados ao teste de aplicativos para dispositivos méveis.

HO-1.7.1: (H1) Reunir os dados de mercado, como compartilhamento de mercado de dispositivos ou sistemas
operacionais, para uma regido selecionada. Reunir dados para tamanhos de tela e densidade. Criar uma lista de
cinco dispositivos e calcular a cobertura de mercado esperada para essa lista. Nota: HO-1.1.1 (veja
anteriormente) e HO-1.7.1 podem ser combinados.

1.8 Riscos no teste

MAT-1.8.1: (K2) Descrever como os riscos especificos de aplicativos para dispositivos méveis podem ser
mitigados.
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1.1 Dados do Mobile Analytics

Ha muitos stakeholders no mundo mével, incluindo fabricantes, provedores de plataforma, provedores de sistemas
operacionais (OS), fornecedores de dados de mercado, provedores de ferramentas e, é claro, desenvolvedores de
aplicativos e testadores.

Para contribuir efetivamente nas discussfes de planejamento e analises de teste, um testador de aplicativo para
dispositivo mével deve estar ciente e familiarizado com os seguintes fatores:

As implicagBes comerciais das plataformas de distribuig&o.

Downloads de aplicativos por plataforma.

A quantidade e distribuicdo de versdes de sistemas operacionais.

A distribuicdo no mercado de varios tipos de dispositivos, incluindo variagdes com base na localizagao
geogréfica.

Tamanhos e resolucdes diferentes de tela.

e Diversos métodos de entrada.

e Tipos de camera.

Existem varias fontes de informacao para esses fatores, tanto gratuitos quanto comerciais. Estes incluem o
StatCounter GlobalStats [URL1], os proprios fornecedores do sistema operacional, e outras fontes de terceiros.

Os dados de Mobile Analytics sdo usados para selecionar um portfélio de dispositivos para execucao de teste, que
seja apropriado para o mercado-alvo. Os testes séo executados sobre esse portfolio para testar o aplicativo em um
dispositivo de acordo com a importancia deste dispositivo. Os dados relacionados aos dispositivos e suas
caracteristicas especiais, se houver, também podem ser usados para projetar testes especificos para um tipo de
dispositivo. Por exemplo, um dispositivo com sensor de batimento cardiaco pode precisar de casos de teste
especiais.

1.2 Modelos de negécio

Existem varios modelos que podem ser usados para monetizar o trabalho realizado na criacéo de aplicativos para
dispositivos moéveis. Isso inclui, mas néo se limita a: aplicativos freemium, baseados em propagandas, baseados em
transacfes, com base em taxas, e corporativos. Além disso, as compras no aplicativo podem ser aplicadas a alguns
desses modelos.

Ha certas vantagens e desvantagens para cada uma dessas abordagens e o testador deve manter o modelo de
negécios em mente enquanto testa o aplicativo para dispositivo movel.

Em um modelo freemium, os aplicativos geralmente sdo gratuitos, mas 0s usuarios precisam pagar se precisarem de
recursos adicionais. Os aplicativos precisam fornecer recursos suficientes para serem atraentes para 0s Usuarios, ao
mesmo tempo em que fornecem recursos avangados para 0s quais muitos usuarios estariam dispostos a pagar.

Os aplicativos baseados em propagandas exibem anuncios na tela a medida que os usuarios interagem com 0s
aplicativos. Essa estratégia para geracao de receita € mais eficaz se os aplicativos forem usados por periodos
relativamente longos. Os designers de interface do usuario devem ter cuidado ao exibir os andncios. Eles devem ser
proeminentes o suficiente sem ocultar partes essenciais do aplicativo e devem garantir que os usuarios nao se
distraiam e ndo gostem de usar o aplicativo.

Os aplicativos baseados em transagdes cobram dos usuérios por transa¢édo, uma taxa fixa ou uma porcentagem do
valor da transacéo ou similar. Esse tipo de modelo de negécios é adequado apenas para um namero limitado de
aplicativos e geralmente é aplicado a aplicativos comerciais e financeiros, como carteiras moveis.

Aplicativos baseados em taxas exigem que 0s usuarios paguem para baixar e instalar o aplicativo. A deciséo sobre
um modelo de negdcios baseado em taxas deve ser bem considerada, ja que existem muitas op¢des gratuitas ou
livres para a maioria dos tipos de aplicativos. A probabilidade dos usuérios comprarem um aplicativo desse tipo
aumenta se lhe sé@o oferecidos recursos ou usabilidades excepcionais ou quando aplicativos concorrentes ndo estao
disponiveis.

Aplicativos gratuitos e corporativos ndo cobram seus usuarios. Aplicativos corporativos sao desenvolvidos para uso
interno dentro da organizacéo e fornecem uma interface para os servigos fornecidos. Existem muitos desses
aplicativos disponiveis em organizagdes como bancos ou empresas de comeércio eletrénico. Esses aplicativos
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geralmente ndo estdo focados em monetizar o aplicativo em si, mas permitem que a receita seja gerada direcionando
0s usuarios para os servicos fornecidos pelas organizacdes.

1.3 Tipos de dispositivos moveis

Existe uma variedade de dispositivos méveis disponiveis que suportam diferentes tipos de aplicativos.

Dispositivos tipicos incluem:

Telefones basicos

Telefones tipicos

Smartphones

Tablets

Dispositivos companheiros - incluindo wearables e alguns dispositivos 10T (Internet of Things).

Ao testar, deve-se ter em mente que cada tipo de dispositivo possui recursos especificos para necessidades
especificas.

Os telefones basicos sao usados apenas para telefone e SMS e fornecem pouquissimos aplicativos e jogos
internos. A instalacao de aplicativos ou navegacédo nao € possivel.

Os telefones tipicos fornecem suporte limitado para aplicativos e instalagéo de aplicativos. Eles fornecem acesso a
Internet através de um navegador embutido e podem ter algum hardware adicional, como cameras.

Os smartphones fornecem telefones com varios sensores. O sistema operacional suporta recursos como instalacao
de aplicativos, suporte a multimidia e navegagao.

Os tablets sdo semelhantes aos smartphones, mas séo fisicamente maiores. Eles s&o normalmente usados quando
um display maior é necessario ou desejado, podendo também suportar uma vida util mais longa da bateria.

Os dispositivos companheiros e alguns dispositivos de |0T s&o dispositivos de computador comumente usados em
conjunto com um smartphone ou tablet para estender uma funcionalidade disponivel ou para dar acesso aos dados
no telefone ou tablet de maneira mais conveniente.

Os wearables séo dispositivos que podem ser usados pelos consumidores. Estes podem agir como um
complemento aos dispositivos existentes ou funcionar de forma independente. Relégios e pulseiras de fithess sédo
exemplos de wearables populares.

1.4 Tipos de aplicativos

Existem trés tipos principais de aplicativos para dispositivos moveis:

e Nativo
e Baseado em navegador
e Hibrido

Cada tipo de aplicativo vantagens e desvantagens, exigindo que uma deciséo de negécio seja tomada antes de
iniciar o desenvolvimento do aplicativo.

As aplicacdes nativas sdo desenvolvidas usando kits de desenvolvimento de software (SDKs) especificos da
plataforma, ferramentas de desenvolvimento, e sensores ou recursos especificos da plataforma. Eles sdo baixados,
instalados e atualizados nas lojas de fornecedores. Esses aplicativos podem necessitar de testes em todos os
dispositivos compativeis.

Os aplicativos nativos geralmente oferecem melhor desempenho, podem utilizar totalmente os recursos da
plataforma e atender as expectativas da plataforma para a qual sdo desenvolvidos. O custo de desenvolvimento €
tipicamente maior e desafios adicionais podem ser aplicados, como o uso de mdltiplas plataformas e a instalagéo e
teste em muitos dispositivos.

Aplicativos baseados em navegador sdo acessados por meio de um navegador mével. Como eles usam
tecnologias e navegadores tipicos de desenvolvimento da Web, o suporte a varias plataformas é f4cil, e o custo de
desenvolvimento geralmente € menor.
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Existem quatro maneiras principais de criar aplicativos da Web para dispositivos moéveis:

o VersOes especificas para dispositivos méveis de sites e aplicativos (reconhecidos pelo dominio m.<url-do-
site>). Geralmente, isso significa que, quando um navegador mével aborda o aplicativo, lIhe é fornecida uma
versao movel para navegacao. Por exemplo, facebook.com redireciona para m.facebook.com quando
acessado de um dispositivo movel.

e Os aplicativos da web responsivos garantem que o desenho da tela se ajuste ao fator de forma e ao tamanho
da tela, normalmente expressos como portas de exibicdo.

e Aplicativos da Web adaptativos ajustam o desenho da tela de acordo com alguns tamanhos predefinidos.
Existem diferentes modelos para esses tamanhos e o0s recursos disponiveis para o usuario geralmente sédo
ajustaveis.

e Aplicativos da Web progressivos permitem que atalhos de paginas da Web especificas sejam criados na tela
inicial do dispositivo mével. Eles aparecem como aplicativos nativos e as vezes até podem trabalhar off-line.

Os aplicativos da Web para dispositivos moveis séo criados usando tecnologias comuns da Web, o que geralmente
facilita o desenvolvimento e o gerenciamento em comparacao com aplicativos nativos e hibridos. No entanto, eles
podem n&o ser tdo ricos em recursos quanto os aplicativos nativos ou hibridos e podem ter acesso limitado as APIs
(Interfaces de programacéao de aplicativo) nativas da plataforma. O acesso a sensores méveis também ¢é limitado. O
teste de instalacdo em dispositivos ndo é necessario, mas o teste de compatibilidade do navegador o é.

Os aplicativos hibridos sdo uma combinacédo de aplicativo nativo e aplicativo da web. Eles usam um empacotador de
aplicativo que contém um visualizador nativo que executa o aplicativo da web internamente. Esses aplicativos séo
baixados de lojas de fornecedores e podem acessar todos os recursos do dispositivo. Eles sao relativamente faceis
de desenvolver, atualizar e manter sem atualizar o aplicativo instalado no dispositivo. As habilidades necessarias
para desenvolver esses aplicativos sdo quase as mesmas que para o desenvolvimento da web. Os possiveis pontos
fracos para desses aplicativos incluem problemas de desempenho devido ao uso de um empacotador e possiveis
divergéncias da aparéncia esperada devido a aspectos especificos da plataforma.

Os aplicativos nativos e hibridos sdo instalados fisicamente em um dispositivo e, portanto, estdo sempre disponiveis
para o usuario, mesmo quando o dispositivo ndo possui conexdo com a Internet. Em comparacao, os aplicativos
baseados em navegador sempre exigem acesso a Internet.

Alguns aplicativos séo pré-instalados no dispositivo mével e outros podem ser instalados através de véarios canais de
distribuicdo, como Apple App Store, Google Play Store, lojas de aplicativos corporativos (disponiveis apenas dentro
da rede corporativa) e mercados de aplicativos de terceiros.

O teste de cada um desses tipos de aplicativos pode exigir uma abordagem diferente. Os parametros a serem
considerados incluem:

Diferentes tipos de dispositivos a serem suportados.

Recursos dos sensores e dispositivos a serem usados.

Disponibilidade sob varias condi¢Bes de rede.

Capacidade de instalacdo, compatibilidade, eficiéncia de desempenho e usabilidade.

1.5 Arquitetura de aplicativos

Existem varias solu¢des para projetar um aplicativo para dispositivo movel.

Algumas das considerac¢des na escolha de uma arquitetura especifica ou decisdo de desenho incluem:

Publico-alvo.

Tipo de aplicagéo.

Suporte a vérias plataformas mdéveis e ndo moveis.
Necessidades de conectividade.

Necessidades de armazenamento de dados.

Conexdes com outros dispositivos, incluindo dispositivos 10T.
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Decisdes de arquitetura incluem:

Arquitetura client-side, tal como cliente pequeno ou grande.
Arquitetura server-side, tal como um ou varios niveis.
Tipo de conexdo, como Wi-Fi, dados de celular, NFC (Near Field Communication), Bluetooth

Métodos de sincronizacao de dados, como armazenar e encaminhar, push e pull, comunicag¢des sincronas e
assincronas

Os aplicativos client-side pequenos ndo contém cddigo personalizado para o dispositivo e fazem uso minimo dos
recursos do sistema operacional mével. Esses aplicativos geralmente usam o navegador da web como front-end e
JavaScript como o idioma para implementar a légica do lado do cliente.

Os aplicativos client-side grandes (ou gordos) podem ter varias camadas de codigo de aplicativo e podem usar
recursos do sistema operacional mével. Estes séo tipicamente aplicativos nativos ou hibridos.

As arquiteturas server-side incluem as seguintes possibilidades:

e As arquiteturas de camada Unica sdo monoliticas e possuem todos os servidores na mesma maquina. Eles
sdo menos escalaveis e mais dificeis de proteger.

e As arquiteturas de varias camadas distribuem componentes do lado do servidor em varias unidades. As
arquiteturas de duas camadas envolvem servidores da Web e de banco de dados separados, enquanto as
arquiteturas de trés camadas também incluem um servidor de aplicativos. As arquiteturas multicamadas
permitem a separacado de responsabilidades, fornecem especializacdo em banco de dados e proporcionam
melhor flexibilidade, escalabilidade e seguranca. No entanto, eles podem ser significativamente mais caros
para desenvolver, gerenciar e hospedar, em comparacdo com arquiteturas de camada Unica.

Existem varios métodos de conexdo. Um dispositivo mével pode ser conectado ao servidor por meio diversos tipos de
conexdo, como Wi-Fi ou conexdes de dados celulares como 2G, 3G, 4G e 5G. Os aplicativos para dispositivos
moveis geralmente operam em um dos trés modos a seguir:

e Aplicativos nunca conectados funcionam off-line e ndo precisam estar conectados. Uma calculadora simples
€ um exemplo de tal aplicativo.

e Aplicativos sempre conectados exigem uma conexdo de rede permanente durante a operacdo. Todos 0s
aplicativos da web para dispositivos moéveis se enquadram nessa categoria, embora alguns possam operar
de maneira limitada quando parcialmente conectados.

e Aplicativos parcialmente conectados exigem uma conexao para tarefas como transferéncia de dados, mas
podem operar por longos periodos sem conexao.

A sincronizagdo de dados entre o cliente e o servidor pode ser realizada nos seguintes modos:

e O modo continuo é onde os dados sao transferidos assim que sdo enviados.

e O modo de armazenamento e encaminhamento é onde os dados podem ser armazenados localmente antes
de serem transferidos, especialmente quando ndo ha conectividade disponivel.

A transferéncia de dados pode ser realizada nas duas abordagens a seguir:

e Atransferéncia sincrona de dados é executada quando a funcdo de chamada aguarda que a fungéo
chamada seja concluida antes de retornar.

e Atransferéncia assincrona de dados é executada quando a fun¢do de chamada do servidor retorna
imediatamente, processa os dados em segundo plano e chama de volta a func¢é@o do cliente que conclui a
tarefa. Isso d4 aos usuérios mais controle. No entanto, a implementagdo do mecanismo de handshake

aumenta a complexidade em relag&o a disponibilidade do cliente ou da rede quando o servidor inicia o
retorno de chamada.
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1.6 Estratégia de teste

Criar uma estratégia de teste para dispositivos méveis requer que o testador leve em consideracao todos os
parametros listados até agora neste capitulo. Além disso, os riscos discutidos nesta secéo e os desafios descritos na
secdo 1.7 também devem ser considerados.

Riscos tipicos sao, por exemplo:

e« Sem conhecer os dados de proliferacé@o de dispositivos em uma determinada localizag&o geogréfica, ndo é
possivel escolher os dispositivos nos quais o aplicativo precisa ser testado de maneira sustentavel.

e Sem conhecer o tipo de modelo de negécio, néo € possivel testar se o0 comportamento do aplicativo é
adequado para esse modelo de negécio.

A criacdo de uma estratégia de teste para testes de aplicativos para dispositivos moveis também precisa considerar
0s seguintes riscos e desafios especificos:

A variedade de dispositivos moveis com defeitos internos especificos.

A disponibilidade de dispositivos internamente ou através do uso de laboratdrios de teste externos.

A introducédo de novas tecnologias, dispositivos, ou plataformas durante o ciclo de vida da aplicagéao.

A instalacéo e atualizagéo do proprio aplicativo através de varios canais, incluindo a preservagao de dados e
preferéncias do aplicativo.

Problemas de plataforma que podem impactar o aplicativo.

Cobertura de rede e seu impacto no aplicativo em um contexto global.

A capacidade de testar usando as redes de varios provedores de servicos.

O uso de emuladores méveis, simuladores, ou dispositivos reais para niveis e tipos de teste especificos.

Esses desafios sdo descritos em maior detalhe na se¢do 1.7.

A estratégia de teste leva a riscos e desafios em conta. Por exemplo:

e A estratégia de teste pode especificar o uso de emuladores ou simuladores mdveis nos estagios iniciais de
desenvolvimento, seguidos por dispositivos reais em estagios posteriores. Existem certos tipos de testes que
podem ser executados nos emuladores ou simuladores méveis, mas ndo em todos os tipos de testes. Mais
sobre isso é descrito na secdo 4.3.

e A estratégia de teste pode considerar o desafio colocado por muitos dispositivos diferentes, adotando uma
das seguintes abordagens:

e Abordagem de plataforma Unica: reduzir o escopo para um unico tipo de dispositivo, uma versao do
sistema operacional, uma operadora e um tipo de rede.

o Abordagem multiplataforma: reduzir o escopo a uma selec¢éo representativa de dispositivos e
sistemas operacionais usados pela maioria dos clientes no mercado-alvo, com base no trafego mével
ou em outros dados analiticos.

e Abordagem de cobertura maxima: abranger todas as versdes do sistema operacional, dispositivos,
fabricantes, operadoras e tipos de rede. Isso é basicamente um teste exaustivo, que geralmente ndo
€ economicamente viavel, especialmente quando se considera a grande quantidade de dispositivos e
versdes de sistemas operacionais no mercado.

e A estratégia de teste pode considerar o desafio colocado pela ndo disponibilidade de dispositivos, redes ou
condic¢des da vida real usando recursos externos, tais como:

e Servicos de acesso remoto a dispositivos. Esta é uma maneira de acessar dispositivos pela Web que
ndo séo de outra maneira.

e Servicos de teste de multiddo. Esta é uma maneira de acessar um enorme grupo de voluntarios e
seus dispositivos.

e Redes pessoais como amigos e colegas. Isso faz uso da prépria rede social privada.

o Cacga aos bugs. Este € um evento de teste gamificado usando voluntarios da empresa ou do publico
em geral.

Além dos niveis de teste descritos em [ISTQB_FL_2018], a estratégia de teste também considera os tipos comuns de
testes usados para aplicacdes moveis (consulte a se¢éo 3.1) e qualquer nivel adicional de teste necessario (consulte
a secao 3.2).
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1.7 Desafios do teste

No mundo mével, existem muitos desafios adicionais que sdo incomuns ou pouco criticos no software de desktop ou
servidor. Os testadores devem estar cientes desses desafios e de como eles podem afetar o sucesso do aplicativo.

Desafios tipicos no mundo movel incluem:

e Varias plataformas e fragmentacéo de dispositivos: varios tipos e versfes de sistemas operacionais,
tamanhos de tela e qualidade de exibi¢&o.

¢ Diferencas de hardware em varios dispositivos: varios tipos de sensores e dificuldade em simular condi¢des
de teste para recursos restritos de CPU e RAM.

e Variedade de ferramentas de desenvolvimento de software exigidas pelas plataformas.

Diferenca entre os desenhos de interface do usudrio e as expectativas da experiéncia do usuario (UX) das

plataformas.

Varios tipos de rede e provedores.

Dispositivos sem recursos.

Varios canais de distribuicdo para aplicativos.

Diversos usuarios e grupos de usuarios.

Varios tipos de aplicativos com varios métodos de conex&o.

Alta visibilidade do feedback resultante de bugs que tém um alto impacto nos usuarios, o que pode facilmente

resultar na publicacdo de feedback em mercados on-line.

e Publicacdo de mercado, que exige ciclos de aprovacao adicionais para publicacéo por proprietarios de
mercado, como 0 Google Play ou a Apple App Store.

¢ Indisponibilidade de dispositivos recém-lancados que exigem o uso de emuladores ou simuladores moveis.

O impacto desses desafios inclui:

e Grande numero de combinacfes a serem testadas.

e Grande numero de dispositivos necessarios para testes, o que eleva o custo.

A necessidade de compatibilidade com versdes anteriores para executar o aplicativo em versées mais
antigas da plataforma.

Novos recursos sendo lancados em todas as versfes do sistema operacional subjacente.

Diretrizes a serem consideradas para as diversas plataformas.

CPUs com falta de recursos, bem como quantidade limitada de memaria e espaco de armazenamento.
Largura variavel de banda e instabilidade de varias redes.

Alteracdes nas velocidades de upload e download disponiveis com base nos planos de dados.

Os dois exemplos a seguir ilustram desafios tipicos e seu impacto potencial:

o Diferentes dispositivos tém diferentes tipos de sensores e 0s testes precisam levar em conta essa diferenca.
Todos os novos sensores adicionados ao hardware podem exigir testes adicionais de compatibilidade com
versdes anteriores.

¢ Alguns dos desafios de rede podem ser tratados apropriadamente, mesmo sob condi¢cbes variaveis, usando-
se estratégias apropriadas de armazenamento em cache e pré-busca. No entanto, isso tem um custo: muitas
conexdes abertas podem afetar o desempenho do lado do servidor, pois a maioria dos aplicativos mantém o
usuario logado no servidor.

1.8 Riscos no teste

Os desafios mencionados na se¢é@o 1.7 podem aparecer isoladamente ou em combinag¢do com outros. Isso pode
resultar em riscos adicionais para um aplicativo para dispositivo mével.

Um testador deve ser capaz de contribuir para a analise de risco do produto. Analise de risco comum e métodos de
mitigacéo, como discutido em [ISTQB_FL_2018], capitulo 5.5, também podem ser aplicados no contexto mével. Além
disso, existem 0s seguintes riscos e estratégias de mitigacdo especificos para dispositivos moveis:

V. 1.0 Pagina 16 de 49 2019-05-03

©lnternational Software Testing Qualifications Board



Certified Tester ISTQB’
Mobile Application Testing Syllabus [ o astr

Mobile Application Testing

Risco Mitigacao possivel

Fragmentac&o do mercado. Escolha uma selecdo apropriada de dispositivos para a
execucao de testes, por exemplo, testando os dispositivos
mais usados.

Custo de suporte a mdltiplas plataformas. Realizar analises para entender as plataformas mais
utilizadas, evitando assim testes de quem nao esta mais no
€scopo.

Introducdo de novas tecnologias, plataformas e Use versdes de pré-producédo dessas tecnologias.

dispositivos.

Falta de disponibilidade de dispositivos para Aplicar servicos de acesso a dispositivos remotos ou

execucao de teste. servigos de teste de multid&o.

Riscos dos padrdes de uso esperados de Aplicando abordagens de teste apropriadas, como teste de

aplicativos para dispositivos méveis usados em campo.

transito.
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2 Tipos de teste - 265 min

Palavras-chave

coexisténcia, compatibilidade entre navegadores, compatibilidade, conectividade, interoperabilidade, sistema em
teste (SUT), tipo de teste, usabilidade.

Objetivos de aprendizagem
2.1 Teste de compatibilidade do dispositivo de hardware

MAT-2.1.1: (K2) Descrever os recursos e hardware especificos do dispositivo, que devem ser considerados para
testes.

HO-2.1.1: (H1) Testar um aplicativo para varias funcionalidades do dispositivo mével enquanto o sistema em
teste (SUT) estd em uso para verificar o funcionamento correto do SUT.

MAT-2.1.2: (K3) Preparar testes para a compatibilidade do aplicativo com tamanhos, propor¢éo e densidade de
tela.

HO-2.1.2: (H3) Testar um aplicativo em varios dispositivos méveis (virtuais ou fisicos) para mostrar o impacto da
resolucdo e do tamanho da tela na interface do usuario do aplicativo.

MAT-2.1.3: (K2) Descrever como os testes podem mostrar os efeitos potenciais do superaquecimento do
dispositivo no sistema em teste.

MAT-2.1.4: (K1) Relembrar os diferentes tipos de teste para testar os varios sensores de entrada usados em
dispositivos méveis.

MAT-2.1.5: (K1) Relembrar os testes a serem executados para varios métodos de entrada.

HO-2.1.5: (HO) Testar um aplicativo para varios tipos de entradas, incluindo testes relacionados ao teclado, com
varios modelos de teclados, testes relacionados a gestos e (opcionalmente) testes relacionados a camera.

MAT-2.1.6: (K2) Descrever como os testes podem revelar problemas na interface do usuario ao mudar a
orientacdo da tela.

HO-2.1.6: (H3) Testar um aplicativo para verificar o efeito da mudanca de orientacdo na funcionalidade do
aplicativo, incluindo retencéo de dados e correcao da interface do usuario.

MAT-2.1.7: (K3) Preparar testes para um aplicativo usando interrupgdes tipicas de dispositivos moveis.

HO-2.1.7: (H3) Testar um aplicativo para varias interrup¢des de dispositivos méveis enquanto o aplicativo estiver
em uso.

MAT-2.1.8: (K3) Preparar testes para alterar as permissées de acesso aos recursos do dispositivo solicitados
pelo aplicativo.

HO-2.1.8: (H3) Testar o gerenciamento de permissdes de um aplicativo concedendo e negando acessos
solicitados e observando o comportamento quando as configuragdes de pastas e sensores sdo negadas na
instalacdo ou alteradas apés a instalagéao.

MAT-2.1.9: (K3) Preparar testes para verificar o impacto de um aplicativo no consumo de energia de um
dispositivo e o impacto de seu estado de energia no aplicativo.

HO-2.1.9: (H3) Testar um aplicativo sob varios niveis de energia da bateria para descobrir dados de consumo e
estabelecer o desempenho sob estados de bateria baixa e inativa.

2.2 Teste de intera¢gdes de aplicativos com o software do dispositivo
MAT-2.2.1: (K3) Preparar testes para o tratamento de notificagdes pelo sistema em teste.

HO-2.2.1: (H2) Testar o efeito de receber notificagbes quando um aplicativo esta no primeiro plano e no segundo
plano. Testar o efeito de alterar as configura¢cdes de notificacdo na funcionalidade do aplicativo.

MAT-2.2.2: (K2) Descrever como os testes podem verificar a funcionalidade correta dos links de acesso rapido.

HO-2.2.2: (H3) Testar um aplicativo para a funcionalidade de atalho ou acesso rapido.
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MAT-2.2.3: (K3) Preparar testes para o impacto em um aplicativo das configura¢des de preferéncia do usuério
fornecidas por um sistema operacional.

HO-2.2.3: (H3) Testar um aplicativo em execuc¢éo alterando as opg¢bes de valor de entrada para as preferéncias
fornecidas pelo sistema operacional.

MAT-2.2.4: (K2) Distinguir entre diferentes testes exigidos para aplicagcdes nativas, web e hibridas.
HO-2.2.4: (HO) Opcionalmente, identificar os testes necessarios para aplicativos, dependendo de seu tipo.

MAT-2.2.5: (K1) Testar chamadas necessarias para aplicativos que estao disponiveis em varias plataformas ou
versdes do sistema operacional.

MAT-2.2.6: (K1) Testar a recuperacéo requerida para coexisténcia e interoperabilidade com outros aplicativos.

2.3 Teste de varios métodos de conectividade

MAT-2.3.1: (K2) Resumir os testes para teste de conectividade, incluindo aqueles entre redes, ao usar o
Bluetooth e ao alternar para o modo de avido.

HO-2.3.1: (HO) Opcionalmente realizar testes em um aplicativo que esta transferindo dados para o servidor
quando o telefone alterna entre Wi-Fi e conectividade de dados com base na intensidade do sinal disponivel.
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2.1 Teste de compatibilidade do dispositivo de hardware

2.1.1 Teste de recursos do dispositivo

Diferentes tipos de dispositivos com recursos diferentes significam que os testes de compatibilidade devem ser
conduzidos em muitos dispositivos. 1sso requer a priorizacdo dos dispositivos destinados aos testes. Para dados de
mercado de priorizacdo, como discutido na secéo 1.1, é usado para selecionar um portfélio de dispositivos mais
apropriado para o mercado-alvo. A sele¢do do portfélio de dispositivos geralmente € um compromisso entre cobertura
de mercado, custo e risco.

Os aplicativos podem ser instalados em diferentes tipos de dispositivos com 0s seguintes recursos:

o Diferentes métodos para desligar.
e Diferentes maneiras de navegar.
e Uso de diferentes tipos de teclado (fisico e virtual).
e Varios recursos de hardware, como:
e Radio.
e USB.
e Bluetooth.
e Cameras.
e Alto-falantes.
e Microfone.
e Acesso pelo fone de ouvido.

Nenhum desses recursos deve interferir negativamente nas operagfes do aplicativo.

Os recursos do dispositivo possuem muitas variacdes podendo ser diferentes mesmo entre modelos de dispositivos
feitos pelo mesmo fabricante. Eles sdo comumente usados para diferenciar entre segmentos de mercado e podem
mudar rapidamente ao longo do tempo. Por exemplo, atualmente é bastante comum que os dispositivos top-de-linha
e medianos tenham sensores de impressao digital, enquanto os dispositivos de baixo custo ndo. Isso muda com o
tempo. Alguns anos atras, os sensores de impressoées digitais ndo foram incluidos em nenhum dispositivo movel.
Devido a essa capacidade de mudanca, o testador precisa ter um entendimento claro dos dispositivos e dos recursos
esperados pelos usuarios. O testador precisa criar o portfélio de dispositivos e projetar os testes correspondentes de
acordo.

Geralmente, ndo é suficiente testar se o aplicativo funciona corretamente com os recursos esperados. Além disso, é
necessario testar se o aplicativo ainda funciona como esperado se um determinado recurso estiver ausente. Por
exemplo, um aplicativo que suporte o uso da camera frontal e traseira ndo deve travar se for instalado e executado
em um dispositivo com véarias cAmeras, apenas uma camera ou nenhuma camera.

2.1.2 Teste de diferentes exibicdes

As exibi¢cbes de dispositivos podem ter varios tamanhos de tela, tamanhos de janelas de exibi¢&o, taxas de
proporcao e resolucdes medidas em pixels por polegada (ppi) e pontos por polegada (dpi). A fragmentagéo do
dispositivo requer que a priorizacao seja executada. Devem ser criados testes que exercitem a interface do usuéario
em vérios dispositivos com diferentes tamanhos de tela, resolu¢des e relagdes de aspecto mais comuns no mercado-
alvo.

O teste de diferentes monitores precisa ser realizado para verificar o seguinte:

¢ O aplicativo dimensiona todos os elementos da interface do usuario de acordo com a densidade e o tamanho
atuais da tela.

e Os elementos da interface do usuério ndo se sobrepdem.

e Problemas de usabilidade ou toque ndo ocorrem.

¢ Na&o h& encolhimento problemético de imagens por causa de alta dpi ou ppi.
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2.1.3 Teste de temperatura do dispositivo

Ao contrario dos computadores de mesa, os dispositivos méveis reagem de maneira diferente ao aumento da
temperatura do dispositivo.

Os dispositivos moveis podem ficar superaquecidos por varios motivos, como carga da bateria, carga de trabalho
intensa, aplicativos em segundo plano, uso continuo de dados de celular, Wi-Fi ou GPS.

O superaquecimento pode afetar um dispositivo, pois ele tenta reduzir o aquecimento e economizar os niveis de
bateria. Isso pode incluir uma queda na frequéncia da CPU, a liberagdo de memodria e o desligamento de partes do
sistema.

Se isso acontecer, também pode afetar a funcionalidade do aplicativo e, portanto, deve ser considerado ao planejar o
teste. Os testes devem ser projetados para consumir muita energia, o que leva a geracao de calor durante um longo
periodo ininterrupto. O software em teste deve, entdo, ndo mostrar nenhum comportamento inesperado.

2.1.4 Teste de sensores de entrada do dispositivo

Os dispositivos moveis recebem uma variedade de tipos de entradas de sensores que usam, por exemplo, GPS,
acelerémetros, giroscopios e magnetdmetros de 3 eixos, ou que reagem a pressao, temperatura, umidade,
batimentos cardiacos, luz ou entradas sem toque.

O teste de diferentes sensores de entrada de dispositivo verifica 0 seguinte:

e O aplicativo funciona como planejado para cada um dos sensores disponiveis. Por exemplo, o aplicativo
precisa ser testado para varios tipos de movimento, como movimento circular e movimento para tras e para
frente (como em caminhada).

¢ Recursos que reagem a iluminacdo externa reagem corretamente sob varias condicées de iluminagéo.

e As entradas e saidas de som respondem corretamente em conjunto com os botdes de volume fisico e de
hardware, microfones, alto-falantes com e sem fio e em varias condi¢cdes de som ambiente.

e A posicdo do local é precisa nas seguintes condicdes:

e Ligar e desligar o GPS.

e Qualidade de sinal GPS diferente.

e Onde o aplicativo precisa de um retorno a varios outros métodos de determinacao de localizacao,
incluindo Wi-Fi, localizac&o da torre de celular ou entrada de localizacdo manual.

2.1.5 Teste de varios métodos de entrada
O teste de diferentes métodos de entrada de dispositivo verifica o seguinte:

o Dado que os telefones celulares permitem a instalacdo de uma variedade de teclados virtuais, o aplicativo
pode funcionar com pelo menos aqueles fornecidos pelos principais fabricantes de dispositivos e aqueles que
sdo amplamente usados.

e O aplicativo garante que o teclado seja exibido por padrdo com o layout e teclas apropriadas, quando
necessario.

e Quando um usuario coloca um ou mais dedos na tela de toque, o aplicativo interpreta esse padrdo como um
determinado gesto ou comando. Os gestos tipicos incluem pressionar ou tocar, tocar duas vezes, tocar varias
vezes, deslizar, arrastar e apertar para abrir ou fechar.

e Cada tela do aplicativo precisa responder corretamente aos gestos ou outros meios de entrada conforme
apropriado, e ignorar todos os gestos ou entradas que ndo séo suportados.

e As cameras usadas pelos aplicativos podem capturar imagens e videos, digitalizar codigos de barras, QR
Codes, documentos, e medir distancias.

e Onde as cameras frontal e traseira estdo disponiveis, a cAmera apropriada € ativada por padréo. Por
exemplo, quando um bate-papo por video exige que a camera frontal seja ligada por padréo, os aplicativos
precisam ser testados nos casos em que o aplicativo usa a entrada da camera e onde ela ndo esta. Além
disso, os testes devem garantir que o software em teste funcione corretamente se houver apenas uma
camera (frontal ou traseira) em vez de duas. Isso € especialmente verdadeiro se o software em teste usa
uma camera especifica e € esse que esta faltando.
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2.1.6 Teste de mudanca de orientacéo da tela

Os sensores de movimento sao usados para detectar mudancas na orientacdo e acionar uma alternancia entre os
modos paisagem e retrato (e vice-versa) com alteracdes de layout feitas na interface do usuario, conforme
necessario.

Testes apés uma mudancga de orientacdo da tela, verificam:

e Corrigir a usabilidade e o comportamento funcional quando uma mudanca para o modo retrato ou paisagem
€ executada.

¢ O aplicativo mantém seu estado.

e Os campos de dados de entrada retém os dados ja capturados.

e Os campos de dados de saida exibem os mesmos dados enquanto mantém a sesséo atual.

Os testes ap6s uma alteracao na orientacao da tela ndo devem se concentrar apenas em um Unico movimento, pois
os problemas de renderizacéo ou de estado podem nem sempre aparecer apés uma Unica alteracdo. Portanto, os
testes devem ser realizados com varias movimentagdes ininterruptas entre os modos retrato e paisagem.

Testes que alternam a orientacdo varias vezes nos varios estados de uma interface de usuario, com e sem dados,
devem ser modelados. O aplicativo deve se comportar como esperado, persistindo o estado sem qualquer perda ou
alteracdo de dados.

2.1.7 Teste de interrupcdes

Tipos comuns de interrupcdes de dispositivos incluem chamadas de voz, mensagens, carregador ligado, pouca
memoria e outras notificacdes. As interrupgdes iniciadas pelo usuario resultam de agGes como a alternancia de
aplicativos ou a configuracéo do dispositivo no modo de espera enquanto o aplicativo esta sendo executado. Testes
de interrupcdes verificam:

e Se 0 aplicativo lida com todas as interrup¢cdes mencionadas acima, sem impacto negativo no comportamento
do aplicativo.

e Se 0 aplicativo continua a funcionar corretamente, preservando seu estado, dados e sessdes,
independentemente de qual interrup¢ao ocorreu.

e Quando o dispositivo tem um modo de bloqueio de ndo perturbe que suprime as notificacdes, o0 aplicativo
deve garantir que as varias condi¢cdes sejam usadas corretamente. Estes testes também devem ser
realizados quando o modo “néo perturbe” é desativado apoés ter estado ativo por um longo periodo. Isso
resulta em muitas notificagBes sendo recebidas de uma s6 vez.

e O teste deve ser projetado para receber interrup¢des durante o uso do aplicativo garantindo que elas ndo
tenham impacto negativo. Por exemplo, responder a uma chamada telefénica enquanto usa o aplicativo e o
usuério retorna ao estado em gue ele estava no momento da interrupgéo.

2.1.8 Teste de permissfes de acesso para recursos do dispositivo

Os aplicativos precisam de acesso a varias pastas, como contatos e imagens, e a sensores, como camera e
microfone. Quando o acesso € negado na instalagcdo ou alterado apds a instalacédo, isso pode afetar o
comportamento do aplicativo.

Os testes para permissdes de acesso verificam:

e Se 0 aplicativo é capaz de trabalhar com permissdes reduzidas; ele pede ao usuario para conceder essas
permiss@es e ndo falha de maneira inexplicavel.

e Se as permissdes sO sao solicitadas para os recursos relevantes para a funcionalidade do aplicativo.
Nenhuma permissdo ampla para recursos néo relacionados é permitida.

¢ A funcionalidade do aplicativo responde corretamente se uma permissao for retirada ou rejeitada durante a
instalacao.

e Qualquer solicitacdo de permissao emitida pelo aplicativo esta correta e justificada.
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Para testar as permissfes de acesso, um testador precisa saber por que o aplicativo precisa de cada permisséo e
como a funcionalidade deve ser afetada se a permissédo for retirada ou rejeitada durante a instalacdo. O teste deve
ser projetado para rejeitar permissdes durante a instalacdo, bem como conceder permissdes apoés a instalacao.

2.1.9 Teste de consumo de energia e estado

Os testes para consumo de energia e estado verificam:

O estado da bateria e defeitos relacionados a drenagem.

A integridade dos dados em condi¢des de baixa poténcia e bateria descarregada.

O consumo de energia enquanto o aplicativo esta ativo e esta sob uso pesado e baixo.
O consumo de energia enquanto o aplicativo esta em segundo plano.

Esses testes precisam ser planejados com cuidado, pois necessitam de execuc¢des ininterruptas durante um longo
periodo. Por exemplo, o dispositivo pode precisar ser deixado desacompanhado com o aplicativo em segundo plano
ou em primeiro plano, mas o dispositivo ndo € usado. Ferramentas como analisadores de log sédo necessarias para
extrair informacgdes sobre os padrdes de drenagem de bateria.

2.2 Teste de interacOes de aplicativos com o software do dispositivo

2.2.1 Teste de notificacbes

Existem varios mecanismos usados pelo sistema operacional para exibir notificacdes. As vezes, o sistema
operacional atrasara a exibigdo das notificagfes ou deixara de exibi-las em um lance para otimizar o consumo de
energia. As seguintes condi¢gBes de teste devem ser consideradas:

e O tratamento correto das notificagdes recebidas quando o aplicativo estd em primeiro ou segundo plano,
especialmente sob condi¢cBes de bateria fraca.

e Se as notificacdes permitirem interacao direta com o contetdo do aplicativo (ou seja, sem abrir o aplicativo
em si), a interacdo do usuério devera ser fornecida pelo aplicativo posteriormente. Se, por exemplo, 0 usuéario
responder a uma notificacdo, devera ser possivel acessar essa resposta posteriormente de dentro do
aplicativo.

e Se as notificacdes permitirem o0 acesso ao aplicativo, a pagina correspondente devera ser aberta ao invés da
tela inicial quando a notificag@o contiver um link direto para essa pégina.

2.2.2 Teste em links de acesso rapido

Links de acesso rapido, como atalhos de aplicativos no Android e force-touch ou 3D-touch para iOS, podem ser
fornecidos pelo software em teste. Esses recursos executam um subconjunto da funcionalidade do aplicativo na tela
inicial sem realmente iniciar o aplicativo inteiro.

As seguintes condi¢cfes de teste devem ser consideradas:
e Quando alguns dos recursos estao disponiveis apenas em uma versao especifica do sistema operacional, 0
sistema em teste deve se comportar corretamente se estiver instalado em versfes do sistema operacional

gue oferecam ou nao tais recursos.
e As acdes realizadas em links de acesso rapido séo refletidas corretamente no aplicativo quando abertas.

2.2.3 Teste de preferéncias do usuario fornecidas pelo sistema operacional

Quaisquer preferéncias (configuracdes) fornecidas aos usuarios pelo sistema operacional devem ser testadas. I1sso
cria uma experiéncia negativa para 0s usuarios se uma determinada configuracdo de preferéncia nado for respeitada
pelo aplicativo. Por exemplo, se o dispositivo estiver definido como mudo, o aplicativo ndo deve reproduzir sons.

As seguintes condi¢Bes de teste devem ser consideradas:
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e Os usuarios podem alterar as opg0es tipicas de preferéncias, como som, brilho, rede, modo de economia de
energia, data e hora, fuso horario, idiomas, tipo de acesso e notificacdes.
e Os aplicativos aderem as preferéncias do conjunto, comportando-se de acordo.

2.2.4 Teste em diferentes tipos de aplicativos

Testes especificos podem ser realizados dependendo do tipo de aplicativo para dispositivo movel (consulte a secao
1.4). As seguintes condi¢gBes de teste devem ser consideradas:

Para aplicativos nativos:
e Compatibilidade de dispositivos.
e Utilizagc&o de recursos do dispositivo.
Para aplicativos hibridos:
e Interacdo do aplicativo com os recursos nativos do dispositivo.
e Potenciais problemas de desempenho devido a camada de abstracao.
e Usabilidade (aparéncia e comportamento) em comparacdo com aplicativos nativos na plataforma em
questao.
Para aplicativos da web:
e Teste para determinar a compatibilidade entre navegadores do aplicativo para os navegadores méveis
mais comuns.
e Funcionalidade nao é afetada devido a varios mecanismos JavaScript.
e Utilizacdo de recursos do sistema operacional (p. ex.: selecionador de data e abertura do teclado
apropriado).
e Usabilidade (aparéncia e comportamento) em comparacdo com aplicativos nativos na plataforma em
questao.

2.2.5 Teste de interoperabilidade com varias plataformas e versdes do sistema operacional

As empresas de software geralmente oferecem suporte a aplicativos em varios sistemas operacionais. Cada sistema
operacional mével tem suas proprias limitacdes, que precisam ser levadas em conta ao testar aplicativos. Os
testadores devem estar cientes das especificidades de cada plataforma testada para garantir que o aplicativo
funcione como pretendido, enquanto ainda esteja em conformidade com a aparéncia e comportamento da plataforma.

As seguintes condi¢des de teste devem ser consideradas:

e Manipulacéo de interrup¢des, notificacdes e otimizagBes (p. ex.: para economia de energia).

e Funcionalidade correta em que aplicativos multiplataforma compartilham algum cédigo ou foram criados
usando estruturas de plataformas cruzadas de desenvolvimento. Observe que, se os aplicativos nao
compartilham o cédigo, é como testar dois aplicativos diferentes e tudo precisa ser testado.

e Teste de compatibilidade com versdes anteriores se uma plataforma usar versdes diferentes do sistema
operacional.

e Teste de novos recursos ou alterados, construidos em plataformas. Por exemplo, no Android, a introdugéo do
Framework Doze exigiu testes nas varias versfes do sistema operacional que suportam ou nao este
framework.

2.2.6 Teste de interoperabilidade e coexisténcia com outros aplicativos no dispositivo
E bastante comum que os aplicativos interajam uns com os outros quando instalados em um dispositivo. Exemplos
tipicos sdo os aplicativos de contato e e-mail.
As seguintes condi¢Bes de teste devem ser consideradas:
e Se atransferéncia de dados entre o sistema em teste e o aplicativo utilizado esté correta.
Se ndo h& nenhum dano em nenhum dado do usuario armazenado em um aplicativo utilizado.

Se ndo h& comportamentos conflitantes. Por exemplo, um aplicativo pode desativar o GPS para economizar
energia, enquanto outro aplicativo ativa o GPS automaticamente.
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Com milhdes de aplicativos no mercado, a coexisténcia ndo pode ser testada realisticamente para todos eles. No
entanto, tais questfes potenciais devem ser consideradas e testadas de acordo com seu risco.

2.3 Teste de varios métodos de conectividade

Os dispositivos moveis podem usar varios métodos para se conectar a redes (consulte a secédo 1.5). Estes incluem
redes celulares como 2G, 3G, 4G e 5G, bem como Wi-Fi e outros tipos de conexdo sem fio, como NFC ou Bluetooth.

As seguintes alternativas devem ser consideradas ao realizar os testes de conectividade:

Emuladores ou simuladores de dispositivos podem simular varias conexdes de rede, e alguns provedores de
servicos de acesso a dispositivos remotos os incluem dentro de seus recursos. Emuladores ou simuladores
sdo, no entanto, de valor limitado.

Configurar sua prépria rede movel para suportar varios tipos de conexao e, em seguida, aplicar a
manipulacdo de banda larga. Esta € uma alternativa muito cara.

O teste de campo é uma alternativa potencialmente mais econdémica, mas € limitado no que diz respeito a
reproducéo de testes.

No mundo real, os métodos de conectividade sao diferentes. Os usuarios podem ser conectados continuamente
usando um modo especifico ou podem alternar entre os modos, como de Wi-Fi para celular (p. ex.: quando um
usuario sai de casa usando o aplicativo). O usuario pode alternar entre varias redes e versdes de Wi-Fi em celulares,
bem como entre células GSM. Enquanto estdo em movimento, eles podem até atingir pontos mortos sem rede. Além
disso, o usuario pode deliberadamente desconectar, por exemplo, alternando para o0 modo avido.

O teste de conectividade deve garantir que as seguintes condi¢ces de teste sejam consideradas:

Corrigir a funcionalidade do aplicativo com diferentes modos de conectividade.

Alternar entre os modos ndo causando nenhum comportamento inesperado ou perda de dados.

Informar claramente ao usuario se a funcionalidade estiver restrita devido & conex&o de rede limitada ou nula
ou se a largura de banda for baixa. A mensagem deve indicar as limitacfes e suas razdes.
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3 Tipos e processos de teste - 200 min

Palavras-chave

final anormal, acessibilidade, injecdo de cédigo, teste exploratorio, teste de campo, heuristica, instalacao, eficiéncia
de desempenho, teste de desempenho, teste pds-langamento, teste de seguranca, gerenciamento de teste baseado
em sessao, teste de estresse, nivel de teste, processo de teste, piramide de teste, roteiro, laboratdrio de usabilidade,
teste de usabilidade

Objetivos de aprendizado
3.1 Tipos comuns e aplicaveis de teste
MAT-3.1.1: (K3) Preparar testes de instalacdo para aplicativos para dispositivos méveis.
MAT-3.1.2: (K3) Preparar testes de estresse para aplicativos para dispositivos moveis.
MAT-3.1.3: (K2) Dar exemplos de problemas de seguranca relacionados a aplicativos para dispositivos moveis.

MAT-3.1.4: (K1) Lembrar-se de consideracdes de comportamento de recursos e tempo para aplicativos para
dispositivos méveis.

MAT-3.1.5: (K3) Preparar testes de usabilidade para aplicativos para dispositivos maveis.

HO-3.1.5: (H2) Escolher um roteiro, um mnemaonico ou uma heuristica para testar a usabilidade de um aplicativo
usando o gerenciamento de teste baseado em sesséo.

Nota: HO-3.1.5 e HO-3.3.1, HO-3.3.2 e HO-3.3.3 podem ser combinados.

MAT-3.1.6: (K1) Reconhecer os tipos de testes necessarios para o teste de banco de dados de aplicativos para
dispositivos moveis.

MAT-3.1.7: (K2) Resumir os testes necessarios para internacionalizacdo (globalizacdo) e testes de regionalizacéo
de aplicativos para dispositivos méveis.

MAT-3.1.8: (K2) Resumir a necessidade dos testes de acessibilidade em testes de aplicativos para dispositivos
moveis.

3.2 Niveis de testes adicionais aplicaveis

MAT-3.2.1: (K2) Descrever os niveis de teste adicionais, como testes de campo, e as atividades extras
necessarias associadas para um teste eficaz de aplicativos para dispositivos moveis.

MAT-3.2.2: (K2) Descrever o0s testes necessarios para executar a aprovagéo da loja de aplicativos para
aplicativos que serdo publicados.

3.3 Técnicas de teste baseadas na experiéncia

MAT-3.3.1: (K1) Relembrar o gerenciamento de testes baseado em sesséo, personas e mnemaonicos no contexto
de testes moveis exploratérios.

HO-3.3.1: (H2) Escolher um mnem®&nico (ou parte dele) que seja especifico para o teste de aplicativo para
dispositivo mével para testar um aplicativo usando o gerenciamento de teste baseado em sessao.

Nota: HO-3.1.5 e HO-3.3.1, HO-3.3.2 e HO-3.3.3 podem ser executadas juntas.

MAT-3.3.2: (K2) Descrever o uso de roteiros e heuristicas como técnicas exploratérias para testes de aplicativos
para dispositivos moveis.

HO-3.3.2: (H2) Escolher uma heuristica especifica para dispositivos méveis para testar o aplicativo para
dispositivos méveis.

Nota: HO-3.1.5 e HO-3.3.1, HO-3.3.2 e HO-3.3.3 podem ser combinados.

MAT-3.3.3 app. (K3) Fazer uso de um roteiro especifico para celular (como o roteiro por recursos) para testar um
dispositivo movel.

HO-3.3.3: (H2) Escolher um roteiro especifico para dispositivos moveis para testar um aplicativo para dispositivos
moveis.
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Nota: HO-3.1.5 e HO-3.3.1, HO-3.3.2 e HO-3.3.3 podem ser combinados.
3.4 Processo e abordagem do teste

MAT-3.4.1: (K2) Corresponder o processo de teste, conforme descrito em [ISTQB_FL_2018], as necessidades
dos testes de aplicativos para dispositivos moveis.

MAT-3.4.2: (K2) Descrever as abordagens para testes em cada nivel de teste, especificamente para testes de
aplicativos para dispositivos moveis.
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3.1 Tipos comuns aplicaveis de teste

3.1.1 Testes de instalacdo

Os testadores precisam se concentrar na instalacéo, atualizacéo e desinstalacdo do aplicativo usando as seguintes
abordagens:

Lojas de aplicativos

O processo de instalacao pode ser diferente dependendo dos usudrios do aplicativo. Os usuarios podem instalar
o aplicativo em lojas de mercado, como a Google Play Store ou a App Store da Apple. Os usuarios de aplicativos
corporativos precisardo realizar testes de instalacdo por meio de um link ou de um servigo de distribuicdo, como
0 HockeyApp ou o App Center.

Sideloading (copiando e instalando o aplicativo)

Alguns sistemas operacionais oferecem a op¢éo de instalar o aplicativo copiando-o em um dispositivo moével e
instalando-o a partir do arquivo.

Aplicativos de desktop

Aplicativos de area de trabalho, como o Apple iTunes (para iOS) ou o Android App Installer, estdo disponiveis
para a instalacdo de aplicativos no smartphone. O testador precisa baixar o aplicativo neste aplicativo e usar um
cabo para instala-lo no smartphone. A maioria desses aplicativos de desktop também permite a desinstalagcéo do
aplicativo.

A instalacdo pode ser executada usando os seguintes métodos:

e OTA (Over-the-Air) via Wi-Fi ou dados de celular
e Cabo de dados

Algumas das condi¢des de teste que podem ser consideradas incluem:

e |Instalacdo, desinstalacdo e atualizacdo na memoria interna e externa (se suportado).

e Reinstalagdo do aplicativo quando a opgao “reter dados do aplicativo” foi escolhida durante a desinstalagéao
anterior.

e Reinstalagdo do aplicativo quando a opgéo “reter dados do aplicativo” ndo foi escolhida durante a
desinstalacdo anterior.

e Cancelar ou interromper a instalacdo ou desinstalacdo, por exemplo, desligando o dispositivo mével durante
0 processo ou desconectando-se da Internet.

¢ Retomando a instalac¢do interrompida, desinstalacdo e atualizagdo apds o cancelamento ou interrup¢ao.

e Testes relacionados a permiss@es. Por exemplo, alguns aplicativos solicitam permissao para usar o catalogo
de enderecos. Esse teste importante deve verificar o comportamento do aplicativo se 0 usuério negar
permissdo. Por exemplo, hd uma mensagem correspondente enviada ao usuario?

e Atualizar o aplicativo e verificar se nenhum dado foi perdido.

Alguns aplicativos exigem dispositivos jailbroken (iOS) ou rooted (Android) que déo ao usuario os direitos
administrativos sobre o dispositivo. A maioria dos provedores de plataforma ndo oferece suporte a ambos, pois isso
pode ter consequéncias legais. Um aplicativo que ndo requer essas permissdes talvez nédo precise ser testado para
os dispositivos de jailbreak ou rooted.

3.1.2 Teste de estresse

O teste de estresse esta focado em determinar a eficiéncia de desempenho do aplicativo quando sujeito a condi¢des
além da carga normal. O teste de estresse neste contexto é direcionado apenas para o dispositivo mével. Os testes
de estresse do backend sdo descritos no programa ISTQB® Performance Testing ([ISTQB_FLPT_2018]) para que
informacdes adicionais possam ser referenciadas conforme necessario.

Algumas das condicdes de teste que podem ser consideradas para testes de estresse incluem:
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Alto uso da CPU.

Despejo de memodria.

Pouco espaco em disco.

Estresse da bateria.

Falhas.

Largura de banda ruim

NUmero muito alto de interagdes do usuario (as condicbes da rede do mundo real talvez precisem ser
simuladas para isso)

Algumas dessas condicdes estressantes podem ser criadas usando ferramentas como o Monkey. Essa é uma
ferramenta de linha de comando que é executada na linha de comando do shell do ADB [URL3] ou, se possivel,
manualmente, por exemplo, usando arquivos grandes ou outros aplicativos com alto uso da CPU ou consumo de
memoria.

3.1.3 Testes de seguranca

Como o teste de seguranca € um topico complexo, o ISTQB® tem um syllabus especializado separado sobre este
assunto [ISTQB_ALSEC 2016]. Os principais problemas de seguranca para aplicativos para dispositivos méveis
incluem:

e Acesso a dados confidenciais no dispositivo.
e Transferéncia de informacdes ndo criptografada ou armazenamento inseguro.

Algumas das condi¢cBes de teste que podem ser consideradas para testes de seguranca incluem:

Teste de entradas para injecdo e estouro de cédigo.

Criptografia de dados transferidos.

Criptografia de dados armazenados localmente.

Exclusdo de dados temporéarios apds o uso ou apds um término anormal.
Limpeza dos dados dos campos de senha.

As 10 principais vulnerabilidades relacionadas a dispositivos méveis do Open Web Application Security Project
(OWASP) também devem ser exploradas [URL2].

3.1.4 Teste de performance

Se 0 usuario instalar o aplicativo e ele ndo aparecer rapido o suficiente (p. ex.: menor ou igual a 3 segundos), ele
podera ser desinstalado em favor de outro aplicativo alternativo. Os aspectos de tempo e consumo de recursos sao
fatores importantes de sucesso para um aplicativo e testes de performance séo realizados para medir esses
aspectos.

A eficiéncia de performance precisa ser testada no préprio dispositivo, além da interacdo com o sistema backend e
outros dispositivos moéveis.

O teste de performance de todo o sistema deve ser executado conforme definido na estratégia de teste e ndo é
especifico para celular. Por favor, consulte o programa ISTQB® Performance Testing [ISTQB_FLPT_2018] para mais
detalhes.

O teste de performance do aplicativo em si deve conter cronometria para os fluxos de trabalho mais importantes.
Alguns exemplos para os fluxos de trabalho de um aplicativo bancario on-line sdo: “Login”, “Alterar endere¢o” ou
“Transferéncia bancaria com PIN e TAN". O testador deve entdo comparar essa cronometria com aplicativos

semelhantes.

Além de medidas cronométricas, € importante considerar a performance percebida pelo usuério. A experiéncia do
usudrio pode ter um grande impacto em quanto tempo o usudrio esta disposto a esperar até que uma determinada
funcao seja concluida.
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3.1.5 Teste de usabilidade

A usabilidade é muito importante para aplicativos para dispositivos méveis porque os dados mostram que muitos
usudrios desinstalam seus aplicativos em poucos minutos apés a instalacdo devido a ma usabilidade ou
performance, consulte [URL4].

Devido a isso, é recomendavel que o desenho da experiéncia do usuario (UX) considere a aparéncia da plataforma
na qual o aplicativo sera usado. Se o UX néo estiver de acordo com as expectativas do usuario em relagao a
plataforma escolhida, ele podera ter um forte impacto negativo. Assim, um testador deve estar ciente da aparéncia e
comportamento da plataforma usada.

Os testes de usabilidade podem ser realizados por um testador usando varias heuristicas disponiveis e roteiros de
teste. Considerar pessoas também é um suporte Util para testes de usabilidade. Se necessario, um laboratorio de
usabilidade também pode ser usado para essa finalidade.

Nos projetos, as descobertas identificadas durante o teste de usabilidade sdo, na maioria das vezes, apenas
descobertas e ndo defeitos. O testador deve ter a capacidade de explicar as descobertas a equipe, ao dono do
produto ou a Stakeholders semelhantes. Para alcancar uma usabilidade satisfatéria, um aplicativo deve:

Ser autoexplicativo e intuitivo.

Permitir erros do usuario.

Ser coerente na redagdo e no comportamento.

Respeitar as diretrizes de desenho das plataformas.

Tornar as informagfes necessérias visiveis e acessiveis em cada tamanho e tipo de tela.

Por favor, consulte o programa ISTQB® Usability Testing [ISTQB_FLUT_2018] para mais detalhes.
3.1.6 Teste de banco de dados

Muitos aplicativos precisam armazenar dados localmente usando varios mecanismos de armazenamento, como
arquivos simples ou bancos de dados. Algumas das condi¢cbes de teste a serem consideradas para o teste de banco
de dados de aplicativos para dispositivos méveis incluem:

e Validacado de problemas de armazenamento de dados:
e Sincronizacéo.
e Conflitos de carga.
e Seguranga de dados.
e Restricbes nos dados.
e Funcionalidade CRUD (Criar / Ler / Atualizar / Apagar).
e Pesquisa.
e Teste de integracdo de dados para dados fornecidos pelo dispositivo (p. ex.: contatos) ou por aplicativos de
terceiros (p. ex.: fotos, videos e mensagens).
e Performance em armazenar os dados no dispositivo.

3.1.7 Teste de internacionalizacao e regionalizacéo

A internacionalizacéo (118N) ou teste de globalizacdo do aplicativo inclui o teste de um aplicativo para diferentes
locais, formatos de datas, nimeros e moeda e a substituicdo de cadeias reais por pseudo-strings.

O teste de regionalizacé@o (L10N) inclui o teste de um aplicativo com strings, imagens e fluxos de trabalho localizados
para uma regido especifica. Por exemplo, palavras em russo e aleméo podem ser muito mais longas do que em
outros idiomas. Como os dispositivos méveis tém tamanhos e resolucdes de tela diferentes, tamanhos de tela
limitados podem causar problemas com as sequéncias traduzidas. Esses problemas devem ser verificados como
testes padrdo de internacionalizag&o e regionalizacao.

Um aspecto muito importante a ser verificado é o formato de data utilizado, como ANO - MES- DIA ou DIA - MES -
ANO.
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3.1.8 Teste de acessibilidade

O teste de acessibilidade é realizado para determinar a facilidade com a qual os usuéarios com deficiéncias podem
usar um componente ou sistema. Para aplicativos para dispositivos méveis, isso pode ser feito usando as
configuracdes de acessibilidade do dispositivo e testando o aplicativo para cada configuragéo.

As diretrizes de acessibilidade estédo disponiveis nos fornecedores de plataformas e devem ser usadas. Por exemplo,
0 Google [URL5] e a Apple [URLBG] publicaram diretrizes de acessibilidade para suas respectivas plataformas.
Receber feedback de pessoas que precisam de acessibilidade também é (til.

Para web mdvel, um guia de acessibilidade foi publicado pelo W3C, que deve ser considerado [URL7].

3.2 Niveis de teste adicionais aplicaveis

Além dos niveis usuais de teste do componente até o teste de aceite descrito em [ISTQB_FL_2018], ha também a
necessidade de niveis de teste adicionais para o teste de aplicativos para dispositivos moveis.

3.2.1 Teste de campo

Alguns aplicativos para dispositivos moveis precisam de testes de campo para garantir que funcionem corretamente
no cenario de uso esperado de usuarios reais. Isso pode incluir testes em varias redes e em diferentes tipos de
tecnologias de comunicacéo, como dados de Wi-Fi ou celular.

Os testes de campo devem incluir o uso de torres moveis, redes, Wi-Fi e troca de dados de celular enquanto o
aplicativo estiver em uso. Os testes devem ser realizados com velocidades de download e intensidade de sinal
variaveis e incluem o manuseio de pontos cegos.

O teste de campo requer um planejamento cuidadoso e a identificacdo de todos os itens necessérios para realizar 0s
testes, como tipos de dispositivos apropriados, Wi-Fi, planos de dados de celulares em varias operadoras e acesso a
varios modos de transporte necessarios para fornecer cobertura adequada. Além disso, as rotas e modos de
transporte e a hora do dia em gue os testes devem ser executados precisam ser programados.

A usabilidade de um aplicativo é outro aspecto importante que precisa ser coberto durante a realizacdo de testes de
campo. Os testes devem incorporar fatores ambientais, como temperatura e condi¢ces similares relacionadas ao
cenario de uso.

3.2.2 Teste de aprovacdo de armazenamento de aplicativos e teste pds-lancamento

Antes de um aplicativo ser enviado para publicacéo, alguns testes baseados em lista de verificagdo devem ser
passados para garantir a aprovacdo dos armazenamentos de aplicativos. Se a liberagéo for uma atualizagdo, os
testes relacionados a atualizacdo também deverdo ser executados.

As listas de verificacdo geralmente sdo baseadas em diretrizes, como aquelas especificas dos sistemas
operacionais, no desenho da interface do usuario e no uso de bibliotecas e APIs fornecidas pelos armazenamentos
de aplicativos.

O processo de aprovacao pode levar algum tempo apés o envio. Se algum problema for encontrado durante o
processo de aprovacdo, talvez seja necessario enviar uma nova versao, o que exigira mais tempo para ser resolvido.
Essa situacdo requer consideracéo cuidadosa durante o planejamento e o teste do projeto.

Um outro nivel de teste é o teste “pds-langamento”. O teste nesse nivel inclui o download e a instalagao do aplicativo
nos armazenamentos de aplicativos.

3.3 Tecnicas de teste baseadas na experiéncia

3.3.1 Personas e mnemonicos

As personas sdo personagens ficticios que representam clientes reais. Eles tém motivacdes, expectativas,
problemas, habitos e objetivos, e ajuda a usa-los quando o comportamento real do usuario precisa ser imitado.
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Uma pessoa pode ter um nome, sexo, idade, renda, formacao educacional e localizacdo. Em um contexto movel, eles

podem usar outros aplicativos, verificar seu dispositivo mével “x” vezes por hora e ter outros dispositivos e
caracteristicas pessoais.

Um mnemadnico é uma ajuda de memoria para lembrar de algo. No contexto do teste, cada letra em um mnemdnico
significa uma técnica, um método de teste ou um ponto focal para teste. Um exemplo de um mneménico é o
SFIDPOT [URLS8]. As letras no mneménico tém os seguintes significados:

e [S] Structure (Estrutura, por exemplo, elementos da interface do usuario, outros elementos do aplicativo e
sua ordem e hierarquia de chamadas)

e [F] Function (Funcéo, por exemplo, os recursos desejados estdo funcionando, disponiveis, e trabalhando
de acordo com os requisitos etc.)

e [i] input (Entrada, por exemplo, todas as entradas necessdrias estao disponiveis e processadas como
deveriam, como as entradas de teclado, sensores e camera)

e [D] Data (Dados, por exemplo, os dados sdo armazenados (também no cartdo SD), modificados,
adicionados e excluidos conforme definido nos requisitos)

e [P] Platform (Plataforma, por exemplo, as funcées especificas do sistema operacional estéo disponiveis
dependendo das configura¢fes do dispositivo, incluindo armazenamento para baixar o aplicativo)

e [0] Operations (Operacoes, por exemplo, as atividades do usuario normal estdo disponiveis, como a
movimentacdo entre redes de operadoras de celular e Wi-Fi)

e [T] Time (Tempo, por exemplo, manuseio e exibicao de fusos horarios, hora e datas)

Um mnem®nico e heuristico especificamente relacionado a dispositivos méveis é | SLICED UP FUN [URL9]. Letras
no mnemonico tém os seguintes significados

e [I] Inputs (Entradas)

e [S] Store (Loja)

e [L] Location (Localizacdo)

e [I] Interactions and interruptions (Interacdes e interrupcdes)
e [C] Communication (Comunicacdo)

e [E] Ergonomics (Ergonomia)

e [D] Data (Dados)

e [U] Usability (Usabilidade)

e [P] Platform (Plataforma)

e [F] Function (Funcéo)

e [U] User scenarios (Cenarios do usuario)
e [N] Network (Rede)

3.3.2 Heuristica

Uma abordagem heuristica € uma abordagem “regra geral” para a resolugao de problemas, aprendizagem e
descoberta que emprega um método pratico. Isso ndo garante ser 6timo ou perfeito, mas pode ser considerado
suficiente para atingir os objetivos imediatos.

Existem muitas heuristicas para testes méveis. A maioria dos mnemdnicos pode ser usada como heuristica, mas
nem toda heuristica € um mneménico.

3.3.3 Roteiros

Os roteiros séo usados em testes exploratérios para permitir que um aplicativo seja explorado de um ponto de vista e
foco especificos. Eles podem ser executados para entender como um aplicativo funciona e para criar modelos para o
fluxo de trabalho. Os roteiros fornecem um método eficaz para testes de campo.

Um exemplo de um roteiro é o Landmark, onde um usuério imita as visitas de um turista a uma cidade, indo para
pontos de referéncia bem conhecidos. A tabela a seguir mostra como as visitas feitas no passeio podem ser usadas
como analogias para as etapas a seguir nos testes para dispositivos moveis.
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Visitas no Roteiro|Analogia para testes moveis

Landmark

O bairro historico Cddigo legado

O distrito comercial Ldgica de negdcios do aplicativo

Hora do rush Inicializagéo e desligamento de aplicativos

O bairro turistico Parte do aplicativo usado pelos recém-chegados

O quarto do hotel Partes do aplicativo que estéo ativas somente no modo de suspensdo

A combinacao de testes baseados em sessao (consulte a secao 3.3.4) com roteiros, incluindo o uso de heuristicas e
mnemadnicos, ajuda a aprimorar a eficacia dos testes de aplicativos para dispositivos moveis.

A tabela a seguir mostra alguns bons exemplos de roteiros para testes de aplicativos e as areas que eles cobrem
para dar ideias de teste. Alguns deles podem ser encontrados em [Kohl17].

Roteiro por teste de|Assunto coberto

aplicativos

Supermodelo Aparéncia e usabilidade

Ponto de referéncia Os recursos mais importantes do aplicativo

Sabotagem Robustez

Caracteristica Novas caracteristicas

Cenario Fluxo de trabalho inteiro no aplicativo em combinacdo com histérias de usuarios

Conectividade Conectividade usada, como Wi-Fi, GSM

Regionalizacdo Linguagem correta, datas, niUmeros

Luz Visibilidade em diferentes condi¢cbes de iluminagdo, como escuro, exterior, luz
vermelha.

Bateria Fraca Perdas de dados no aplicativo causadas por baixos niveis de energia.

Gesto Use todos os gestos sempre que possivel

Orientacdo Alterar orientacéo

Mude sua opinido Volte

Movimento Faca varios tipos de movimentos

Regionalizacéo Mover-se

Conectividade Alterar tipos de conexao ou locais movendo

Comparacao Compare com outro tipo de dispositivos

Consisténcia Verificar a consisténcia das telas, GUI

3.3.4 Gerenciamento de teste baseado em sessao (SBTM)

O Session-Based Test Management (SBTM), ou gerenciamento de teste baseado em sesséo, permite que os testes
exploratérios sejam gerenciados de forma casuistica. Uma sessao consiste em trés tarefas:

e Configuracdo da sesséo
e Projeto e execucdo de testes
o Emisséo de investigacao e relatorios

O SBTM geralmente usa uma folha de sess&o contendo um termo de teste que fornece objetivos de teste.

Além disso, a folha de sesséo é usada para documentar as atividades de execucao de teste realizadas.

O teste exploratdrio € uma técnica de teste baseada em experiéncia que pode ser uma abordagem eficaz para testar
aplicativos para dispositivos méveis. Técnicas de teste baseadas em experiéncia sdo descritas em
[ISTQB_FL_2018].
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3.4 Processo e abordagem do teste

3.4.1 Processo de teste
As principais atividades do processo de teste do ISTQB® estéo descritas no [ISTQB_FL_2018], sendo também
aplicaveis aos testes de aplicativos para dispositivos moéveis.

Existem aspectos adicionais que sdo especificos para testes méveis, que devem sempre ser considerados como
parte do processo de teste do ISTQB®.

Principais de
atividades no Areas tipicas a serem consideradas para testes méveis
processo de teste

Planejamento de teste e Combinacgbes de dispositivos que precisam ser testadas.

¢ Uso de emuladores moveis e simuladores méveis como parte do ambiente de
teste (sec¢ao 4.3).

e Desafios especiais no teste de aplicativos para dispositivos moveis (secao 1.7).

e Tipos de teste especificamente necessarios para testes de aplicativos para
dispositivos moveis (sec¢édo 3.2).

Andlise e Modelagem Teste de aprovacdo do App Stores (secéo 3.2.2).

Teste de Campo (secéo 3.2.1).

Compatibilidade de dispositivos.

Tipo de laboratério a ser usado.

Tipos de teste especificamente necessarios para testes de aplicativos para

dispositivos moveis (secédo 3.2).

Implementacéo e
execucao do teste

Teste de Campo (secédo 3.2.1).

Teste pds-lancamento de download e instalacdo (se¢édo 3.1.1).

Técnicas baseadas em experiéncia ([ISTQB_FL 2018]).

Os testes sdo baseados em diretrizes de plataforma para a interface do usuario

e 0s armazenamentos de aplicativos.

e Testes baseados em diretrizes geralmente serdo executados pelos provedores
de plataforma para o processo de aprovacdo de armazenamento de aplicativos.

e E recomendavel executa-los como provedor de aplicativos antes de entrega-los

aos provedores de plataforma para evitar possiveis rejeicdes.

3.4.2 Abordagens de teste

O teste de aplicativos para dispositivos moveis inclui atividades que serdo executadas por desenvolvedores e
testadores.

Determinar a profundidade apropriada do teste por nivel de teste (ou seja, teste de componente, teste de integracao,
teste de sistema, teste de campo, aprovacao da loja de aplicativos, teste de pos-langamento e aceite do usuério) é
importante para fornecer produtos de boa qualidade. A profundidade dos testes necessarios por nivel de teste
depende de muitos fatores, como a arquitetura do aplicativo, a sua complexidade, e publico-alvo de usuarios.

As plataformas de desenvolvimento mével fornecem vérias ferramentas para suportar testes em seus Varios niveis.

E muito importante entender as ferramentas, e como elas podem ser aplicadas em um determinado nivel. Por
exemplo, um simulador ou emulador de um dispositivo mével pode ser usado no nivel de teste de componente, se
houver a necessidade de aproveitar as APIs de instrumentacédo e estrutura fornecidas pela plataforma. Além disso, os
simuladores ou emuladores de dispositivos moveis podem ser usados no nivel de teste do sistema quando os
dispositivos reais ndo estiverem disponiveis. Isso permite testar a funcionalidade, alguns aspectos limitados de
usabilidade, bem como a interface do usuério.

Além disso, a implementagéo inicial pode servir como um ponto-chave para garantir que os dispositivos sejam
configurados corretamente e que todos 0s pré-requisitos para a execu¢éo sejam atendidos no prazo.
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Testes de unidade e integragdo também s&o importantes, bem como os testes manuais (especialmente na fase de
teste de campo). E muito comum que os aplicativos para dispositivos moveis abram a Piramide de Teste [Knott15].
Isso significa que pode haver muitos testes manuais.
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4 Plataformas de aplicativos, ferramentas e ambiente - 80 min

Palavras-chave

emulador, teste de campo, teste baseado na proximidade, laboratério de teste remoto, simulador

Objetivos de aprendizagem

4.1 Plataformas de desenvolvimento de aplicativos

MAT-4.1.1: (K1) Lembrar dos ambientes de desenvolvimento usados para o desenvolvimento de aplicativos para

dispositivos méveis.
4.2 Ferramentas comuns da plataforma de desenvolvimento

MAT-4.2.1: (K1) Lembrar de algumas das ferramentas fornecidas como parte das plataformas de
desenvolvimento de aplicativos.

HO-4.2.1: (H1) Usar as ferramentas do kit de desenvolvimento de software para fazer capturas de tela, extrair um

registro, e simular eventos de entrada.
4.3 Emuladores e Simuladores
MAT-4.3.1: (K2) Compreender as diferengas entre emuladores e simuladores.

MAT-4.3.2: (K2) Descrever o uso de emuladores e simuladores para testes de aplicativos para dispositivos
moveis.

HO-4.3.2: (H1) Criar e executar um dispositivo simulado ou emulado, instalar um aplicativo, e executar alguns
testes nele.

4.4 Configurando um laboratdrio de teste
MAT-4.4.1: (K2) Distinguir entre as varias abordagens para configuracdo de um laboratério de teste.
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4.1 Plataformas de desenvolvimento de aplicativos

Os ambientes de desenvolvimento integrados (IDEs) estdo disponiveis no mercado para varios desenvolvimentos de
aplicativos para dispositivos moéveis. Esses IDEs tém varias ferramentas que ajudam na criagao, codificacao,
compilacdo, instalacdo, desinstalacdo, monitoramento, emulacéo, registro e teste de aplicativos.

Por exemplo, podem ser usados o Android Studio pode ser usado para desenvolvimento de aplicativos Android, e 0
Xcode para o desenvolvimento de aplicativos para iOS. Estes diferem dos IDEs normais pelo suporte adicional que
eles oferecem para as plataformas maveis.

Algumas estruturas de desenvolvimento de plataforma cruzada também estdo disponiveis, o0 que ajuda no
desenvolvimento de aplicativos para dispositivos méveis. Eles sdo executados em varias plataformas e nédo exigem
especificamente codifica¢éo.

4.2 Ferramentas comuns da plataforma de desenvolvimento

Os SDKs (kits de desenvolvimento de software) geralmente fornecem varios utilitarios que sdo Uteis no
desenvolvimento e teste de aplicativos. Esses utilitarios abrangem uma ampla variedade de finalidades, como
captura de tela, extracdo de logs, envio de eventos aleatérios e notificacdes para o dispositivo, monitoramento de
varios parametros, como memoria e utilizacdo da CPU, além da criacdo de dispositivos virtuais.

Alguns exemplos de tais ferramentas sdo o Android Virtual Device (AVD) Manager, o Android Debug Bridge (ADB), e
0 Android Device Monitor para plataforma Android, e Instruments para iOS.

4.3 Emuladores e simuladores

4.3.1 Viséo geral de emuladores e simuladores

No contexto deste syllabus, os termos “emulador” e “simulador” referem-se ao emulador de dispositivos mdveis ou ao
simulador de dispositivos moveis. Os termos simulador e emulador as vezes sdo usados de forma intercambiavel,
mas incorretamente. Para definicdes, consulte o glossario no capitulo 8.

Um simulador modela o ambiente de tempo de execucéo, enquanto um emulador modela o hardware e utiliza o
mesmo ambiente de tempo de execucdo que o hardware fisico. As aplicac6es testadas em um simulador séo
compiladas em uma versao dedicada, que funciona no simulador, mas ndo em um dispositivo real. Assim, é
independente do sistema operacional real.

Por outro lado, os aplicativos compilados para serem implantados e testados em um emulador sdo compilados como
bytecode, que também pode ser usado pelo dispositivo real.

Os simuladores e emuladores sao muito Uteis no estagio inicial do desenvolvimento, pois eles normalmente se
integram aos ambientes de desenvolvimento e permitem rapida implantacéo, teste e monitoramento de aplicativos.

Os simuladores as vezes também sao usados como substitutos dos dispositivos reais nos testes. No entanto, isso é
ainda mais limitado do que o uso de emuladores, ja que o aplicativo testado em um simulador difere em nivel de
bytecodes do aplicativo que sera distribuido.

Os emuladores também sdo usados para reduzir o custo dos ambientes de teste, substituindo dispositivos reais em
alguns dos testes. Um emulador ndo pode substituir totalmente um dispositivo porque o emulador pode se comportar
de uma maneira diferente do dispositivo mével que ele tenta imitar. Além disso, alguns recursos podem nao ser
suportados, como (multi) touch, acelerébmetro e outros. Isso € parcialmente causado por limitagdes da plataforma
usada para executar o emulador.

4.3.2 Usando emuladores e simuladores

O uso de emuladores e simuladores para testes méveis pode ser Util por diversos motivos.

Cada ambiente de desenvolvimento de sistemas operacionais méveis geralmente vem com seu proprio emulador e
simulador integrados. Também estéo disponiveis emuladores e simuladores de terceiros.
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Um testador pode usar qualquer emulador ou simulador adequado ao seu propdsito. Usar o emulador ou o simulador
requer a sua execugdo, instalacao do aplicativo necessario, e teste desse aplicativo como se estivesse em um
dispositivo real.

Geralmente, os emuladores e simuladores permitem a configuracao de varios parametros de uso. Essas
configuragdes podem incluir emulacéo de rede em diferentes velocidades, intensidade de sinal e perdas de pacote,
alteracdo de orientagdo, geracao de interrupcdes e dados de localizagédo por GPS. Algumas dessas configuracdes
podem ser muito Uteis, pois podem ser dificeis ou dispendiosas para replicar com dispositivos reais, como posi¢des
de GPS globais ou intensidade de sinal.

Conectar-se aos emuladores para fins de instalacdo pode exigir o uso de ferramentas de linha de comando, como o
Android Debug Bridge (ADB) para Android ou a conex&o de dentro do ambiente de desenvolvimento integrado, como
no Xcode ou no Android Studio.

4.4 Configurando um laboratério de teste
As abordagens a seguir sao usadas para configurar um laboratorio de teste movel:

Laboratério local

Com um laboratério local, todos os dispositivos, emuladores e simuladores estdo localizados no proprio ambiente. A
selecdo de dispositivos pode ser feita com base em varios fatores, como classificagdo do dispositivo (conforme
encontrado no Google ou outras analises), sistemas operacionais e versées, dimensodes e densidades da tela,
disponibilidade e custo, recursos especiais e importancia no publico-alvo.

As vantagens do laboratorio local incluem a disponibilidade do dispositivo para testes especificos baseados em
proximidade e aspectos especificos de sensores, bateria, toque e seguranca aprimorada.

A configuracdo desse tipo de laboratério pode exigir grandes orcamentos, dependendo dos dispositivos a serem
adquiridos e mantidos. Desafios adicionais incluem disponibilidade e dificuldades com testes em diferentes locais e
ambientes.

Laboratorio remoto

Esses laboratérios séo importantes e (teis para testar quando dispositivos ou redes ndo estéo fisicamente
disponiveis no site. O acesso remoto a dispositivos (RDA) permite o0 acesso por meio de uma conexao de rede a
varios dispositivos hospedados no data center do provedor. Cada provedor de RDA em potencial precisa ser avaliado
guanto a conformidade com os requisitos, especialmente para seguranca.

Alguns laboratérios remotos fornecem os seguintes recursos adicionais:

VersBes de dispositivos fisicos dedicados (p. ex.: o laboratério de dispositivos moveis).
Dispositivos genéricos para um sistema operacional e versao especificos.

Bracos roboticos para realizar operacdes relacionadas a toque e gestos.

Conexdes de rede privada virtual (VPN) para dar acesso ao dispositivo.

Conexdes celulares com varios provedores de rede celular.

Ferramentas e servigos de automacao.

Alguns dos fatores que devem ser lembrados ao usar laboratérios de teste remotos incluem a capacidade de
resposta lenta do dispositivo e op¢des limitadas de interacdo com esses dispositivos, como multi-touch e gestos. Isso
pode ser econémico para uso esporadico, mas geralmente é mais caro se usado por longos periodos para uma
ampla gama de dispositivos.

Outros fatores incluem disponibilidade da plataforma sob demanda em comparacgéo a necessidade de obter acesso a
dispositivos ausentes no laboratério local e a escalabilidade do laboratério, pois ele pode crescer e diminuir & medida
gue o projeto evolui.

Os cenarios de teste que incluem sensores como NFC / Bluetooth ou consumo de bateria séo dificeis de testar na
nuvem. No entanto, as diferentes localiza¢cdes geograficas dos laborat6rios remotos podem ajudar nos testes que
precisam de conexdes de rede e GPS.
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Um laboratdrio de testes pode utilizar um ou uma combinagéo das duas abordagens, dependendo do tipo de teste
gue precisa ser executado.
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5 Automacao da execucgao dos testes - 55 min

Palavras-chave

teste baseado em dispositivo, relatério de teste, teste baseado em agente de usudrio

Objetivos de aprendizagem
5.1 Abordagens de automacgéao

MAT-5.1.1: (K2) Distinguir entre abordagens de automag&o comuns e estruturas para testes de aplicativos
moveis.

5.2 Métodos de automacao
MAT-5.2.1: (K2) Descrever varios métodos de automacao para testar aplicativos maveis.
5.3 Avaliagdo das ferramentas de automagé&o

MAT-5.3.1: (K1) Relembrar os varios parametros a serem considerados durante a avaliagdo de ferramentas de
automacao de testes moveis.

5.4 Abordagens para configuracdo de um laboratério de automacao

MAT-5.4.1: (K2) Distinguir entre abordagens comuns de cria¢éo de laboratérios de teste com vantagens e
desvantagens em relacdo a automacao de testes.
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5.1 Abordagens de automacéao

Existem varias abordagens e estruturas de automacéo que podem ser usadas no teste de aplicativos para
dispositivos méveis. A escolha da abordagem sera parcialmente determinada pelo tipo de aplicacao.

Duas abordagens comuns de automacéo de testes séo:

e Teste baseado em agente de usuario.
e Teste baseado em dispositivos.

O teste baseado em agente do usuério utiliza a cadeia do identificador do agente do usuario enviada pelo navegador
para imitar um determinado navegador em um determinado dispositivo. Essa abordagem pode ser usada para
executar aplicativos da web em dispositivos moveis. O teste baseado em dispositivo, por outro lado, envolve a
execucao do aplicativo em teste diretamente no dispositivo. Essa abordagem pode ser usada para todos os tipos de
aplicativos moveis.

O tipo de aplicativo também pode determinar a estrutura da automacao de teste que seria adequada para esse
aplicativo. A web para dispositivos moveis pode ser testada usando ferramentas comuns de automacao de aplicativos
da Web na area de trabalho, enquanto os aplicativos nativos podem precisar de ferramentas mais especificas. Os
provedores de plataforma também podem fornecer ferramentas de automacéao dedicadas a sua plataforma.

Aa abordagens de automacédo usadas para aplicativos convencionais sdo também, frequentemente aplicaveis aos
aplicativos méveis. Estes incluem testes de captura e reproducéo, orientado por dados, orientado por palavras-chave,
e comportamentais, conforme descrito nos syllabus [ISTQB_FL_2018] e [ISTQB_ALTAE_2016].

Normalmente, os principais recursos que uma estrutura de teste de aplicativo moével deve incluir sdo:

Identificac@o de objetos

Operacdes de objetos

Relatérios de teste

Interfaces de programacao de aplicativos e recursos extensiveis
Documentacdo adequada

Integracdes com outras ferramentas

Ser Independente das praticas de desenvolvimento de testes

5.2 Meétodos de automacéao

Para desenvolver testes automatizados, o testador precisa entender o mecanismo de gravagdo ou criagdo dos scripts
de automacgéo e como acessar e interagir com 0s objetos gréaficos do aplicativo, como botbes, caixas de listagem e
campos de entrada.

Existem varios métodos para identificar um objeto grafico usado para a automacéo de teste. Estes incluem
reconhecimento de imagem, reconhecimento de texto (OCR), e reconhecimento de objetos (web ou nativo,
dependendo do tipo de aplicativo).

Um testador precisa ndo apenas praticar a detec¢éo e identificac@o de objetos gréficos, mas também entender qual
método de identificacdo de objetos sera mais capaz de permitir que testes sejam bem-sucedidos e executados em
uma grande variedade de dispositivos méveis, em paralelo e continuamente.

As principais diferencas entre os métodos de cria¢do de scripts sao:

Iltem de comparacéao(ldentificacdo do objeto Comparacao imagem/OCR

Confiabilidade Contanto que o identificador seja constante, 0 |As imagens podem ser dimensionadas de
layout da tela pode ser alterado. O risco é que |acordo com o tamanho da tela, mas os
0s objetos possam ser identificados e testes falhardo assim que o layout for

interagidos no c6digo enquanto estao ocultos do|alterado.
usudrio. Isso pode levar a resultados falsos-
negativo.
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Item de comparacéo(ldentificacdo do objeto Comparacao imagem/OCR
Experiéncia do Normalmente, o script manual é necessario, Teste completo baseado na interface do
usuario pelo menos para melhorar os scripts gravados |usuario (GUI) sem a necessidade de
para facilitar a leitura e a capacidade de scripts.
manutencao.
Velocidade da Tende a ser mais rapida que a comparacgdo de [Tende a ser mais lento devido a
execucao imagem e, especialmente ao usar ferramentas |necessidade de comparar pixel por pixel da
nativas fornecidas pelo fabricante do sistema. |tela com uma imagem de referéncia
(baseline).
Manutencgéo Depende da qualidade dos scripts de teste. Principalmente no fornecimento de imagens
de referéncia alteradas.
Desafio de criagdo |Ter o necessario conhecimento da linguagem [Geracao de imagens de referéncia
de script e dos métodos de modelagem de (baseline), especialmente quando o
software para criar uma solucdo de automacédo |aplicativo é alterado frequentemente.
sustentavel.

5.3 Avaliagéo das ferramentas de automacéo

Para ter sucesso na criacdo de solucfes de automacao de teste, as equipes de automacdo precisam escolher um
conjunto de ferramentas apropriadas. Precisa ser considerado o entendimento das principais diferencas entre as
ferramentas disponiveis e suas adequacfes aos requisitos do projeto (ver também [ISTQB_ALTAE_2016]).

Os parametros para avaliacao de ferramentas de automacéo de teste podem ser divididos em duas categorias:

e de ajuste organizacional
e de ajuste técnico

Os parametros de ajuste organizacional sdo descritos no capitulo 6.2 do syllabus [ISTQB_FL_2018].
Os parametros de ajuste técnico incluem:

e Testes de automacao de requisitos e complexidades, como o uso de novos recursos como identificacédo
facial, impresséo digital e chatbots pelo aplicativo.

e Testes dos requisitos do ambiente, como diversas condi¢des de rede, importacdes ou criacbes de dados de
teste e virtualizacéo do lado do servidor.

e Recursos de relatério de teste e realimentagéo.

e A capacidade do framework de gerenciar e conduzir a execu¢cdo em grande escala localmente ou em um
laboratério remoto.

¢ Integracdo do framework de teste com outras ferramentas utilizadas na organizacao.

e Suporte e disponibilidade de documentacéo para upgrades atuais e futuros.

5.4 Abordagens para configuracdo de um laboratério de automacéao

Ao realizar testes de aplicativos moéveis, os desenvolvedores e testadores tém opg¢des em torno do laboratério de
teste de dispositivos que eles usariam para direcionar sua automagéo de teste.

e Laboratorio local
e Laboratorio remoto

Vérias combinagfes dessas abordagens podem ser aplicadas. Suas principais caracteristicas sao descritas e
comparadas no capitulo 4.4.

Os laboratérios de testes de dispositivos locais geralmente séo dificeis e consomem tempo para serem mantidos. Ter
dispositivos localmente em paralelo com emuladores e simuladores serviria melhor as fases iniciais de
desenvolvimento e teste do aplicativo movel.

Ao atingir um estagio mais avancado do desenvolvimento do aplicativo, as equipes precisam executar testes de
regressdo completos, testes funcionais e testes ndo funcionais. Esses testes sdo melhor executados em um
laboratério de dispositivos completo. E onde um laboratério de testes de dispositivos remotos é gerenciado,
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atualizado continuamente e mantido na nuvem. Esses laboratorios de teste de dispositivos remotos complementam
um laboratorio de testes de dispositivos no local e garantem que combinagdes suficientes de dispositivos e sistemas
operacionais estejam disponiveis e atualizados. Fazendo uso de laboratérios de teste de dispositivos remotos
disponiveis, as equipes obtém acesso a um conjunto maior de recursos suportados, incluindo relatérios de teste mais
avancgados e recursos avancados de automacéao de testes.

Por fim, ao executar em escala por meio de uma estrutura de automacéo de teste ou por meio de um trabalho de
integracao continua (Cl), a estabilidade geral do laboratério de teste é essencial para a eficiéncia e a confiabilidade
do teste. Tais laboratérios sdo normalmente projetados para garantir que os dispositivos e sistemas operacionais
estejam sempre disponiveis e estaveis.

Os laboratérios de teste de dispositivos remotos nem sempre sd0 necessarios nos estagios posteriores de
desenvolvimento do aplicativo. Laboratorios locais bem projetados e mantidos podem ser tdo bons ou até melhores,
do que qualquer laboratério remoto.
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Apéndice A - Objetivos de aprendizagem e niveis cognitivos

Os seguintes objetivos de aprendizagem séo definidos como aplicaveis nesse syllabus. Cada tépico sera examinado
de acordo com o objetivo de aprendizagem associados a ele.
Nivel 1: Lembrar (K1)
O candidato reconhecerd, lembrara um termo ou conceito.
Palavras-chave: identificar, lembrar, recuperar, lembrar, reconhecer, saber
Exemplos:
Pode reconhecer a definigdo de “falha” como:
* “Nao entrega de servigo para um usuario final ou qualquer outro stakeholder” ou
* “Desvio do componente ou sistema de sua entrega, servigo ou resultado esperado”
Nivel 2: Entender (K2)

O candidato pode selecionar as razdes ou explicacdes para as declaragfes relacionadas ao tépico e pode resumir,
comparar, classificar, categorizar e dar exemplos para o conceito de teste.

Palavras-chave: resumir, generalizar, abstrair, classificar, comparar, mapear, contrastar, exemplificar, interpretar,
traduzir, representar, inferir, concluir, categorizar, construir modelos.

Exemplos:
Pode explicar o motivo pelo qual a andlise e a modelagem do teste ocorrem o mais cedo possivel:

e Para encontrar defeitos quando eles sdo mais baratos para remover.
e Para encontrar primeiro os defeitos mais importantes.

Pode explicar as semelhancas e diferencas entre integracéo e teste de sistema:

+ Semelhancas: os objetos de teste para testes de integracdo e de sistema incluem mais de um componente, e
o0s testes de integracdo e de sistema podem incluir tipos de teste ndo funcionais.
« Diferencas: o teste de integracdo concentra-se em interfaces e interacdes, e o teste do sistema concentra-se
em aspectos do sistema completo, como o processamento de ponta-a-ponta
Nivel 3: Aplicar (K3)
O candidato pode selecionar a aplica¢é@o correta de um conceito ou técnica e aplici-lo a um determinado contexto.
Palavras-chave: implementar, executar, usar, seguir um procedimento, aplicar um procedimento
Exemplos:

» E possivel identificar valores de limite para particdes validas e invalidas
e Pode selecionar casos de teste de um determinado diagrama de transicéo de estado para cobrir todas as
transicoes.

Referéncias

e Anderson, L. W. and Krathwohl, D. R. (eds) (2001) A Taxonomy for Learning, Teaching, and
e Assessing: A Revision of Bloom's Taxonomy of Educational Objectives, Allyn& Bacon: Boston MA
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Apéndice B - Glossario de termos especificos

2G: 22 geracéao de tecnologia de telecomunicacdo moével sem fio.
3d-touch: Veja "Force Touch"

3G: 32 geracdo de tecnologia de telecomunicacdo movel sem fio.
4G: 42 geracao de tecnologia de telecomunicacdo movel sem fio.
5G: 52 geracédo de tecnologia de telecomunicacdo movel sem fio.

acesso a dispositivos remotos: interagir com um dispositivo fisicamente localizado em um local diferente do
usuario, geralmente pela Internet.

Android Debug Bridge (ADB): ferramenta de linha de comando que permite a comunicagdo com um dispositivo.

Android Device Monitor (ADM): uma ferramenta autbnoma que fornece uma interface de usuario para ferramentas
de depuracao e andlise de aplicativos para Android.

Android Studio: O ambiente de desenvolvedor integrado oficial (IDE) para o Android. O Android Studio fornece
ferramentas para criar aplicativos em todos os tipos de dispositivos Android.

aplicativo de plano de fundo: um aplicativo que esta sendo executado em segundo plano.

aplicativo em primeiro plano: um aplicativo que é executado no primeiro plano do dispositivo para interagao direta
do usuario.

aplicativo freemium: um modelo de negdcios no qual os usuarios ndo pagam nada para fazer o download do
aplicativo e recebem ofertas opcionais no aplicativo.

aplicativo nativo: um aplicativo especialmente desenvolvido para uma determinada plataforma, geralmente usando
APIs de plataforma e ferramentas de desenvolvimento fornecidas pela plataforma.

aplicativo pago: um aplicativo monetizado com a venda em lojas de aplicativos.

aplicativo pré-instalado: um aplicativo mével instalado pelo fabricante do dispositivo. Normalmente, o usuério ndo
pode desinstalar esses aplicativos.

aplicativos baseados em propagandas: um modelo de monetizacdo de aplicativos em que as organizacdes de
desenvolvimento ganham dinheiro com anincios exibidos no aplicativo.

aplicativos baseados em transac¢éo: um aplicativo no qual o usuéario paga por transagéo.

aplicativos multiplataforma: aplicativos desenvolvidos e desenvolvidos para rodar em mdltiplas plataformas usando
a mesma base de cédigo para todas as plataformas.

arquivo simples: um arquivo sem hierarquia interna.

atalho do aplicativo: um atalho para um conjunto especifico de aces definidas em um aplicativo por
desenvolvedores de aplicativos no Android 7.1 ou superior.

barcode: uma representacéo Optica de dados legivel por maquina (codigo de barras).

biblioteca: uma colecéo de recursos nédo volateis usados por programas de computador, ou seja, fun¢des do
aplicativo.

bluetooth: uma tecnologia de comunicacéo sem fio de curto alcance.

bytecode: um conjunto de instru¢fes projetado para execucao eficiente por um interpretador de software. Também
chamado de cédigo portétil ou codigo-p.

camada Unica: uma abordagem de design de aplicativo de backend na qual um dnico servidor fornece todos os
servigos necessarios para um aplicativo.

célula GSM: parte de uma rede GSM que pode ser identificada por seu ID de célula exclusivo

compatibilidade com versdes anteriores: a capacidade de um aplicativo funcionar em versdes anteriores de
plataformas.

compra no aplicativo: contetdo extra e recursos disponiveis diretamente de um aplicativo.
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comunicacdo assincrona: um tipo de comunicacdo em que os dados podem ser transmitidos de forma intermitente,
e ndo em um fluxo continuo.

comunicacdo sincrona: Um método de transferéncia de dados no qual os fluxos de dados sao enviados (a
montante) e recebidos (a jusante) a mesma velocidade e sao espacgados por sinais de temporizacao.

conflito de upload: um erro ao tentar enviar um arquivo que ja esta presente no destino do upload.
dados confidenciais: dados que precisam de protecéo especial, como senhas e dados pessoais.
dados de celulares: dados transferidos através de uma rede celular.

dispositivo complementar: um dispositivo de computador projetado para funcionar em cooperagdo com um
dispositivo inteligente dependente.

dpi / ppi: acrénimo de pontos por polegada / pixels por polegada. Um nimero que expressa a densidade de uma
exibicdo, seja em pontos ou pixels.

emulador: um aplicativo de software que imita o0 comportamento do hardware.

emulador movel: representacgao virtual de uma plataforma de hardware. Por exemplo, o emulador do Android é um
hardware virtual que executa uma imagem real do sistema operacional Android. A mesma imagem do SO se for
implantada em um hardware ela funcionara.

espaco maével: um termo de encapsulamento que inclui qualquer coisa em relacédo a tecnologia de dispositivos
méveis, do mercado e seus players aos dispositivos e aplicativos.

estado de energia: um perfil definido ou predefinido pelo usuario.
estouro: uma situacdo em que os dados recebidos excedem o que pode ser acomodado.

force-touch: uma tecnologia desenvolvida pela Apple Inc. que permite que trackpads e telas sensiveis ao toque
distingam entre diferentes quantidades de forca aplicadas em suas superficies.

fragmentacdo de dispositivo: a diversidade de dispositivos disponiveis, sua configuracdo de hardware exclusiva e
0S seus impactos nos aplicativos e na experiéncia do usuario.

framework de desenvolvimento multiplataforma: Um framework para desenvolver um aplicativo para varias
plataformas usando a mesma base de cédigo.

frequéncia da CPU: a taxa de clock do processador.
globalizac&o: veja internacionalizacéo.

Global Positioning System (GPS): uma rede de satélites envia sinais de tempo. Ao incluir o sinal de pelo menos 3
satélites, um receptor pode calcular sua posi¢éo relativa para os satélites via triangulagéo.

Global System Mobile (GSM): originalmente Groupe Spécial Mobile. E um padrdo desenvolvido pelo Instituto
Europeu de Padrbes de TelecomunicagBes (ETSI) para descrever os protocolos para redes celulares digitais de
segunda geracao usadas por dispositivos méveis. Atualmente, o padrdo mais comum para comunica¢cdo movel no
mundo.

I18N: palavra baseada em ndmeros para internacionalizag&o.

IDE: um aplicativo de software que fornece recursos abrangentes para programadores de computador para
desenvolvimento de software.

integridade dos dados: a preciséo e a consisténcia dos dados ao longo de todo o seu ciclo de vida, incluindo
armazenamento, processamento e recuperacao.

internacionalizac&o: o processo de preparacdo de uma aplicagcdo para acomodar varias versées localizadas.
interrupgdo: um evento que ocorre durante outro evento.

I0T: Internet das Coisas. Um dispositivo ou, por exemplo, um sensor de interesse conectado a internet.

L10N: cdédigo utilizado para localizacao.

loja de aplicativos: uma plataforma de distribuigdo de aplicativos na qual os desenvolvedores podem carregar seus
aplicativos e os usuarios podem procurar aplicativos para baixar e instala-los em sua plataforma.
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memaria externa: uma memoaria adicional que é adicionada ao dispositivo por meio de uma interface padrao.
Atualmente, os cartbes SD sdo mais comuns para telefones celulares.

memaria interna; uma memoria incluida no hardware do dispositivo.
mercado de terceiros: uma plataforma de distribuicdo de aplicativos ndo operada por um provedor de plataforma.
mnemaonico: um auxiliar de memoria.

modo avido: Um modo de operacao especial para dispositivos méveis em que os transmissores de radio sao
desativados para evitar interferéncia nos sistemas de operag¢éo / comunicagéo de voo.

modo bloqueio ou néo perturbe: um modo operacional de dispositivos méveis que podem ser ativados pelo usuario
para suprimir certos recursos - notificacbes comuns e chamadas de voz.

modo de economia de energia: um modo operacional de dispositivos méveis que pode ser ativado pelo usuario ou
pelo préprio dispositivo para economizar energia.

modo paisagem: a orientacdo do dispositivo na qual a largura da tela € maior que a altura.
modo retrato: uma orientagdo de dispositivo na qual a altura da tela € maior que a largura.

multicamadas: uma abordagem de desenho de aplicativo de backend em que 2 ou mais servidores fornecem
funcionalidades especializadas.

multi-touch: um tipo de interagdo com um dispositivo usando varios eventos de toque em paralelo.
Near Field Communication (NFC): uma tecnologia de comunicacgdo de radio de curto alcance.

OCR: reconhecimento 6ptico de caracteres. O reconhecimento de imagens de texto contidas em uma imagem
eletrdnica e sua conversdo em texto codificado por maquina.

orientacdo: a colocacdo de um objeto no celular comumente usados para expressar a maneira como o dispositivo é
usado. Pode ser paisagem ou retrato.

plataforma mdével: um ecossistema em torno de um sistema operacional mével, geralmente incluindo ferramentas de
desenvolvimento, o préprio sistema operacional e um canal de distribuicdo de aplicativos.

ponto cego (ou morto): um local sem rede de telecomunicacédo sem fio.

preferéncias: o dispositivo geral ou os pardmetros de configuracéo do aplicativo que podem ser alterados pelo
usuério.

proporcéo: a relacdo de largura para altura de uma exibicdo ou imagem.

QRcode: o cadigo QR (abreviado de Quick Response Code) é a marca comercial de um tipo de cédigo de barras
matricial (ou cédigo de barras bidimensional).

regionalizacdo: o processo de ajustar um aplicativo ou produto a uma determinada regido por meio de agées como
ajustes de traducéo e formatagéo.

rede celular: uma rede celular é uma rede criada de varias células independentes, mas conectadas.
Rede Privada Virtual (VPN): um canal privado criptografado através de uma rede publica.

Retencédo de dados do aplicativo: os dados gerados pelo usuério e / ou o contetdo do aplicativo € retido no
dispositivo quando o aplicativo for desinstalado para ser acessado por outros aplicativos ou quando o mesmo
aplicativo é reinstalado.

rooting: O processo de obtencéo de acesso root ao sistema operacional do dispositivo. Termo € geralmente utilizado
na plataforma Android. Semelhante ao jailbreaking no iOS.

SDK: um conjunto de ferramentas e bibliotecas para desenvolver softwares para uma determinada plataforma.

sensor: um dispositivo, médulo ou subsistema cuja finalidade € detectar eventos ou altera¢cdes em seu ambiente e
enviar as informag@es para outros componentes eletrénicos, geralmente um processador de computador.

side-loading: o carregamento / instalagdo de uma aplicacdo através de um meio que ndo seja uma loja de
aplicativos.

simulador mdével: um ambiente de tempo de execucdo virtual. Por exemplo, o simulador do iOS finge ser iOS, mas
na verdade ndo é um iOS real.
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sincronizacdo de dados: o processo de colocar dados no mesmo estado em duas ou mais origens.

sistema backend: um sistema de servidor que fornece funcionalidade para outros sistemas.

tamanho da porta de visualizagdo: um tamanho de tela virtual usado pelo navegador para ajustar o layout a tela.
validacao de dados: a avaliagé@o se os dados estéo corretos, precisos, consistentes e Uteis.

Xcode: um ambiente de desenvolvimento integrado fornecido pela Apple para desenvolver aplicativos OSX e iOS.
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