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O Introducao

0.1 Objetivo deste syllabus

Esse syllabus forma a base para a International Software Testing Qualification no Foundation Level. O ISTQB®
fornece esse syllabus da seguinte forma:

e Aos conselhos membros, para traduzir para seu idioma local e credenciar os provedores de treinamento.
Os conselhos membros podem adaptar o syllabus as suas necessidades especificas de idioma e modificar
as referéncias para adapta-las as suas publicacdes locais.

e Aos orgaos de certificacdo, para que elaborem questfes de exame em seu idioma local, adaptadas aos
objetivos de aprendizagem deste programa.

e Aos provedores de treinamento, para produzir material didatico e determinar métodos de ensino
adequados.

e Para candidatos a certificacdo, para se preparar para o exame de certificacdo (como parte de um curso de
treinamento ou de forma independente).

Para a comunidade internacional de Engenharia de Software e Sistemas, para promover a profissado de Teste de
Software e Sistemas, e como base para livros e artigos.

0.2 O Certified Tester Foundation Level em Teste de Software

A certificacdo Foundation Level é destinada a qualquer pessoa envolvida em testes de software. Isso inclui
pessoas em funcBes como Testadores, Analistas de Teste, Engenheiros de Teste, Consultores de Teste,
Gerentes de Teste, Desenvolvedores de Software e membros da equipe de desenvolvimento. Essa certificacdo de
nivel fundamental também é apropriada para qualquer pessoa que queira ter uma compreensao basica dos testes
de software, como Gerentes de Projeto, Gerentes de Qualidade, Product Owner, Gerentes de Desenvolvimento de
Software, Analistas de Negécios, Diretores de Tl e Consultores de Gestédo. Os detentores do Certificado
Foundation Level poderdo obter certificacBes de nivel superior em teste de software.

0.3 Carreira para Testadores

O esquema do ISTQB® oferece suporte para profissionais de teste em todos os estagios de suas carreiras,
oferecendo amplitude e profundidade de conhecimento. As pessoas que obtiveram a certificacdo ISTQB®
Foundation Level também podem se interessar pelos niveis Core Advanced (Analista de Testes, Analista de
Testes Técnicos e Gerente de Testes) e, posteriormente, pelo Expert Level (Gerenciamento de Testes ou
Melhoria do Processo de Testes). Qualquer pessoa que queira desenvolver habilidades em praticas de teste em
um ambiente agil pode considerar as certificacdes Agile Technical Tester ou Agile Test Leadership at Scale. O
fluxo do Specialist oferece um mergulho profundo em areas que tém abordagens e atividades de teste especificas
(p. ex., em automacao de testes, testes de Al, testes baseados em modelos, testes de aplicativos moveis), que
estdo relacionadas a areas de teste especificas (p. ex., testes de performance, testes de usabilidade, testes de
aceite, testes de seguranca) ou que agrupam o conhecimento de testes para determinados dominios (p. ex.,
automotivo ou de jogos). Acesse www.istgb.org para obter as informacdes mais recentes sobre o Esquema de
Certificacdo em Teste do ISTQB®.

0.4 Resultados de Negdcio

Esta secdo lista os 14 Resultados de Negdécio esperados de uma pessoa que tenha obtido a certificacéo
Foundation Level.

Um Testador certificado no Foundation Level pode...

FL-BO1 Compreender o que é um teste e por que ele é benéfico;
FL-BO2 Compreender os conceitos fundamentais de teste de software;
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FL-BO3 Identificar a abordagem e as atividades de teste a serem implementadas dependendo do contexto do
teste;

FL-BO4 Avaliar e melhorar a qualidade da documentacéo;

FL-BO5 Aumentar a eficacia e a eficiéncia dos testes;

FL-BOG6 Alinhar o processo de teste com o ciclo de vida de desenvolvimento de software;

FL-BO7 Compreender os principios de gerenciamento de testes;

FL-BO8 Escreva e comunique relatérios de defeitos claros e compreensiveis;

FL-BO9 Compreender os fatores que influenciam as prioridades e os esforcos relacionados aos testes;
FL-BO10 Trabalhar como parte de uma equipe multifuncional;

FL-BO11 Conhecer os riscos e beneficios relacionados a automacéo de testes;

FL-BO12 Identificar as habilidades essenciais necessdrias para a realizacéo de testes;

FL-BO13 Compreender o impacto do risco nos testes;

FL-BO14 Relatar com eficacia o progresso e a qualidade do teste.

0.5 Objetivos de Aprendizagem e Nivel Cognitivo de Conhecimento

Os objetivos de aprendizagem examinaveis (LO) apoiam os resultados de negocio e sao usados para criar 0
exame Certified Tester Foundation Level. Em geral, todo o contetido dos capitulos de 1 a 6 deste syllabus pode
ser examinado em um nivel K1. Ou seja, o candidato pode ser solicitado a reconhecer, lembrar ou recordar uma
palavra-chave ou um conceito mencionado em qualquer um dos seis capitulos. Os niveis especificos dos objetivos
de aprendizagem sé@o mostrados no inicio de cada capitulo e classificados da seguinte forma:

e K1: Lembrar
e K2: Compreender
e K3: Aplicar

Mais detalhes e exemplos de objetivos de aprendizagem sao fornecidos no Apéndice A. Todos os termos listados
como palavras-chave logo abaixo dos titulos dos capitulos devem ser lembrados (K1), mesmo que ndo sejam
explicitamente mencionados nos Objetivos de aprendizagem.

0.6 Exame de certificacdo Foundation Level

O exame de certificacdo Foundation Level baseia-se neste syllabus. As respostas as questdes do exame podem
exigir o uso de material baseado em mais de uma secao deste syllabus. Todas as se¢6es do syllabus sédo
passiveis de exame, exceto a Introducéo e os Apéndices. Normas e livros séo incluidos como referéncias
(Capitulo 7), mas seu conteldo ndo € passivel de exame, além do que esta resumido no proéprio syllabus a partir
dessas normas e livros. Consulte o documento Foundation Level Examination Structures and Rules.

0.7 Credenciamento

Um Conselho Membro do ISTQB® pode credenciar provedores de treinamento cujo material do curso siga este
syllabus. Os provedores de treinamento devem obter as diretrizes de credenciamento do Conselho Membro
(BSTQB®) ou do 6rgéo que realiza o credenciamento. Um curso credenciado é reconhecido como estando em
conformidade com este syllabus e pode ter um exame ISTQB® como parte do curso. As diretrizes de
credenciamento para este syllabus seguem as diretrizes gerais de credenciamento publicadas pelo Processes
Management and Compliance Working Group.

0.8 Manuseio de Normas

Ha normas referenciadas no Foundation Syllabus (p. ex., normas IEEE ou I1SO). Essas referéncias fornecem uma
estrutura (como nas referéncias a 1ISO25010 com relacéo as caracteristicas de qualidade) ou fornecem uma fonte
de informac@es adicionais, se o leitor desejar. Os documentos de normas ndo se destinam a exame. Consulte o
capitulo 7 para obter mais informac¢des sobre normas.
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0.9 Mantendo-se atualizado

O setor de software muda rapidamente. Para lidar com essas mudancas e fornecer aos stakeholders acesso a
informacdes relevantes e atuais, 0s grupos de trabalho do ISTQB criaram links no site www.istgb.org, que se
referem a documentacgédo de apoio e as mudancas nos padrées. Essas informagfes ndo sédo passiveis de exame
no syllabus Foundation Level.

0.10 Nivel de detalhe

O nivel de detalhamento desse syllabus permite a realizacdo de cursos e exames consistentes
internacionalmente. Para atingir esse objetivo, o syllabus consiste em:

e Objetivos gerais de instrucdo que descrevem a inten¢cdo do Foundation Level;
e Uma lista de termos (palavras-chave) que os alunos devem ser capazes de lembrar;

e Objetivos de aprendizagem (LO) para cada area de conhecimento, descrevendo os resultados cognitivos
de aprendizagem a serem alcancados;

e Uma descricdo dos principais conceitos, incluindo referéncias a fontes reconhecidas.

O contetdo do syllabus ndo é uma descricdo de toda a area de conhecimento de testes de software; ele reflete o
nivel de detalhes a ser abordado nos cursos de treinamento de nivel fundamental. Ele se concentra em conceitos
e técnicas de teste que podem ser aplicados a todos os projetos de software, independentemente do SDLC
empregado.

0.11 Como este syllabus esta organizado

Ha seis capitulos com conteldo passivel de exame. O titulo de nivel superior de cada capitulo especifica o tempo
de estudo para o capitulo. O tempo néo é fornecido em subcapitulos. Para cursos de treinamento credenciados, o
syllabus exige um minimo de 1135 minutos (18 horas e 55 minutos) de instrucao, distribuidos nos seis capitulos
da seguinte forma:

Capitulo 1: Fundamentos dos Testes (180 minutos)

e O aluno aprende os principios basicos relacionados a testes, os motivos pelos quais os testes sao
necessarios e quais séo os objetivos do teste;

e O aluno compreende o processo de teste, as principais atividades de teste e o testware;

e O aluno compreende as habilidades essenciais para a realizacdo de testes.
Capitulo 2: Testes ao longo do ciclo de vida de desenvolvimento de software (130 minutos)

e O aluno aprende como os testes séo incorporados a diferentes abordagens de desenvolvimento.

e O aluno aprende os conceitos de abordagens de teste primeiro, bem como de DevOps.

e O aluno aprende sobre os diferentes niveis de teste, tipos de teste e testes de manutengéo.
Capitulo 3: Teste Estético (80 minutos)

e O aluno aprende sobre os fundamentos dos testes estaticos, o processo de feedback e reviséo.
Capitulo 4: Analise e Modelagem de Teste (390 minutos)

e O aluno aprende a aplicar técnicas de teste caixa-preta, caixa-branca e baseadas na experiéncia para
derivar casos de teste de vérios produtos de trabalho de software.

e O aluno aprende sobre a abordagem de teste baseada na colaboracéo.
Capitulo 5: Gerenciando as atividades de teste (335 minutos)

e O aluno aprende a planejar testes em geral e a estimar o esfor¢o de teste.

V. 4.0 Pagina 11 de 66 2023-04-21

©lInternational Software Testing Qualifications Board


file:///C:/Users/StenioPereiraViveiro/Downloads/www.istqb.org

/

Certified Tester ISTOB

Certified Tester

Foundatlon Level Sy”abUS Foundation Level

e O aluno aprende como os riscos podem influenciar o escopo dos testes.
e O aluno aprende a monitorar e controlar as atividades de teste.
e O aluno aprende como o gerenciamento de configuragéo da suporte aos testes.
e O aluno aprende a relatar defeitos de forma clara e compreensivel.
Capitulo 6: Ferramentas de Teste (20 minutos)

¢ O aluno aprende a classificar as ferramentas e a entender 0s riscos e 0s beneficios da automacéao de
testes.
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1 Fundamentos de Teste - 180 min

Palavras-chave

cobertura, depuracéo, defeito, erro, falha, qualidade, garantia de qualidade, causa raiz, andlise de teste, base de
teste, caso de teste, concluséo do teste, condicdo de teste, controle de teste, dados de teste, modelagem de teste,
execucao de teste, implementacéo de teste, monitoramento de teste, objeto de teste, objetivo de teste,
planejamento de teste, procedimento de teste, resultado de teste, teste, testware, validacéo, verificacédo

Objetivos de aprendizagem

1.1 O que é teste?
FL-1.1.1 (K1) Identificar objetivos tipicos de teste
FL-1.1.2 (K2) Diferenciar teste de depuracao

1.2 Por que os testes sdo necessarios?
FL-1.2.1 (K2) Exemplificar por que os testes sdo necessarios
FL-1.2.2 (K1) Relembrar a relacdo entre testes e garantia de qualidade
FL-1.2.3 (K2) Distinguir entre causa raiz, erro, defeito e falha

1.3 Principios de teste
FL-1.3.1 (K2) Explicar os sete principios de teste

1.4 Atividades de teste, Testware e Papéis de teste
FL-1.4.1 (K2) Resumir as diferentes atividades e tarefas de teste
FL-1.4.2 (K2) Explicar o impacto do contexto no processo de teste
FL-1.4.3 (K2) Diferenciar testware que da suporte as atividades de teste
FL-1.4.4 (K2) Explicar o valor de manter a rastreabilidade
FL-1.4.5 (K2) Comparar os diferentes papéis no teste

1.5 Habilidades essenciais e boas praticas em testes
FL-1.5.1 (K2) Dar exemplos das habilidades genéricas necessérias para testar
FL-1.5.2 (K1) Relembrar as vantagens da abordagem de equipe completa

FL-1.5.3 (K2) Distinguir os beneficios e as desvantagens da independéncia dos testes
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1.1 O que é teste?

Os sistemas de software sdo parte integrante de nossa vida cotidiana. A maioria das pessoas ja teve experiéncia
com software que ndo funcionou como esperado. Um software que n&o funciona corretamente pode causar muitos
problemas, inclusive perda de dinheiro, tempo ou reputacdo comercial €, em casos extremos, até mesmo lesdes
ou morte. O teste de software avalia a qualidade do software e ajuda a reduzir o risco de falha do software em
operacao.

O teste de software € um conjunto de atividades para descobrir defeitos e avaliar a qualidade dos artefatos de
software. Esses artefatos, quando estdo sendo testados, sdo conhecidos como objetos de teste. Uma equivoco
comum sobre testes € que eles consistem apenas na execucado de testes (ou seja, executar o software e verificar
os resultados dos testes). Entretanto, o teste de software também inclui outras atividades e deve estar alinhado
com o ciclo de vida de desenvolvimento de software - SDLC (ver capitulo 2).

Outro equivoco comum sobre os testes € que eles se concentram inteiramente na verificacdo do objeto de teste.
Embora o teste envolva verificacdo, ou seja, verificar se 0 sistema atende aos requisitos especificados, ele
também envolve validacao, o que significa checar se o sistema atende as necessidades dos usuarios e de outros
stakeholders em seu ambiente operacional.

Os testes podem ser dindmicos ou estaticos. O teste dinamico envolve a execucado do software, enquanto o teste
estatico ndo. O teste estatico inclui revisdes (ver capitulo 3) e analise estatica. Os testes dinAmicos usam
diferentes tipos de técnicas de teste e abordagens de teste para derivar casos de teste (ver capitulo 4).

O teste ndo é apenas uma atividade técnica. Ele também precisa ser adequadamente planejado, gerenciado,
estimado, monitorado e controlado (ver capitulo 5).

Os Testadores usam ferramentas (ver capitulo 6), mas é importante lembrar que o teste €, em grande parte, uma
atividade intelectual, exigindo que os Testadores tenham conhecimento especializado, usem habilidades analiticas
e apliqguem o pensamento critico e o pensamento sistémico (Myers 2011, Roman 2018).

A norma ISO/IEC/IEEE 29119-1 fornece mais informacfes sobre os conceitos de teste de software.

1.1.1 Obijetivos do teste

Os objetivos tipicos do teste séo:
e Avaliar produtos de trabalho, como requisitos, histérias de usuarios, projetos e codigo;
e Detectar falhas e defeitos;
e Garantir a cobertura necessaria de um objeto de teste;
¢ Reduzindo o nivel de risco de qualidade de software inadequado;
e Verificar se os requisitos especificados foram atendidos;
e Verificar se um objeto de teste esta em conformidade com os requisitos contratuais, legais e normativos;
e Fornecer informacgdes aos stakeholders para que eles possam tomar decisées informadas;
e Criar confianca na qualidade do objeto de teste;
e Validar se o objeto de teste estd completo e funciona conforme o esperado pelos stakeholders.

Os objetivos dos testes podem variar, dependendo do contexto, o que inclui o produto de trabalho que esta sendo
testado, o nivel de teste, os riscos, o ciclo de vida de desenvolvimento de software (SDLC) que esté sendo
seguido e os fatores relacionados ao contexto do negécio, por exemplo, estrutura corporativa, consideracdes
competitivas ou tempo de comercializacao.

1.1.2 Teste e depuracéo

O teste e a depuracéo sédo atividades distintas. O teste pode desencadear falhas causadas por defeitos no
software (teste dindmico) ou pode encontrar defeitos diretamente no objeto de teste (teste estético).
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Quando o teste dinamico (ver capitulo 4) aciona uma falha, a depuragéo se preocupa em encontrar as causas
dessa falha (defeitos), analisar essas causas e elimina-las. O processo tipico de depuracéo nesse caso envolve:

e Reproduzir uma falha
e Diagnosticar (encontrar a causa principal)
e Corrigir a causa

O teste de confirmagéo subsequente verifica se as corre¢cdes resolveram o problema. De preferéncia, o teste de
confirmacéo é feito pela mesma pessoa que realizou o teste inicial. Os testes de regressao subsequentes também
podem ser realizados para verificar se as correcdes estdo causando falhas em outras partes do objeto de teste
(ver secdo 2.2.3 para obter mais informacdes sobre testes de confirmacao e testes de regressao).

Quando o teste estatico identifica um defeito, a depuracao se preocupa em remové-lo. Nao ha necessidade de
reproducao ou diagndstico, pois o teste estatico encontra defeitos diretamente e ndo pode causar falhas (ver
capitulo 3).

1.2 Por que os testes sao necessarios?

Os testes, como uma forma de controle de qualidade, ajudam a atingir os objetivos acordados dentro do escopo,
do tempo, da qualidade e das restricdes orcamentarias estabelecidas. A contribuicdo dos testes para o sucesso
ndo deve se restringir as atividades da equipe de testes. Qualquer stakeholder pode usar suas habilidades de
teste para trazer o projeto mais proximo do sucesso. O teste de componentes, sistemas e documentacéo
associada ajuda a identificar defeitos no software,

1.2.1 Contribuicdes para o sucesso dos testes

O teste oferece um meio econdmico de detectar defeitos. Esses defeitos podem entdo serem removidos (por
depuracdo: uma atividade que nao é de teste), de modo que o teste contribui indiretamente para objetos de teste
de maior qualidade.

O teste fornece um meio de avaliar diretamente a qualidade de um objeto de teste em varios estagios do SDLC.
Essas medidas sdo usadas como parte de uma atividade maior de gerenciamento de projetos, contribuindo para
as decisbes de passar para o préximo estagio do SDLC, como a deciséo de liberacéao.

Os testes oferecem aos usuarios uma representacdo indireta no projeto de desenvolvimento. Os Testadores
garantem que seu entendimento das necessidades dos usuarios seja considerado em todo o ciclo de vida do
desenvolvimento. A alternativa € envolver um conjunto representativo de usuarios como parte do projeto de
desenvolvimento, o que geralmente ndo é possivel devido aos altos custos e a falta de disponibilidade de usuérios
adequados.

Os testes também podem ser necessarios para atender a requisitos contratuais ou legais, ou para cumprir normas
regulatérias.

1.2.2 Testes e Garantia da Qualidade (QA)

Embora as pessoas geralmente usem os termos "teste" e "garantia da qualidade" (QA) de forma intercambiavel,
teste e QA ndo sdo a mesma coisa. O teste é uma forma de controle de qualidade (QC).

O QC é uma abordagem corretiva e orientada para o produto que se concentra nas atividades que apoiam a
obtencéo de niveis adequados de qualidade. Os testes sdo uma das principais formas de controle de qualidade,
enquanto outras incluem métodos formais (verificacdo de modelos e prova de exatidao), simulagdo e
prototipagem.

A QA é uma abordagem preventiva e orientada para 0 processo que se concentra na implementacéo e no
aprimoramento dos processos. Ela funciona com base no fato de que, se um bom processo for seguido
corretamente, ele gerard um bom produto. A QA se aplica aos processos de desenvolvimento e teste e é
responsabilidade de todos em um projeto.

Os resultados dos testes sao usados por QA e QC. No QC, eles sédo usados para corrigir defeitos, enquanto no
QA eles fornecem feedback sobre a performance dos processos de desenvolvimento e teste.
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1.2.3 Erros, Defeitos, Falhas e Causas-raiz

Os seres humanos cometem erros (equivocos), que produzem defeitos (falta, bugs) que, por sua vez, podem
resultar em falhas. Os seres humanos cometem erros por varios motivos, como pressao de tempo, complexidade
dos produtos de trabalho, processos, infraestrutura ou interagdes, ou simplesmente porque estdo cansados ou
nao tém treinamento adequado.

Os defeitos podem ser encontrados na documentag&o, como uma especificagdo de requisitos ou um script de
teste, no cédigo-fonte ou em um artefato de suporte, como um arquivo de compilagdo. Os defeitos em artefatos
produzidos no inicio do SDLC, se nado forem detectados, geralmente levam a artefatos defeituosos mais tarde no
ciclo de vida. Se um defeito no cédigo for executado, o sistema podera deixar de fazer o que deveria fazer ou
fazer algo que ndo deveria, causando uma falha. Alguns defeitos sempre resultardo em falha se forem
executados, enquanto outros so resultardo em falhas em circunstancias especificas, e alguns podem nunca
resultar em falha.

Os erros e defeitos ndo sdo a Unica causa de falhas. As falhas também podem ser causadas por condigGes
ambientais, como quando a radiagdo ou o campo eletromagnético causam defeitos no firmware.

Uma causa-raiz € um motivo fundamental para a ocorréncia de um problema (p. ex., uma situacdo que leva a um
erro). As causas-raiz sao identificadas por meio da analise de causa-raiz, que normalmente é realizada quando
ocorre uma falha ou quando um defeito é identificado. Acredita-se que outras falhas ou defeitos semelhantes
possam ser evitados ou que sua frequéncia possa ser reduzida com a abordagem da causa-raiz, como, por
exemplo, sua remocéao.

1.3 Principios de Teste

Ao longo dos anos, foram sugeridos varios principios de teste que oferecem diretrizes gerais aplicaveis a todos os
testes. Este syllabus descreve sete desses principios.

1. O teste mostra apresenca, ndo a auséncia de defeitos. Os testes podem mostrar que os defeitos estdo
presentes no objeto de teste, mas ndo podem provar que ndo ha defeitos (Buxton 1970). Os testes reduzem a
probabilidade de defeitos ndo serem descobertos no objeto de teste, mas, mesmo que nenhum defeito seja
encontrado, os testes ndo podem provar a corretude do objeto de teste.

2. Testes exaustivos sdo impossiveis. Testar tudo ndo € viavel, exceto em casos triviais (Manna 1978). Em
vez de tentar testar exaustivamente, as técnicas de teste (ver capitulo 4), a priorizagédo de casos de teste (ver
sec¢do 5.1.5) e os testes baseados em riscos (ver se¢do 5.2) devem ser usados para concentrar os esfor¢os
de teste.

3. Testes antecipados economizam tempo e dinheiro. Os defeitos que séo removidos no inicio do processo
nao causarao defeitos subsequentes nos produtos de trabalho derivados. O custo da qualidade seréa reduzido,
pois menos falhas ocorrerdo posteriormente no SDLC (Boehm, 1981). Para encontrar defeitos logo no inicio,
0s testes estaticos (ver capitulo 3) e os testes dindmicos (ver capitulo 4) devem ser iniciados o mais cedo
possivel.

4. Os defeitos se agrupam. Um pequeno nimero de componentes do sistema geralmente contém a maioria dos
defeitos descobertos ou é responsavel pela maioria das falhas operacionais (Enders 1975). Esse fendmeno é
uma ilustracdo do Principio de Pareto. Os agrupamentos de defeitos previstos e 0os agrupamentos de defeitos
reais observados durante o teste ou em operagéo sdo uma entrada importante para o teste baseado em risco
(ver secdo 5.2).

5. Os testes se degradam. Se os mesmos testes forem repetidos muitas vezes, eles se tornardo cada vez mais
ineficazes na detec¢do de novos defeitos (Beizer 1990). Para superar esse efeito, talvez seja necessario
modificar os testes e os dados de teste existentes, e talvez seja necessario escrever novos testes. Entretanto,
em alguns casos, a repeticdo dos mesmos testes pode ter um resultado benéfico, por exemplo, em testes de
regress@o automatizados (ver secgédo 2.2.3).

6. Os testes dependem do contexto. Nao existe uma Unica abordagem universalmente aplicavel aos testes. Os
testes séo feitos de forma diferente em contextos diferentes (Kaner 2011).

7. Falacia da auséncia de defeitos. E uma falacia (ou seja, uma concepgao errdnea) esperar que a verificacio
do software garanta o sucesso de um sistema. Testar exaustivamente todos os requisitos especificados e

V. 4.0 Pagina 16 de 66 2023-04-21

©lInternational Software Testing Qualifications Board



/

Certified Tester ISTQB

Certified Tester

Foundatlon Level Sy”abUS Foundation Level

corrigir todos os defeitos encontrados ainda pode produzir um sistema que ndo atenda as necessidades e
expectativas dos usudrios, que nao ajude a atingir os objetivos de negdécio do cliente e que seja inferior a
outros sistemas concorrentes. Além da verificacéo, a validagcdo também deve ser realizada (Boehm, 1981).

1.4 Atividades de teste, Testware e Papéis no teste

O teste depende do contexto, mas, em um nivel elevado, ha conjuntos comuns de atividades de teste sem os
guais & menos provavel que o teste atinja seus objetivos. Esses conjuntos de atividades de teste formam um
processo de teste. O processo de teste pode ser adaptado a uma determinada situacdo com base em varios
fatores. Quais atividades de teste estdo incluidas nesse processo de teste, como séo implementadas e quando
ocorrem normalmente sdo decididas como parte do planejamento do teste para a situacao especifica (ver secéo
5.1).

As secdes a seguir descrevem os aspectos gerais desse processo de teste em termos de atividades e tarefas de
teste, o impacto do contexto, o material de teste, a rastreabilidade entre a base e o material de teste e as funcdes
de teste.

A norma ISO/IEC/IEEE 29119-2 fornece mais informacdes sobre os processos de teste.

1.4.1 Atividades e Tarefas de Teste

Um processo de teste geralmente consiste nos principais grupos de atividades descritos abaixo. Embora muitas
dessas atividades possam parecer seguir uma sequéncia légica, elas geralmente sdo implementadas de forma
iterativa ou paralela. Essas atividades de teste geralmente precisam ser adaptadas ao sistema e ao projeto.

O Planejamento do Teste consiste em definir os objetivos do teste e, em seguida, selecionar uma abordagem
gue melhor atinja os objetivos dentro das restricbes impostas pelo contexto geral. O planejamento de testes é
explicado com mais detalhes na secédo 5.1.

O Monitoramento e Controle de Teste. O monitoramento de teste envolve a verificagdo continua de todas as
atividades de teste e a comparacdo do progresso real com o plano. O controle do teste envolve a tomada das
acOes necessarias para atingir os objetivos do teste. O monitoramento e o controle dos testes sdo explicados com
mais detalhes na secao 5.3.

A Andlise de Teste inclui a andlise da base de teste para identificar os recursos testaveis e definir e priorizar as
condicdes de teste associadas, juntamente com os riscos e niveis de risco relacionados (ver secdo 5.2). A base de
teste e os objetos de teste também sdo avaliados para identificar defeitos que possam conter e para avaliar sua
testabilidade. A analise do teste geralmente é apoiada pelo uso de técnicas de teste (ver capitulo 4). A analise de
teste responde a pergunta "o que testar?" em termos de critérios de cobertura mensuraveis.

O Modelagem de Teste inclui a elaboracé@o das condi¢des de teste em casos de teste e outros materiais (p. ex.,
cartas de teste). Essa atividade geralmente envolve a identificacdo de itens de cobertura, que servem como guia
para especificar as entradas do caso de teste. As técnicas de teste (ver capitulo 4) podem ser usadas para apoiar
essa atividade. A modelagem de teste também inclui a definicdo dos requisitos de dados de teste, o projeto do
ambiente de teste e a identificacdo de qualquer outra infraestrutura e ferramenta necessaria. A modelagem de
teste responde a pergunta "como testar?".

A Implementacé&o do Teste inclui a criagdo ou a aquisicdo do material de teste necessario para a execucao (p.
ex., dados de teste). Os casos de teste podem ser organizados em procedimentos de teste e geralmente séo
reunidos em conjuntos de testes. S&o criados scripts de teste manuais e automatizados. Os procedimentos de
teste sdo priorizados e organizados em um cronograma de execuc¢ao de teste para uma execucao eficiente do
teste (ver secdo 5.1.5). O ambiente de teste é criado e verificado quanto a configuragao correta.

A Execucao do Teste inclui a execugao dos testes de acordo com o cronograma de execugédo (“rodar” o teste). A
execucao do teste pode ser manual ou automatizada. A execucao de testes pode assumir varias formas, inclusive
testes continuos ou sess@es de testes em pares. Os resultados reais dos testes sédo comparados com o0s
resultados esperados. Os resultados do teste sdo registrados. As anomalias sao analisadas para identificar suas
causas provaveis. Essa analise nos permite relatar as anomalias com base nas falhas observadas (ver se¢éo 5.5).

As atividades de Conclusao de Teste geralmente ocorrem nos marcos do projeto (p. ex., langcamento, fim da
iteracdo, conclusao do nivel de teste) para quaisquer defeitos néo resolvidos, solicitacdes de alteracéo ou itens do
backlog do produto criados. Qualquer material de teste que possa ser Util no futuro € identificado e arquivado ou

V. 4.0 Pagina 17 de 66 2023-04-21

©lInternational Software Testing Qualifications Board



/

Certified Tester ISTQB

Certified Tester

Foundatlon Level Sy”abUS Foundation Level

entregue as equipes apropriadas. O ambiente de teste é encerrado em um estado acordado. As atividades de
teste sdo analisadas para identificar as licbes aprendidas e as melhorias para iteragdes, versdes ou projetos
futuros (ver secéo 2.1.6). Um relatdrio de conclusao do teste é criado e comunicado aos stakeholders.

1.4.2 Processo de Teste no Contexto

Os testes ndo sdo realizados de forma isolada. As atividades de teste s&o parte integrante dos processos de
desenvolvimento executados em uma organizacdo. Os testes sdo financiados pelos stakeholders e seu objetivo
final é ajudar a atender as necessidades de negdcio deles. Portanto, a forma como o teste é realizado dependera
de varios fatores contextuais, incluindo:

e Stakeholders (necessidades, expectativas, requisitos, disposi¢cdo para cooperar etc.).

¢ Membros da equipe (habilidades, conhecimento, nivel de experiéncia, disponibilidade, necessidades de
treinamento etc.).

e Dominio do negécio (criticidade do objeto de teste, riscos identificados, necessidades do mercado, normas
legais especificas etc.).

e Fatores técnicos (tipo de software, arquitetura do produto, tecnologia usada etc.).

e RestricBes do projeto (escopo, tempo, orcamento, recursos etc.).

e Fatores organizacionais (estrutura organizacional, politicas existentes, praticas utilizadas etc.).

e Ciclo de vida do desenvolvimento de software (praticas de engenharia, métodos de desenvolvimento etc.).
e Ferramentas (disponibilidade, usabilidade, conformidade etc.).

Esses fatores terdo um impacto em muitas questdes relacionadas a testes, incluindo: estratégia de teste, técnicas
de teste usadas, grau de automacéo de teste, nivel de cobertura necesséria, nivel de detalhe da documentacao de
teste, relatorios etc.

1.4.3 Testware

O testware é criado como produto de trabalho de saida das atividades de teste descritas na secdo 1.4.1. Ha uma
variacao significativa na forma como as diferentes organiza¢des produzem, moldam, nomeiam, organizam e
gerenciam seus produtos de trabalho. O gerenciamento adequado da configuragdo (ver secdo 5.4) garante a
consisténcia e a integridade dos produtos de trabalho. A lista de produtos de trabalho a seguir ndo é completa:

e Osprodutos de trabalho do planejamento de testes incluem: plano de testes, cronograma de testes,
registro de riscos e critérios de entrada e saida (ver sec¢éo 5.1). O registro de riscos € uma lista de riscos
juntamente com a probabilidade de risco, o impacto do risco e informag8es sobre a mitigagédo do risco (ver
sec¢do 5.2). O cronograma de testes, o registro de riscos e os critérios de entrada e saida geralmente fazem
parte do plano de testes.

e Os produtos de trabalho do monitoramento e controle de testes incluem: relatérios de progresso de
testes (ver sec¢do 5.3.2), documentacao de diretrizes de controle (ver se¢éo 5.3) e informag8es sobre riscos
(ver secdo 5.2).

e Osprodutos de trabalho da andlise de teste incluem: Condicdes de teste (priorizadas) (p. ex., critérios de
aceite, ver se¢do 4.5.2) e relatdrios de defeitos referentes a defeitos na base de teste (se ndo forem
corrigidos diretamente).

e Osprodutos de trabalho da modelagem de teste incluem: Casos de teste (priorizados), cartas de teste,
itens de cobertura, requisitos de dados de teste e requisitos de ambiente de teste.

e Osprodutos de trabalho daimplementacao de teste incluem: procedimentos de teste, scripts de teste
automatizados, conjuntos de teste, dados de teste, cronograma de execucao de teste e elementos do
ambiente de teste. Exemplos de elementos do ambiente de teste incluem: stubs, drivers, simuladores e
virtualizacbes de servico.

e Osprodutos de trabalho da execuc¢do de testes incluem: registros de testes e relatérios de defeitos (ver
secdo 5.5).
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e Osprodutos de trabalho da concluséo do teste incluem: relatério de concluséo do teste (ver segao
5.3.2), itens de acdo para melhoria de projetos ou iteracdes subsequentes, licbes aprendidas documentadas
e solicitacdes de alteracéo (p. ex., como itens do backlog do produto).

1.4.4 Rastreabilidade entre a Base de Teste e o Testware

Para implementar o monitoramento e o controle eficazes dos testes, € importante estabelecer e manter a
rastreabilidade em todo o processo de teste entre os elementos da base de teste, o testware associado a esses
elementos (p. ex., condi¢Bes de teste, riscos, casos de teste), os resultados dos testes e os defeitos detectados.

A rastreabilidade precisa da suporte a avaliagdo da cobertura, portanto, € muito Util que os critérios de cobertura
mensuraveis sejam definidos na base do teste. Os critérios de cobertura podem funcionar como indicadores-chave
de performance para conduzir as atividades que mostram até que ponto os objetivos do teste foram alcangcados
(ver secéo 1.1.1). Por exemplo:

e A rastreabilidade dos casos de teste aos requisitos pode verificar se 0s requisitos sdo cobertos pelos
casos de teste.

e A rastreabilidade dos resultados dos testes aos riscos pode ser usada para avaliar o nivel de risco residual
em um objeto de teste.

Além de avaliar a cobertura, uma boa rastreabilidade permite determinar o impacto das mudancas, facilita as
auditorias de teste e ajuda a atender os critérios de governanca de TI. A boa rastreabilidade também torna o
progresso do teste e os relatérios de conclusdo mais compreensiveis, incluindo o status dos elementos da base de
teste. Isso também pode ajudar a comunicar os aspectos técnicos dos testes aos stakeholders de uma maneira
compreensivel. A rastreabilidade fornece informacfes para avaliar a qualidade do produto, a capacidade do
processo e o progresso do projeto em relacdo aos objetivos de negdcio.

1.4.5 Papéis no Teste

Neste syllabus, sdo abordadas duas fun¢@es principais nos testes: um papel de gerenciamento de testes e um
papel de testador. As atividades e tarefas atribuidas a esses dois papéis dependem de fatores como o contexto do
projeto e do produto, as habilidades das pessoas que ocupam esses papéis e a organizacao.

O papel de gerenciamento de teste assume a responsabilidade geral pelo processo de teste, pela equipe de teste
e pela lideranca das atividades de teste. Ela concentra-se principalmente nas atividades de planejamento,
monitoramento e controle, e conclusdo de testes. A maneira pela qual o papel de gerenciamento de testes é
realizado varia de acordo com o contexto. Por exemplo, no desenvolvimento 4gil de software, algumas das tarefas
de gerenciamento de testes podem ser realizadas pela equipe agil. As tarefas que abrangem varias equipes ou
toda a organizagdo podem ser executadas por gerentes de teste fora da equipe de desenvolvimento.

O papel de testador assume a responsabilidade geral pelo aspecto de engenharia (técnico) do teste. Ela
concentra-se principalmente nas atividades de analise, modelagem, implementacéo e execucao de teste.

Pessoas diferentes podem assumir esses papéis em momentos diferentes. Por exemplo, o papel de
gerenciamento de testes pode ser desempenhado por um Lider de Equipe, por um Gerente de Teste, por um
Gerente de Desenvolvimento etc. Também é possivel que uma pessoa assume o papel de testador e
gerenciamento de teste ao mesmo tempo.

1.5 Habilidades essenciais e boas praticas em testes

Habilidade é a capacidade de fazer algo bem-feito que vem do conhecimento, da prética e da aptidao de uma
pessoa. Os bons Testadores devem ter algumas habilidades essenciais para fazer bem o seu trabalho. Os bons
Testadores devem ser participantes eficazes de uma equipe e devem ser capaz de realizar testes em diferentes
niveis de independéncia de teste.

1.5.1 Habilidades genéricas necessarias para testes

Embora sejam genéricas, as habilidades a seguir sdo particularmente relevantes para os Testadores:
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e Conhecimento sobre testes (para aumentar a eficacia dos testes, por exemplo, usando técnicas de teste)

e Meticulosidade, cuidado, curiosidade, atencdo aos detalhes, ser metédico (para identificar defeitos,
especialmente aqueles que sao dificeis de encontrar)

e Boas habilidades de comunicagédo, ser um bom ouvinte, e trabalhar em equipe (para interagir efetivamente
com todos os stakeholders, transmitir informacdes a outras pessoas, ser compreendido, e relatar e discutir
defeitos)

¢ Pensamento analitico, pensamento critico, criatividade (para aumentar a eficacia dos testes)

e Conhecimento técnico (para aumentar a eficiéncia dos testes, por exemplo, usando ferramentas de teste
adequadas)

e Conhecimento do dominio (para poder entender e se comunicar com usuarios finais/representantes de
negaocio)

Os Testadores geralmente sdo os portadores de mas noticias. E uma caracteristica humana comum culpar o
portador pelas mas noticias. Isso torna as habilidades de comunicagéo cruciais para os Testadores. A
comunicacao dos resultados dos testes pode ser percebida como uma critica ao produto e ao seu autor. O viés de
confirmacédo pode dificultar o aceite de informacfes que discordem das crencas atuais. Algumas pessoas podem
ver o teste como uma atividade destrutiva, embora ele contribua muito para o sucesso do projeto e a qualidade do
produto. Para tentar melhorar essa visdo, as informag8es sobre defeitos e falhas devem ser comunicadas de
forma construtiva.

1.5.2 Abordagem de equipe completa

Uma das habilidades importantes para um Testador é a capacidade de trabalhar de forma eficaz em um contexto
de equipe e de contribuir positivamente para as metas da equipe. A abordagem de equipe completa - uma pratica
proveniente da Extreme Programming (ver secdo 2.1) - baseia-se nessa habilidade.

Na abordagem de equipe completa, qualquer membro da equipe com o conhecimento e as habilidades
necessarias pode executar qualquer tarefa, e todos sdo responsaveis pela qualidade. Os membros da equipe
compartilham o mesmo espaco de trabalho (fisico ou virtual), pois a colocalizac&o facilita a comunicacédo e a
interacdo. A abordagem de equipe completa melhora a dindmica da equipe, aprimora a comunicacgéo e a
colaboracdo dentro da equipe e cria sinergia ao permitir que os varios conjuntos de habilidades da equipe sejam
aproveitados para o beneficio do projeto.

Os Testadores trabalham em estreita colaboracdo com outros membros da equipe para garantir que os niveis de
gualidade desejados sejam alcangados. Isso inclui colaborar com representantes do negdécio para ajuda-los a criar
testes de aceite adequados e trabalhar com desenvolvedores para chegar a um acordo sobre a estratégia de teste
e decidir sobre abordagens de automacéo de teste. Assim, os Testadores podem transferir conhecimento sobre
testes para outros membros da equipe e influenciar o desenvolvimento do produto.

Dependendo do contexto, a abordagem de equipe completa nem sempre pode ser adequada. Por exemplo, em
algumas situagBes, como as criticas para a segurancga, pode ser necessario um alto nivel de independéncia dos
testes.

1.5.3 Independéncia dos testes

Um certo grau de independéncia torna o Testador mais eficaz na localizacéo de defeitos devido as diferencas
entre os vieses cognitivos do autor e do Testador (cf. Salman 1995). No entanto, a independéncia nao substitui a
familiaridade, por exemplo, os desenvolvedores podem encontrar com eficiéncia muitos defeitos em seu préprio
cédigo.

Os produtos de trabalho podem ser testados por seu autor (sem independéncia), pelos colegas do autor da
mesma equipe (alguma independéncia), por Testadores de fora da equipe do autor, mas dentro da organizagao
(alta independéncia) ou por Testadores de fora da organizagéo (independéncia muito alta). Na maioria dos
projetos, geralmente é melhor realizar testes com varios niveis de independéncia (p. ex., desenvolvedores
realizando testes de componentes e de integracdo de componentes, equipe de testes realizando testes de
sistemas e de integracéo de sistemas e representantes do negdcio realizando testes de aceite).
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O principal beneficio da independéncia dos testes é que os Testadores independentes provavelmente
reconhecerao diferentes tipos de falhas e defeitos em comparagdo com os desenvolvedores, devido as suas
diferentes formagdes, perspectivas técnicas e preconceitos. Além disso, um Testador independente pode verificar,
contestar ou refutar as suposicdes feitas pelos stakeholders durante a especificacédo e a implementacéo do
sistema.

Entretanto, ha também algumas desvantagens. Os Testadores independentes podem ficar isolados da equipe de
desenvolvimento, o que pode levar a falta de colaboracgéo, a problemas de comunicagéo ou a uma relagéo
adversa com a equipe de desenvolvimento. Os desenvolvedores podem perder o senso de responsabilidade pela
gualidade. Os Testadores independentes podem ser vistos como um gargalo ou ser responsabilizados por atrasos
no langamento.
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2 Testes ao longo do Ciclo de Vida de Desenvolvimento de
Software - 130 min

Palavras-chave

teste de aceite, teste caixa-preta, teste de integracdo de componentes, teste de componentes, teste de
confirmacéo, teste funcional, teste de integracdo, teste de manutencéo, teste ndo funcional, teste de regressao,
shift-left, teste de integracao de sistemas, teste de sistemas, nivel de teste, objeto de teste, tipo de teste, teste
caixa-branca
Objetivos de aprendizagem
2.1 Testes no contexto de um Ciclo de Vida de Desenvolvimento de Software

FL-2.1.1 (K2) Explicar o impacto do ciclo de vida de desenvolvimento de software escolhido nos testes.

FL-2.1.2 (K1) Relembrar as boas praticas de teste que se aplicam a todos os ciclos de vida de
desenvolvimento de software.

FL-2.1.3 (K1) Relembrar os exemplos de abordagens de desenvolvimento que priorizam o teste.
FL-2.1.4 (K2) Resumir como o DevOps pode ter um impacto nos testes.
FL-2.1.5 (K2) Explicar a abordagem shift-left.

FL-2.1.6 (K2) Explicar como as retrospectivas podem ser usadas como um mecanismo de melhoria de
processos.

2.2 Niveis de Teste e Tipos de Teste

FL-2.2.1 (K2) Distinguir os diferentes niveis de teste.

FL-2.2.2 (K2) Distinguir os diferentes tipos de teste.

FL-2.2.3 (K2) Distinguir o teste de confirmac&o do teste de regressao.
2.3 Teste de Manutencéo

FL-2.3.1 (K2) Resumir os testes de manuten¢éo e seus acionadores.
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2.1 Testes no contexto de um Ciclo de Vida de Desenvolvimento de Software

Um modelo de ciclo de vida de desenvolvimento de software (SDLC) é uma representacéo abstrata e de alto nivel
do processo de desenvolvimento de software. Um modelo SDLC define como as diferentes fases de
desenvolvimento e os tipos de atividades realizadas nesse processo se relacionam entre si, tanto l6gica quanto
cronologicamente. Exemplos de modelos de SDLC incluem: modelos de desenvolvimento sequencial (p. ex.,
modelo em cascata, modelo em V), modelos de desenvolvimento iterativo (p. ex., modelo em espiral,
prototipagem) e modelos de desenvolvimento incremental (p. ex., Processo Unificado).

Algumas atividades nos processos de desenvolvimento de software também podem ser descritas por métodos de
desenvolvimento de software mais detalhados e praticas ageis. Os exemplos incluem: desenvolvimento orientado
por testes de aceite (ATDD), desenvolvimento orientado pelo comportamento (BDD), domain-driven design (DDD),
extreme programming (XP), feature-driven development (FDD), Kanban, Lean IT, Scrum e desenvolvimento
orientado por teste (TDD).

2.1.1 Impacto do Ciclo de Vida de Desenvolvimento de Software nos Testes

Para ser bem-sucedido, o teste deve ser adaptado ao SDLC. A escolha do SDLC tem impacto sobre:
e O escopo e cronograma das atividades de teste (p. ex., niveis de teste e tipos de teste);
e O nivel de detalhamento da documentacéo de teste;
e A escolha das técnicas de teste e da abordagem de teste;
e A extensdo da automacédo de testes;
e O papel e responsabilidades de um Testador;

Nos modelos de desenvolvimento sequencial, nas fases iniciais, os Testadores normalmente participam das
revisfes de requisitos, da andlise de testes e da modelagem de testes. O cddigo executavel geralmente é criado
nas fases posteriores, portanto, os testes dindmicos ndo podem ser realizados no inicio do SDLC.

Em alguns modelos de desenvolvimento iterativos e incrementais, supde-se que cada iteracao entregue um
protétipo funcional ou um incremento de produto. Isso implica que, em cada iteracao, os testes estaticos e
dindmicos podem ser realizados em todos os niveis de teste. A entrega frequente de incrementos exige feedback
rapido e testes de regressao extensivos.

O Desenvolvimento Agil de Software pressupde que podem ocorrer mudancas ao longo do projeto. Portanto, a
documentacéao leve do produto de trabalho e a ampla automacéo de testes para facilitar os testes de regressao
s&o favorecidas em projetos Ageis. Além disso, a maior parte dos testes manuais tende a ser feita usando
técnicas de teste baseadas na experiéncia (ver secdo 4.4) que ndo exigem analise e modelagem de teste prévio
extensivo.

2.1.2 Ciclo de Vida de Desenvolvimento de Software e boas praticas de Teste

As boas préticas de teste, independentemente do modelo de SDLC escolhido, incluem:

e Para cada atividade de desenvolvimento de software, hd uma atividade de teste correspondente, de modo
gue todas as atividades de desenvolvimento estejam sujeitas ao controle de qualidade;

o Diferentes niveis de teste (ver se¢do 2.2.1) tém objetivos de teste especificos e diferentes, o que permite
gue os testes sejam adequadamente abrangentes, evitando redundéancia;

¢ A analise e a modelagem do teste para um determinado nivel de teste comecam durante a fase de
desenvolvimento correspondente do SDLC, para que o teste possa aderir ao principio do teste antecipado
(ver secao 1.3);

e Os Testadores estdo envolvidos na revisdo dos produtos de trabalho assim que os rascunhos dessa
documentacéo estiverem disponiveis, de modo que esse teste antecipado e a detec¢do de defeitos
possam apoiar a estratégia shift-left (ver secéo 2.1.5).
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2.1.3 Teste como um motivador para o desenvolvimento de software

O TDD, ATDD e BDD séo abordagens de desenvolvimento semelhantes, em que os testes sdo definidos como um
meio de direcionar o desenvolvimento. Cada uma dessas abordagens implementa o principio do teste antecipado
(ver secao 1.3) e segue uma abordagem shift-left (ver secéo 2.1.5), pois os testes séo definidos antes de o codigo
ser escrito. Elas d&o suporte a um modelo de desenvolvimento iterativo. Essas abordagens séo caracterizadas da
seguinte forma:

Desenvolvimento Orientado por Testes (TDD):

e Direciona a codificacdo por meio de casos de teste (em vez de um projeto de software extenso) (Beck
2003);

e Os testes sdo escritos primeiro, depois o0 codigo é escrito para satisfazer os testes e, em seguida, os
testes e o codigo sédo refatorados;

Desenvolvimento Orientado por Teste de Aceite (ATDD) (ver se¢éo 4.5.3):
o Deriva testes de critérios de aceite como parte do processo de desenho do sistema (Gartner 2011);

e Ostestes sdo escritos antes que a parte do aplicativo relacionada seja desenvolvida para atender aos
testes.

Desenvolvimento Orientado pelo Comportamento (BDD):

e Expressa o comportamento desejado de um aplicativo com casos de teste escritos em uma forma simples
de linguagem natural, que é facil de entender pelos stakeholders - geralmente usando o formato
Dado/Quando/Entéo. (Chelimsky 2010);

e Os casos de teste sdo entdo traduzidos automaticamente em testes executaveis.

Para todas as abordagens acima, os testes podem persistir como testes automatizados para garantir a qualidade
do cédigo em futuras adaptacBes/refatoracéo.

2.1.4 DevOps e Testes

DevOps € uma abordagem organizacional que visa a criar sinergia, fazendo com que o desenvolvimento (incluindo
0s testes) e as operacdes trabalhem juntos para atingir um conjunto de objetivos comuns. O DevOps exige uma
mudanca cultural em uma organizacao para preencher as lacunas entre o desenvolvimento (incluindo testes) e as
operacdes, tratando suas fungBes com o mesmo valor. O DevOps promove a autonomia da equipe, feedback
rapido, cadeias de ferramentas integradas e praticas técnicas como Integracdo Continua (Cl Continuous
Integration) e Entrega Continua (CD Continuous Delivery). Isso permite que as equipes criem, testem e liberem
cbdigos de alta qualidade mais rapidamente por meio de um pipeline de entrega de DevOps (Kim 2016).

Do ponto de vista dos testes, alguns dos beneficios do DevOps sao:

o Feedback rapido sobre a qualidade do cédigo e se as alteracdes afetam negativamente o cédigo
existente;

e O CI promove uma abordagem shift-left nos testes (ver secdo 2.1.5), incentivando os desenvolvedores a
enviar cédigos de alta qualidade acompanhados de testes de componentes e analise estatica;

e Promove processos automatizados, como CI/CD, que facilitam o estabelecimento de ambientes de teste
estaveis;

e Aumenta a visdo das caracteristicas de qualidade ndo funcionais (p. ex., performance, confiabilidade);

e A automacdo por meio de um pipeline de entrega reduz a necessidade de testes manuais repetitivos;

e O risco naregressao é minimizado devido a escala e ao alcance dos testes de regresséo automatizados;
O DevOps tem seus riscos e desafios, que incluem:

e O pipeline de entrega de DevOps deve ser definido e estabelecido;

e As ferramentas de CI/CD devem ser introduzidas e mantidas;
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¢ A automacao de testes requer recursos adicionais e pode ser dificil de estabelecer e manter.

Embora o DevOps venha com um alto nivel de testes automatizados, os testes manuais - especialmente da
perspectiva do usuario - ainda serao necessarios.

2.1.5 Abordagem Shift-Left

O principio do teste antecipado (ver se¢do 1.3) as vezes é chamado de shift-left porque é uma abordagem em que
o teste é realizado mais cedo no SDLC. Normalmente, o shift-left sugere que os testes devem ser feitos mais cedo
(p. ex., ndo esperar que o codigo seja implementado ou que os componentes sejam integrados), mas isso nédo
significa que os testes posteriores no SDLC devam ser negligenciados.

Existem algumas boas praticas que ilustram como obter um "shift-left" nos testes, que incluem:

e Revisdo da especificacdo sob a perspectiva de testes. Essas atividades de revisdo das especificacdes
geralmente encontram possiveis defeitos, como ambiguidades, incompletude e inconsisténcias;

e Escrever casos de teste antes de o codigo ser escrito e fazer com que o cédigo seja executado em um
conjunto de testes durante a sua implementacao;

e Usar a Cl e, melhor ainda, a CD, pois ela vem com feedback rapido e testes de componentes
automatizados para acompanhar o cédigo-fonte quando ele é enviado ao repositério de cédigo;

e Concluir a analise estatica do codigo-fonte antes do teste dinamico ou como parte de um processo
automatizado;

e Realizar testes ndo funcionais comecando no nivel de teste do componente, sempre que possivel. Essa é
uma forma de shift-left, pois esses tipos de testes ndo funcionais tendem a ser realizados mais tarde no
SDLC, quando um sistema completo e um ambiente de teste representativo estédo disponiveis.

Uma abordagem shift-left pode resultar em treinamento, esforco e/ou custos adicionais no inicio do processo, mas
espera-se que economize esfor¢cos e/ou custos no final do processo.

Para a abordagem shift-left, € importante que os stakeholders sejam convencidos a aceitarem esse conceito.

2.1.6 Retrospectivas e melhoria de processos

As retrospectivas (também conhecidas como "reunides pos-projeto” e retrospectivas de projeto) geralmente sédo
realizadas no final de um projeto ou de uma iteracdo, em um marco de langamento, ou podem ser realizadas
guando necesséario. O momento e a organizacao das retrospectivas dependem do modelo especifico de SDLC
gue esta sendo seguido. Nessas reunides, os participantes (ndo apenas os Testadores, mas também, por
exemplo, Desenvolvedores, Arquitetos, Product Owner, Analistas de Negécios) discutem:

e O que foi bem-sucedido e deve ser mantido?
e O que néo foi bem-sucedido e poderia ser melhorado?
e Como incorporar as melhorias e manter os sucessos no futuro?

Os resultados devem ser registrados e normalmente fazem parte do relatério de concluséo do teste (ver segdo
5.3.2). As retrospectivas sdo essenciais para a implementacdes bem-sucedidas da melhoria continua e é
importante que todas as melhorias recomendadas sejam acompanhadas.

Os tipicos beneficios dos testes incluem:
¢ Aumento da eficacia/eficiéncia do teste (p. ex., implementando sugestdes de aprimoramento do processo);
¢ Aumento da qualidade do material de teste (p. ex., por meio da revisdo conjunta dos processos de teste);

e Vinculo e aprendizado da equipe (p. ex., como resultado da oportunidade de levantar questdes e propor
pontos de melhoria);

¢ Melhoria da qualidade da base de teste (p. ex., como as deficiéncias na extensao e na qualidade dos
requisitos podem ser abordadas e resolvidas);
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¢ Melhor cooperagéo entre desenvolvimento e testes (p. ex., como a colaboracao é revisada e otimizada
regularmente);

2.2 Niveis de Teste e Tipos de Teste

Os niveis de teste sdo grupos de atividades de teste que sédo organizadas e gerenciadas em conjunto. Cada nivel
de teste é uma instancia do processo de teste, realizado em relagédo ao software em um determinado estagio de
desenvolvimento, desde componentes individuais até sistemas completos ou, quando aplicavel, sistemas de
sistemas.

Os niveis de teste estdo relacionados a outras atividades dentro do SDLC. Nos modelos sequenciais do SDLC, os
niveis de teste sdo geralmente definidos de forma que os critérios de saida de um nivel fagcam parte dos critérios
de entrada do préximo nivel. Em alguns modelos iterativos, isso pode néo se aplicar. As atividades de
desenvolvimento podem se estender por varios niveis de teste. Os niveis de teste podem se sobrepor no tempo.

Os tipos de teste sdo grupos de atividades de teste relacionadas a caracteristicas de qualidade especificas e a
maioria dessas atividades de teste pode ser realizada em todos os niveis de teste.

2.2.1 Niveis de Teste

Neste syllabus, sdo descritos os cinco niveis de teste a seguir:

e O Teste de Componente (também conhecido como Teste de Unidade) concentra-se em testar
componentes isoladamente. Geralmente, requer suporte especifico, como estruturas de teste ou
frameworks de teste de unidade. Normalmente, os testes de componentes sado realizados por
desenvolvedores em seus ambientes de desenvolvimento.

e O Teste de Integracdo de Componentes (também conhecido como Teste de Integracdo de Unidades)
concentra-se no teste das interfaces e interagdes entre os componentes. O teste de integracédo de
componentes depende muito das abordagens da estratégia de integracdo, como bottom-up, top-down ou
big-bang.

e O Teste de Sistema concentra-se no comportamento geral e nos recursos de todo um sistema ou produto,
geralmente incluindo o teste funcional de tarefas de ponta a ponta e o teste ndo funcional de
caracteristicas de qualidade. Para algumas caracteristicas de qualidade ndo funcionais, € preferivel testa-
las em um sistema completo em um ambiente de teste representativo (p. ex., usabilidade). Também é
possivel usar simulages de subsistemas. O teste do sistema pode ser realizado por uma equipe de teste
independente e esté relacionado as especificagbes do sistema.

e O Teste de Integracdo de Sistema concentra-se no teste das interfaces do sistema e de outros sistemas e
servigos externos. O teste de integracdo do sistema requer ambientes de teste adequados, de preferéncia
semelhantes ao ambiente operacional.

e O Teste de Aceite concentra-se na validacdo e na demonstra¢éo da disposicdo para a implantagéo, o que
significa que o sistema atende as necessidades (requisitos) de negécio do usuario. Preferencialmente, o
teste de aceite deve ser realizado pelos usuarios previstos. As principais formas de teste de aceite sao:
Teste de Aceite do Usuario (UAT), Teste de Aceite Operacional, Teste de Aceite Contratual e Normativo,
Teste Alfa e Teste Beta.

Os niveis de teste séo diferenciados pela seguinte lista incompleta de atributos, para evitar a sobreposi¢éo de
atividades de teste:

o Objeto de teste;

o Objetivos do teste;
e Base de teste;

o Defeitos e falhas;

e Abordagem e responsabilidades.

V. 4.0 Pagina 26 de 66 2023-04-21

©lInternational Software Testing Qualifications Board



/

Certified Tester ISTQB

Certified Tester

Foundatlon Level Sy”abUS Foundation Level

2.2.2 Tipos de Teste

Existem muitos tipos de testes que podem ser aplicados em projetos. Neste programa, sdo abordados os quatro
tipos de teste a seguir:

O Teste Funcional avalia as fun¢gfes que um componente ou sistema deve executar. As fun¢des sdo "o que” o
objeto de teste deve fazer. O principal objetivo do teste funcional é verificar a integridade funcional, a correcao
funcional e a adequacéo funcional.

O Teste Nao Funcional avalia atributos que ndo sejam caracteristicas funcionais de um componente ou sistema.
O teste ndo funcional é o teste de "quao bem o sistema se comporta”. O principal objetivo do teste ndo funcional é
verificar as caracteristicas nao funcionais da qualidade do software. A norma ISO/IEC 25010 fornece a seguinte
classificacdo das caracteristicas nao funcionais de qualidade do software:

o Eficiéncia de Performance;

e Compatibilidade;

e Usabilidade;

o Confiabilidade;

e Seguranca,;

e Capacidade de manutencao;
e Portabilidade.

As vezes, é apropriado que os testes néo funcionais comecem no inicio do ciclo de vida (p. ex., como parte de
revisfes e testes de componentes ou testes de sistema). Muitos testes ndo funcionais sao derivados de testes
funcionais, pois usam os mesmos testes funcionais, mas verificam se, ao executar a fun¢éo, uma restricao nao
funcional é atendida (p. ex., verificar se uma funcéo é executada dentro de um tempo especificado ou se uma
funcdo pode ser portada para uma nova plataforma). A descoberta tardia de defeitos ndo funcionais pode
representar uma séria ameaca ao sucesso de um projeto. As vezes, os testes nédo funcionais precisam de um
ambiente de teste muito especifico, como um laboratério de usabilidade para testes de usabilidade.

O Teste Caixa-Preta (ver secdo 4.2) é baseado em especificacdes e deriva testes da documentacéo externa ao
objeto de teste. O principal objetivo do teste caixa-preta é verificar o comportamento do sistema em relacao as
suas especificacdes.

O Teste Caixa-Branca (ver secao 4.3) é baseado na estrutura e deriva testes da implementag&o ou da estrutura
interna do sistema (p. ex., codigo, arquitetura, fluxos de trabalho e fluxos de dados). O principal objetivo do teste
caixa-branca é cobrir a estrutura subjacente pelos testes até o nivel aceitavel.

Todos os quatro tipos de teste mencionados acima podem ser aplicados a todos os niveis de teste, embora o foco
seja diferente em cada nivel. Diferentes técnicas de teste podem ser usadas para derivar condi¢cdes de teste e
casos de teste para todos os tipos de teste mencionados.

2.2.3 Testes de Confirmacéo e Teste de Regressao

Normalmente, as altera¢cfes sado feitas em um componente ou sistema para aprimora-lo, adicionando um novo
recurso, ou para corrigi-lo, removendo um defeito. Os testes também devem incluir testes de confirmacéo e testes
de regresséo.

O Teste de Confirmagéo confirma que um defeito original foi corrigido com sucesso. Dependendo do risco, é
possivel testar a verséo corrigida do software de varias maneiras, inclusive:

e executando todos os casos de teste que falharam anteriormente devido ao defeito, ou, também,
e adicionar novos testes para cobrir quaisquer alteracdes necessarias para corrigir o defeito

No entanto, quando h& pouco tempo ou dinheiro para corrigir defeitos, o teste de confirmac&o pode se restringir a
simplesmente executar as etapas que devem reproduzir a falha causada pelo defeito e verificar se a falha nédo
ocorre.
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Os Teste de Regresséao confirmam que nenhuma consequéncia adversa foi causada por uma alteragéo, inclusive
uma correcao que ja tenha sido confirmada apés o teste. Essas consequéncias adversas podem afetar o mesmo
componente em que a alteragao foi feita, outros componentes do mesmo sistema ou até mesmo outros sistemas
conectados. O teste de regressao pode ndo se restringir ao objeto de teste em si, mas também pode estar
relacionado ao ambiente. E aconselhavel realizar primeiro uma analise de impacto para otimizar a extensdo do
teste de regressédo. A analise de impacto mostra quais partes do software podem ser afetadas.

Os conjuntos de testes de regresséo sao executados muitas vezes e, em geral, o0 nimero de casos de teste de
regressdo aumentara a cada iteracdo ou versdo, portanto, os testes de regressdo sao fortes candidatos a
automacao. A automacédo desses testes deve comecar no inicio do projeto. Quando a Cl é usada, como no
DevOps (ver secdo 2.1.4), é uma boa prética incluir também testes de regress@o automatizados. Dependendo da
situacdo, isso pode incluir testes de regressédo em diferentes niveis.

Testes de confirmagéo e/ou testes de regressao para o objeto de teste sdo necessarios em todos os niveis de
teste se os defeitos forem corrigidos e/ou se forem feitas alteracGes nesses niveis de teste.

2.3 Teste de Manutencao

Ha diferentes categorias de manutencéo, que podem ser corretivas, adaptaveis a mudancas no ambiente ou
melhorar a performance ou a capacidade de manutencéo (ver ISO/IEC 14764 para mais detalhes), portanto, a
manutencdo pode envolver versbes/implantacdes planejadas e versdes/implantacdes ndo planejadas (hot fixes). A
andlise de impacto pode ser feita antes de uma alteracdo, para ajudar a decidir se a alteracdo deve ser feita, com
base nas possiveis consequéncias em outras areas do sistema. O teste das alteracdes em um sistema em
producdo inclui a avaliagdo do sucesso da implementacdo da alteracéo e a verificacdo de possiveis regressoes
em partes do sistema que permanecem inalteradas (que geralmente € a sua maior parte).

O escopo dos testes de manutencéo geralmente depende de:
e O grau de risco da mudanc¢a;
¢ O tamanho do sistema existente;
e O tamanho da mudanca.
Os fatores para manutencao e teste de manutencéo podem ser classificados:

¢ Modifica¢des, como aprimoramentos planejados (ou seja, baseados em versées), alteragdes corretivas ou
hot fixes;

e Atualiza¢des ou migracBes do ambiente operacional, como de uma plataforma para outra, o que pode
exigir testes associados ao novo ambiente, bem como ao software alterado, ou testes de converséo de
dados quando os dados de outro aplicativo sdo migrados para o sistema que esta sendo mantido.

e Aposentadoria, por exemplo, quando um aplicativo chega ao fim de sua vida Util. Quando um sistema é
desativado, isso pode exigir testes de arquivamento de dados se forem necessarios longos periodos de
retencdo de dados. O teste dos procedimentos de restauragdo e recuperacdo apds o arquivamento
também pode ser necessario caso determinados dados sejam necessarios durante o periodo de
arquivamento.
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3 Teste Estatico - 80 min

Palavras-chave

anomalia, teste dinamico, revisdo formal, revisdo informal, inspecéao, revisdo, analise estatica, teste estatico,
revisao técnica, walkthrough

Objetivos de aprendizagem

3.1 NocOes basicas de Teste Estatico

FL-3.1.1 (K1) Reconhecer os tipos de produtos que podem ser examinados pelas diferentes técnicas de teste
estético.

FL-3.1.2 (K2) Explicar o valor dos testes estaticos.
FL-3.1.3 (K2) Comparar e contrastar testes estaticos e dinamicos.
3.2 Processo de feedback e revisédo
FL-3.2.1 (K1) Identificar os beneficios do feedback antecipado e frequente dos stakeholders.
FL-3.2.2 (K2) Resumir as atividades do processo de reviséo.
FL-3.2.3 (K1) Relembrar quais responsabilidades sdo atribuidas as fung8es principais ao realizar revisdes.
FL-3.2.4 (K2) Comparar e contrastar os diferentes tipos de reviséo.

FL-3.2.5 (K1) Relembrar os fatores que contribuem para uma revisdo bem-sucedida.
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3.1 Nocdes basicas de Teste Estatico

Ao contrério dos testes dinamicos, nos testes estaticos o software em teste nao precisa ser executado. O codigo,
a especificac@o do processo, a especificacdo da arquitetura do sistema ou outros produtos de trabalho séo
avaliados por meio de exame manual (p. ex., revisdes) ou com a ajuda de uma ferramenta (p. ex., analise
estatica). Os objetivos do teste incluem a melhoria da qualidade, a deteccéo de defeitos e a avaliagédo de
caracteristicas como legibilidade, integridade, correcéo, testabilidade e consisténcia. O teste estatico pode ser
aplicado tanto para verificagdo quanto para validacdo.

Testadores, representantes do negécio e desenvolvedores trabalham juntos durante o0 mapeamento de exemplos,
escrita colaborativa de histérias de usuarios e sessoes de refinamento do backlog para garantir que as histérias de
usuarios e os produtos de trabalho relacionados atendam aos critérios definidos, por exemplo, a Definicdo de
Pronto (DoR - Definition of Ready) (ver se¢do 5.1.3). Técnicas de revisdo podem ser aplicadas para garantir que
as histérias de usuarios sejam completas e compreensiveis e incluam critérios de aceite testaveis. Ao fazer as
perguntas certas, os Testadores exploram, desafiam e ajudam a melhorar as histérias de usuario propostas.

A analise estatica pode identificar problemas antes dos testes dinamicos e, muitas vezes, exige menos esforco, ja
gue nado sao necessarios casos de teste e, normalmente, sdo usadas ferramentas (ver capitulo 6). A analise
estatica é frequentemente incorporada as estruturas de ClI (ver se¢éo 2.1.4). Embora seja amplamente usada para
detectar defeitos especificos no codigo, a andlise estatica também é usada para avaliar a capacidade de
manutengdo e a seguranca. Verificadores ortograficos e ferramentas de legibilidade s&o outros exemplos de
ferramentas de analise estética.

3.1.1 Produtos de trabalho examinaveis por testes estaticos

Quase todos os produtos de trabalho podem ser examinados por meio de testes estaticos. Os exemplos incluem
documentos de especificacdo de requisitos, codigo-fonte, planos de teste, casos de teste, itens da lista de
pendéncias do produto, cartas de teste, documentacao do projeto, contratos e modelos.

Qualquer produto de trabalho que possa ser lido e compreendido pode ser objeto de uma revisdo. No entanto,
para a andlise estatica, os produtos de trabalho precisam de uma estrutura em relacdo a qual possam ser
verificados (p. ex., modelos, cédigo ou texto com uma sintaxe formal).

Os produtos de trabalho que ndo sdo apropriados para testes estaticos incluem aqueles que sao dificeis de serem
interpretados por seres humanos e que ndo podem ser analisados nem por ferramentas (p. ex., cédigo executavel
de terceiros por motivos legais).

3.1.2 Valor do teste estatico

O teste estético pode detectar defeitos nas primeiras fases do SDLC, cumprindo o principio do teste antecipado
(ver secdo 1.3). Ele também pode identificar defeitos que ndo podem ser detectados por testes dindmicos (p. ex.,
cédigo inacessivel, padrbées de projeto ndo implementados conforme desejado, defeitos em produtos de trabalho
nao executaveis).

Os testes estaticos permitem avaliar a qualidade e criar confianga nos produtos de trabalho. Ao verificar os
requisitos documentados, os stakeholders também podem se certificar de que esses requisitos descrevem suas
necessidades reais. Como os testes estaticos podem ser realizados no inicio do SDLC, é possivel criar um
entendimento compartilhado entre os stakeholders envolvidos. A comunicacéo entre os stakeholders também sera
aprimorada. Por esse motivo, é recomendavel envolver uma grande variedade de participantes nos testes
estaticos.

Embora a implementacao das revisdes possa ser dispendiosa, 0s custos gerais do projeto geralmente sdo muito
menores do que quando ndo sao realizadas revisdes, pois é necessario gastar menos tempo e esfor¢co para
corrigir defeitos posteriormente no projeto.

Os defeitos de cédigo podem ser detectados usando a andlise estatica de forma mais eficiente do que em testes
dindmicos, geralmente resultando em menos defeitos de codigo e em um menor esfor¢co geral de
desenvolvimento.
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3.1.3 Diferencgas entre testes estaticos e testes dindmicos

As praticas de teste estatico e de teste dindmico se complementam. Elas tém objetivos semelhantes, como apoiar
a deteccédo de defeitos em produtos de trabalho (ver se¢éo 1.1.1), mas também existem algumas diferencas,
como:

e Os testes estaticos e dindmicos (com analise de falhas) podem levar a deteccéo de defeitos, mas ha
alguns tipos de defeitos que s6 podem ser encontrados por meio de testes estaticos ou dinamicos;

e Os testes estaticos encontram defeitos diretamente, enquanto os testes dinAmicos causam falhas a partir
das quais os defeitos associados sdo determinados por meio de analises subsequentes;

e Os testes estaticos podem detectar com mais facilidade os defeitos que se encontram nos caminhos do
codigo que raramente sdo executados ou que sdo dificeis de alcancar usando testes dinamicos;

e O teste estatico pode ser aplicado a produtos de trabalho ndo executaveis, enquanto o teste dinamico sé
pode ser aplicado a produtos de trabalho executaveis;

e Os testes estaticos podem ser usados para medir as caracteristicas de qualidade que ndo dependem da
execucao do cédigo (p. ex., capacidade de manutencao), enquanto os testes dinamicos podem ser usados
para medir as caracteristicas de qualidade que dependem da execucéo do cédigo (p. ex., eficiéncia de
performance).

Os defeitos tipicos que sdo mais faceis e/ou mais baratos de encontrar por meio de testes estaticos incluem:

o Defeitos nos requisitos (p. ex., inconsisténcias, ambiguidades, contradic@es, omiss@es, imprecisdes,
duplicacdes)

o Defeitos de projeto (p. ex., estruturas de banco de dados ineficientes, modularizag&o deficiente)

e Certos tipos de defeitos de codificacdo (p. ex., varidveis com valores indefinidos, varidveis ndo declaradas,
cbdigo inacessivel ou duplicado, complexidade excessiva do cédigo)

e Desvios dos padrées (p. ex., falta de adesdo as convenc¢des de nhomenclatura nos padrées de codificacdo)
e EspecificacBes incorretas da interface (p. ex., nUmero, tipo ou ordem de paradmetros incompativeis)
e Tipos especificos de vulnerabilidades de seguranca (p. ex., estouro de buffer)

e Lacunas ou imprecisdes na cobertura da base de testes (p. ex., testes ausentes para um critério de aceite)
3.2 Processo de feedback e revisao

3.2.1 Beneficios do feedback antecipado e frequente dos stakeholders

O feedback antecipado e frequente permite a comunicac¢ao precoce de possiveis problemas de qualidade. Se
houver pouco envolvimento dos stakeholders durante o SDLC, o produto que esta sendo desenvolvido pode nédo
atender a visdo original ou atual dos stakeholders. A incapacidade de entregar o que o stakeholder deseja pode
resultar em retrabalho dispendioso, perda de prazos, jogos de culpa e até mesmo levar ao fracasso total do
projeto.

O feedback frequente dos stakeholders durante todo o SDLC pode evitar mal-entendidos sobre os requisitos e
garantir que as alteracdes nos requisitos sejam compreendidas e implementadas mais cedo. Isso ajuda a equipe
de desenvolvimento a melhorar a compreensédo do que esta sendo desenvolvido. Isso permite que a equipe se
concentre Nos recursos que agregam mais valor aos stakeholders e que tém o maior impacto positivo sobre os
riscos identificados.

3.2.2 Atividades do processo de revisdo

A norma ISO/IEC 20246 define um processo de revisdo genérico que fornece um framework estruturado, porém
flexivel, a partir da qual um processo especifico de revisdo pode ser adaptado a uma situagéo particular. Se a
revisdo exigida for mais formal, serdo necessarias mais tarefas descritas para as diferentes atividades.
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O tamanho de muitos produtos de trabalho os torna grandes demais para serem cobertos por uma Unica revisao.
O processo de revisdo pode ser invocado algumas vezes para concluir a revisdo de todo o produto de trabalho.

As atividades no processo de revisdo séo:

Planejamento. Durante a fase de planejamento, deve ser definido o escopo da reviséo, que inclui o
objetivo, o produto de trabalho a ser revisado, as caracteristicas de qualidade a serem avaliadas, as areas
a serem enfocadas, os critérios de saida, as informacgdes de apoio, como padrées, o esfor¢o e os prazos
para a revisao.

Inicio da revisdo. Durante o inicio da reviséo, o objetivo é garantir que todos os envolvidos estejam
preparados para comecar a revisdo. Isso inclui garantir que todos os participantes tenham acesso ao
produto de trabalho, entendam suas funcdes e responsabilidades e recebam tudo o que for necessario
para realizar a analise.

Revisdo individual. Cada revisor realiza uma revisao individual para avaliar a qualidade do produto de
trabalho sob reviséo e para identificar anomalias, recomendag@es e perguntas, aplicando uma ou mais
técnicas de revisao (p. ex., revisdo baseada em lista de verificacao, revisdo baseada em cenario). A
norma ISO/IEC 20246 fornece mais detalhes sobre as diferentes técnicas de revisdo. Os revisores
registram todas as anomalias, recomendagfes e perguntas identificadas.

Comunicacao e Analise de Problemas. Como as anomalias identificadas durante uma revisédo ndo séo
necessariamente defeitos, todas essas anomalias precisam ser analisadas e discutidas. Para cada uma
encontrada, deve ser tomada uma decisdo sobre seu status, propriedade e acdes necessarias.
Normalmente, isso é feito em uma reuniéo de reviséo, durante a qual os participantes também decidem
qual é o nivel de qualidade do produto de trabalho revisado e quais ac6es de acompanhamento sao
necessarias. Pode ser necessaria uma revisdo de acompanhamento para concluir as acoes.

Correcéo e Relatorio. Para cada defeito, deve ser criado um relatério de defeitos para que as acdes
corretivas possam ser acompanhadas. Quando os critérios de saida forem atingidos, o produto de trabalho
podera ser aceito. Os resultados da revisdo sao relatados.

3.2.3 Func0es e responsabilidades nas revisdes

As revisfes envolvem varios stakeholders, que podem assumir diversas fungdes. As principais, e suas
responsabilidades séo:

Gerente: decide o que deve ser revisado e fornece recursos, Como equipe e tempo para a revisao
Autor: cria e corrige o produto de trabalho em analise

Moderador (também conhecido como facilitador): garante o andamento eficaz das reunies de revisao,
incluindo mediacédo, gerenciamento de tempo e um ambiente de revisdo seguro no qual todos possam
falar livremente

Relator (também conhecido como registrador): reline as anomalias dos revisores e registra as
informacdes da revisdo, como decisdes e novas anomalias encontradas durante a reunido de revisdo

Revisor: realiza revisées. Um revisor pode ser alguém que esteja trabalhando no projeto, um especialista
no assunto ou qualquer outra parte interessada

Lider da revisao: assume a responsabilidade geral pela revisdo, como decidir quem estara envolvido e
organizar quando e onde a revisao sera realizada

Outras fun¢des mais detalhadas séo possiveis, conforme descrito na norma ISO/IEC 20246.

3.2.4 Tipos de revisdo

Existem muitos tipos de revisé@o, desde revisfes informais até revisées formais. O nivel necesséario de formalidade
depende de fatores como 0 SDLC que esté sendo seguido, a maturidade do processo de desenvolvimento, a
importancia e a complexidade do produto de trabalho que esta sendo revisado, 0s requisitos legais ou
regulamentares e a necessidade de uma trilha de auditoria. O mesmo produto de trabalho pode ser revisado com
diferentes tipos de revisdo, por exemplo, primeiro uma informal e depois uma mais formal.

V. 4.0

Pagina 32 de 66 2023-04-21

©lInternational Software Testing Qualifications Board



/

Certified Tester ISTQB

Certified Tester

Foundatlon Level Sy”abUS Foundation Level

A selecao do tipo certo de revisao é fundamental para atingir os objetivos de revisédo exigidos (ver se¢do 3.2.5). A
selecdo ndo se baseia apenas nos objetivos, mas também em fatores como as necessidades do projeto, 0s
recursos disponiveis, o tipo e os riscos do produto de trabalho, o dominio do negécio e a cultura da empresa.

Alguns tipos de revisdo comumente usados s&o:

3.25

Revisdo informal. As revisfes informais ndo seguem um processo definido e ndo exigem um resultado
formal documentado. O principal objetivo é detectar anomalias.

Walkthrough. Um passo a passo, conduzido pelo autor, pode servir a muitos objetivos, como avaliar a
gualidade e criar confianca no produto do trabalho, instruir os revisores, obter consenso, gerar novas
ideias, motivar e permitir que os autores melhorem e detectar anomalias. Os revisores podem realizar uma
revisao individual antes do passo a passo, mas isso ndo é obrigatorio.

Revisédo técnica. Uma revisao técnica € realizada por revisores tecnicamente qualificados e liderada por
um moderador. Os objetivos de uma revisdo técnica sao obter consenso e tomar decisdes em relacédo a
um problema técnico, mas também detectar anomalias, avaliar a qualidade e criar confianca no produto do
trabalho, gerar novas ideias e motivar e capacitar os autores a melhorar.

Inspecéo. Como as inspeg¢des sdo o tipo mais formal de revisdo, elas seguem o processo genérico
completo (ver secéo 3.2.2). O objetivo principal € encontrar o niUmero maximo de anomalias. Outros
objetivos séo avaliar a qualidade, criar confianca no produto do trabalho e motivar e permitir que os
autores melhorem. As métricas sdo coletadas e usadas para aprimorar o SDLC, inclusive o processo de
inspecao. Nas inspecdes, o autor ndo pode atuar como lider ou relator da revisao.

Fatores de sucesso para revisoes

Ha vérios fatores que determinam o sucesso das revisdes, que incluem:

Definir objetivos claros e critérios de saida mensuraveis. A avaliacdo dos participantes nunca deve ser um
objetivo;

Escolher o tipo de revisédo apropriado para atingir os objetivos determinados e se adequar ao tipo de
produto de trabalho, aos participantes da revisdo, as necessidades e ao contexto do projeto;

Realizar revisdes em pequenas partes, de modo que 0s revisores ndo percam a concentracao durante
uma revisao individual e/ou a reunido de revisdo (quando realizada);

Fornecer feedback das revisdes aos stakeholders e aos autores para que eles possam melhorar o produto
e suas atividades (ver secéo 3.2.1);

Fornecer tempo suficiente para que os participantes se preparem para a revisao;
Apoio da geréncia para o0 processo de revisao;

Tornar as revisdes parte da cultura da organizagéo, para promover o aprendizado e o aprimoramento dos
processos;

Fornecer treinamento adequado a todos os participantes para que eles saibam como desempenhar suas
funcdes;

Facilitacdo de reunides;
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4 Analise e Modelagem de Teste - 390 min

Palavras-chave
critérios de aceite, desenvolvimento orientado por teste de aceite, técnica de teste caixa-preta, analise de valor de
limite, cobertura de ramificacdo, teste baseado em lista de verificacdo, abordagem de teste baseada na
colaboracao, cobertura, item de cobertura, teste de tabela de deciséo, particionamento de equivaléncia, suposicéo
de erro, técnica de teste baseadas na experiéncia, teste exploratorio, teste de transi¢cao de estado, cobertura de
instrucao, técnica de teste, técnica de teste caixa-branca
Objetivos de aprendizagem
4.1 Visao geral das técnicas de teste

FL-4.1.1 (K2) Distinguir técnicas de teste baseadas em caixa-preta, caixa-branca e experiéncia.
4.2 Técnicas de Teste Caixa-Preta

FL-4.2.1 (K3) Usar o particionamento de equivaléncia para derivar casos de teste.

FL-4.2.2 (K3) Usar a andlise de valor limite para derivar casos de teste.

FL-4.2.3 (K3) Usar testes de tabela de decisdo para derivar casos de teste.

FL-4.2.4 (K3) Usar o teste de transicdo de estado para derivar casos de teste.
4.3 Técnicas de Teste Caixa-Branca

FL-4.3.1 (K2) Explicar o teste de instrugéo.

FL-4.3.2 (K2) Explicar o teste de ramificacéo.

FL-4.3.3 (K2) Explicar o valor dos testes caixa-branca.
4.4 Técnicas de Teste Baseadas na Experiéncia

FL-4.4.1 (K2) Explicar a suposicao de erros.

FL-4.4.2 (K2) Explicar o teste exploratério.

FL-4.4.3 (K2) Explicar os testes baseados em listas de verificacao.
4.5. Abordagens de Teste Baseadas na colaboracéo

FL-4.5.1 (K2) Explicar como escrever histérias de usuarios em colaboracdo com desenvolvedores e
representantes de negécio.

FL-4.5.2 (K2) Classificar as diferentes opgbes para escrever critérios de aceite.

FL-4.5.3 (K3) Usar o desenvolvimento orientado por testes de aceite (ATDD) para derivar casos de teste.
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4.1 Visao geral das técnicas de teste

As técnicas de teste ddo suporte ao Testador na analise do teste (0 que testar) e no projeto do teste (como testar).
As técnicas de teste ajudam a desenvolver um conjunto relativamente pequeno, mas suficiente, de casos de teste
de forma sistematica. As técnicas de teste também ajudam o Testador a definir as condi¢des de teste, identificar
os itens de cobertura e identificar os dados de teste durante a analise e o projeto do teste. Mais informacdes sobre
técnicas de teste e suas medidas correspondentes podem ser encontradas no padrao ISO/IEC/IEEE 29119-4 e
em (Beizer 1990, Craig 2002, Copeland 2004, Koomen 2006, Jorgensen 2014, Ammann 2016, Forgacs 2019).

Neste syllabus, as técnicas de teste sao classificadas como caixa-preta, caixa-branca e baseadas na experiéncia.

As Técnicas de Teste Caixa-Preta (também conhecidas como técnicas baseadas em especificacdes) sao
baseadas em uma analise do comportamento especifico do objeto de teste sem referéncia a sua estrutura interna.
Portanto, os casos de teste sao independentes de como o software € implementado. Consequentemente, se a
implementacdo mudar, mas o comportamento exigido permanecer 0 mesmo, 0s casos de teste ainda serdo Uteis.

As Técnicas de Teste Caixa-Branca (também conhecidas como técnicas baseadas na estrutura) baseiam-se em
uma andlise da estrutura interna e do processamento do objeto de teste. Como os casos de teste dependem de
como o software é projetado, eles s6 podem ser criados apds o0 projeto ou a implementacao do objeto de teste.

As Técnicas de Teste Baseadas na Experiéncia usam efetivamente o conhecimento e a experiéncia dos
Testadores para o projeto e a implementacdo dos casos de teste. A eficacia dessas técnicas depende muito das
habilidades do Testador. As técnicas de teste baseadas na experiéncia podem detectar defeitos que podem nao
ser detectados usando as técnicas de teste caixa-preta e caixa-branca. Portanto, as técnicas de teste baseadas
na experiéncia sdo complementares as técnicas de teste caixa-preta e caixa-branca.

4.2 Técnicas de Teste Caixa-Preta

As técnicas de teste caixa-preta comumente usadas e discutidas nas sec¢des a seguir sdo:
e Particionamento de equivaléncia;
e Andlise de valor de limite;
e Teste de tabela de deciséo;

e Teste de transicdo de estado;
4.2.1 Particionamento de Equivaléncia (EP)

O Particionamento de Equivaléncia (EP) divide os dados em particdes (conhecidas como particbes de
equivaléncia) com base na expectativa de gue todos os elementos de uma determinada particdo sejam
processados da mesma forma pelo objeto de teste. A teoria por tras dessa técnica é que, se um caso de teste,
gue testa um valor de uma particao de equivaléncia, detectar um defeito, esse defeito também devera ser
detectado por casos de teste que testem qualquer outro valor da mesma particdo. Portanto, um teste para cada
particdo é suficiente.

As particBes de equivaléncia podem ser identificadas para qualquer elemento de dados relacionado ao objeto de
teste, incluindo entradas, saidas, itens de configuracao, valores internos, valores relacionados ao tempo e
parametros de interface. As particbes podem ser continuas ou discretas, ordenadas ou ndo ordenadas, finitas ou
infinitas. As particGes ndo devem se sobrepor e devem ser conjuntos ndo vazios.

No caso de objetos de teste simples, o EP pode ser f4cil, mas, na pratica, entender como o objeto de teste tratara
valores diferentes costuma ser complicado. Portanto, o particionamento deve ser feito com cuidado.

Uma particdo que contém valores véalidos é chamada de particdo valida. Uma particdo que contém valores
invalidos € chamada de parti¢éo invalida. As definigcBes de valores validos e invalidos podem variar entre equipes
e organizacdes. Por exemplo, os valores vélidos podem ser interpretados como aqueles que devem ser
processados pelo objeto de teste ou como aqueles para os quais a especificacdo define seu processamento. Os
valores invalidos podem ser interpretados como aqueles que devem ser ignorados ou rejeitados pelo objeto de
teste ou como aqueles para os quais nenhum processamento € definido na especificagao do objeto de teste.
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No EP, os itens de cobertura sao as particdes de equivaléncia. Para atingir 100% de cobertura com essa técnica,
0s casos de teste devem executar todas as particdes identificadas (inclusive as invalidas), cobrindo cada particao
pelo menos uma vez. A cobertura é medida como o nimero de particdes executadas por pelo menos um caso de
teste, dividido pelo nimero total de particGes identificadas, e é expressa como uma porcentagem.

Muitos objetos de teste incluem varios conjuntos de particGes (p. ex., objetos de teste com mais de um parametro
de entrada), o que significa que um caso de teste abrangera particdes de diferentes conjuntos de particées. O
critério de cobertura mais simples no caso de varios conjuntos de particdes é chamado de Each Choice Coverage
(ECC) (Ammann 2016). A cobertura de cada escolha exige que o0s casos de teste executem cada particdo de cada
conjunto de particdes pelo menos uma vez. A cobertura de cada escolha ndo leva em conta as combinacdes de
particoes.

4.2.2 Andlise de Valor de Limite (BVA)

A BVA (Boundary Value Analysis) € uma técnica baseada na execugéo dos limites das particdes de equivaléncia.
Portanto, a BVA s6 pode ser usada para particbes ordenadas. Os valores minimo e maximo de uma particdo sao
seus valores de limite. No caso da BVA, se dois elementos pertencem a mesma particdo, todos os elementos
entre eles também devem pertencer a essa particao.

O BVA concentra-se nos valores de limite das particbes porque os desenvolvedores tém maior probabilidade de
cometer erros com esses valores de limite. Os defeitos tipicos encontrados pelo BVA estao localizados onde os
limites implementados estdo mal posicionados em posi¢cdes acima ou abaixo das posi¢des pretendidas ou sé&o
totalmente omitidos.

Este syllabus abrange duas versées do BVA: BVA de 2 valores e BVA de 3 valores. Elas diferem em termos de
itens de cobertura por limite que precisam ser executados para atingir 100% de cobertura.

No BVA de 2 valores (Craig 2002, Myers 2011), para cada valor de limite h& dois itens de cobertura: esse valor de
limite e seu vizinho mais préximo pertencente a particdo adjacente. Para atingir 100% de cobertura com o BVA de
2 valores, os casos de teste devem executar todos os itens de cobertura, ou seja, todos os valores de limite
identificados. A cobertura € medida como o nimero de valores de limite que foram executados, dividido pelo
namero total de valores de limite identificados, e é expressa como uma porcentagem.

No BVA de 3 valores (Koomen 2006, O'Regan 2019), para cada valor de limite ha trés itens de cobertura: esse
valor de limite e seus dois vizinhos. Portanto, no BVA de 3 valores, alguns dos itens de cobertura podem nao ser
valores de limite. Para atingir 100% de cobertura com o BVA de 3 valores, os casos de teste devem executar
todos os itens de cobertura, ou seja, os valores de limite identificados e seus vizinhos. A cobertura € medida como
0 numero de valores de limite e seus vizinhos executados, dividido pelo nimero total de valores de limite
identificados e seus vizinhos, e é expressa como uma porcentagem.

O BVA de 3 valores é mais rigoroso do que o BVA de 2 valores, pois pode detectar defeitos ignorados pelo BVA
de 2 valores. Por exemplo, se a decisdo "se (x < 10) ..." for implementada incorretamente como "se (x = 10) ...",

nenhum dado de teste derivado do BVA de 2 valores (x = 10, x = 11) podera detectar o defeito. Entretanto, x = 9,
derivado do BVA de 3 valores, provavelmente detectara o defeito.

4.2.3 Teste de Tabela de Decisao

As tabelas de decisdo sdo usadas para testar a implementacédo dos requisitos do sistema que especificam como
diferentes combinagfes de condi¢bes resultam em diferentes resultados. As tabelas de deciséo sdo uma forma
eficaz de registrar I6gicas complexas, como regras de negdcios.

Ao criar tabelas de deciséo, séo definidas as condi¢bes e as acdes resultantes do sistema. Elas formam as linhas
da tabela. Cada coluna corresponde a uma regra de decisdo que define uma combinacg&o Unica de condig6es,
juntamente com as ac¢des associadas. Nas tabelas de decisdo de entrada limitada, todos os valores das condi¢es
e acdes (exceto os irrelevantes ou inviaveis; veja abaixo) sdo mostrados como valores booleanos (verdadeiro ou
falso). Como alternativa, em tabelas de decisdo de entrada estendida, algumas ou todas as condi¢cfes e acdes
também podem assumir valores multiplos (p. ex., intervalos de numeros, particdes de equivaléncia, valores
discretos).

A notacao para condi¢Bes € a seguinte: "V" (verdadeiro) significa que a condigdo foi satisfeita. "F" (falso) significa
gue a condicao ndo foi satisfeita. "-" significa que o valor da condicao é irrelevante para o resultado da acéo. "N/A"
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significa que a condicao € invidvel para uma determinada regra. Para a¢fes: "X" significa que a acdo deve ocorrer.
Em branco significa que a a¢@o ndo deve ocorrer. Outras notagées também podem ser usadas.

Uma tabela de decisdo completa tem colunas suficientes para cobrir todas as combinac¢des de condi¢cfes. A tabela
pode ser simplificada com a excluséo de colunas que contenham combinacg@es inviaveis de condi¢cbes. A tabela
também pode ser minimizada pela fuséo de colunas, nas quais algumas condi¢des nédo afetam o resultado, em
uma Unica coluna. Os algoritmos de minimizagéo da tabela de decisdo estéo fora do escopo deste programa.

No teste de tabela de decisao, os itens de cobertura séo as colunas que contém combinacgdes viaveis de
condi¢cBes. Para atingir 100% de cobertura com essa técnica, 0s casos de teste devem executar todas essas
colunas. A cobertura é medida como o niimero de colunas executadas, dividido pelo ndmero total de colunas
Vidveis, e € expressa como uma porcentagem.

O ponto forte do teste de tabela de deciséo é que ele oferece uma abordagem sistematica para identificar todas as
combinacgdes de condicdes, algumas das quais poderiam ser negligenciadas. Ele também ajuda a encontrar
quaisquer lacunas ou contradic6es nos requisitos. Se houver muitas condi¢es, a execuc¢do de todas as regras de
decisdo pode consumir muito tempo, pois 0 nimero de regras cresce exponencialmente com o nimero de
condicdes. Nesse caso, para reduzir o nimero de regras que precisam ser executadas, pode ser usada uma
tabela de decisdo minimizada ou uma abordagem baseada em risco.

4.2.4 Teste de Transicao de Estado

Um diagrama de transigdo de estado modela o comportamento de um sistema, mostrando seus possiveis estados
e transicOes de estado validas. Uma transicao € iniciada por um evento, que pode ser qualificado adicionalmente
por uma condicdo de protecdo. Presume-se que as transicoes sejam instantaneas e, as vezes, podem resultar em
acdes do software. A sintaxe comum de rotulagem de transigdo é a seguinte: "evento [condigdo de protegao] /
acao". As condicdes de protecéo e as acdes podem ser omitidas se ndo existirem ou se forem irrelevantes para o
Testador.

Uma tabela de estados é um modelo equivalente a um diagrama de transicao de estados. Suas linhas
representam estados e suas colunas representam eventos (juntamente com condi¢des de protecado, se existirem).
As entradas (células) da tabela representam transicdes e contém o estado de destino, bem como as acdes
resultantes, se definidas. Ao contrario do diagrama de transi¢éo de estados, a tabela de estados mostra
explicitamente as transi¢des invalidas, que sdo representadas por células vazias.

Um caso de teste baseado em um diagrama de transicdo de estado ou em uma tabela de estados geralmente é
representado como uma sequéncia de eventos, gue resulta em uma sequéncia de alteracdes de estado (e acdes,
se necessario). Um caso de teste pode abranger, e geralmente abrangera, varias transi¢cdes entre estados.

Existem muitos critérios de cobertura para o teste de transi¢cdo de estado. Este syllabus aborda trés deles.

Na cobertura de todos os estados, os itens de cobertura sdo os estados. Para atingir 100% de cobertura de
todos os estados, os casos de teste devem garantir que todos os estados sejam visitados. A cobertura é medida
como o numero de estados visitados dividido pelo nimero total de estados e é expressa como uma porcentagem.

Na cobertura de transi¢des véalidas (também chamada de cobertura de 0-switch), os itens de cobertura sao
transicdes validas Unicas. Para atingir 100% de cobertura de transi¢fes validas, os casos de teste devem executar
todas as transi¢Bes validas. A cobertura € medida como o ndmero de transi¢des validas executadas dividido pelo
ndmero total de transicdes validas e é expressa como uma porcentagem.

Na cobertura de todas as transicdes, 0s itens de cobertura séo todas as transicdes mostradas em uma tabela
de estados. Para atingir 100% de cobertura, os casos de teste devem executar todas as transicoes validas e tentar
executar as transi¢fes invdlidas. O teste de apenas uma transi¢do invalida em um Unico caso de teste ajuda a
evitar o mascaramento de falhas, ou seja, uma situacdo em que um defeito impede a deteccao de outro. A
cobertura € medida como o numero de transi¢cfes validas e invalidas executadas ou que tentaram ser cobertas
pelos casos de teste executados, dividido pelo nimero total de transi¢des validas e invélidas, e é expressa como
uma porcentagem.

A cobertura de todos os estados é mais fraca do que a cobertura de transi¢des vélidas, porque normalmente pode
ser obtida sem a execuc¢édo de todas as transicdes. A cobertura de transi¢des vdlidas é o critério de cobertura mais
amplamente utilizado. Alcancar a cobertura total de todas as transi¢cdes garante tanto a cobertura total de todos os
estados quanto a cobertura total de transi¢des vélidas e deve ser um requisito minimo para softwares de misséo e
seguranca critica.
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4.3 Técnicas de Teste Caixa-Branca

Devido a sua popularidade e simplicidade, esta se¢do se concentra em duas técnicas de teste caixa-branca
relacionadas ao cédigo:

e Teste de instrucdes
e Teste de ramificacéo

Ha técnicas mais rigorosas que séo usadas em alguns ambientes de seguranca critica, de misséo critica ou de
alta integridade para obter uma cobertura de cédigo mais completa. H4 também técnicas de teste caixa-branca
usadas em niveis de teste mais altos (p. ex., teste de API) ou usando cobertura ndo relacionada ao codigo (p. ex.,
cobertura de neurdnios em testes de redes neurais). Essas técnicas nédo sao discutidas neste syllabus.

4.3.1 Teste de Instrucéo e Cobertura de Instrucao

No teste de instrucédo, os itens de cobertura séo as instrugdes executaveis. O objetivo é projetar casos de teste
gue exercitem as instru¢cfes no cédigo até que um nivel aceitavel de cobertura seja alcancado. A cobertura é
medida como o numero de instrucdes exercidas pelos casos de teste dividido pelo nimero total de instrucGes
executaveis no codigo, e é expressa como uma porcentagem.

Quando a cobertura de 100% das instrugfes é alcancada, esta garantido que todas as instrugcdes executaveis no
cadigo tenham sido executadas pelo menos uma vez. Em particular, isso significa que cada instrugdo com um
defeito sera executada, o que pode causar uma falha que demonstre a presenca do defeito. No entanto, a
execucdo de uma instrucdo com um caso de teste ndo detectara defeitos em todos os casos. Por exemplo, pode
nao detectar defeitos que dependem de dados (p. ex., uma divisdo por zero que s6 falha quando um denominador
é definido como zero). Além disso, a cobertura de 100% de instrugdo nao garante que toda a logica de decisédo
tenha sido testada, pois, por exemplo, ela pode ndo executar todas as decisGes do cddigo (ver capitulo 4.3.2).

4.3.2 Teste de Ramificacdo e Cobertura de Ramificacéo

Uma ramificacdo é uma transferéncia de controle entre dois n6s no gréfico do fluxo de controle, que mostra as
possiveis sequéncias nas quais as instru¢cbes do cédigo-fonte sdo executadas no objeto de teste. Cada
transferéncia de controle pode ser incondicional (ou seja, cédigo em linha reta) ou condicional (ou seja, um
resultado de decisdo).

No teste de ramificacdo, os itens de cobertura séo ramificag6es e o objetivo € modelar casos de teste para
executar ramificacdes no cédigo até que um nivel aceitavel de cobertura seja alcancado. A cobertura é medida
como o numero de ramifica¢des exercidas pelos casos de teste dividido pelo nUmero total de ramificagcfes, e é
expressa como uma porcentagem.

Quando se atinge 100% de cobertura de ramifica¢éo, todas as ramifica¢cdes do cddigo, incondicionais e
condicionais, séo exercidas por casos de teste. As ramifica¢cdes condicionais normalmente correspondem a um
resultado verdadeiro ou falso de uma decisé&o "if...then", um resultado de uma instrugao “switch/case” ou uma
decisao de sair ou continuar em um “loop”. No entanto, e execugdo de uma ramificacdo com um caso de teste ndo
detectara defeitos em todos os casos. Por exemplo, ele pode ndo detectar defeitos que exijam a execucéo de um
caminho especifico em um cddigo.

A cobertura de ramificacdo substitui a cobertura de instrucéo. Isso significa que qualquer conjunto de casos de
teste que atinja 100% de cobertura de ramificacdo também atinge 100% de cobertura de instru¢do (mas néo vice-
versa).

4.3.3 O valor do Teste Caixa-Branca

Um ponto forte fundamental que todas as técnicas caixa-branca compartilham é que toda a implementagéo do
software é levada em conta durante o teste, o que facilita a detec¢éo de defeitos mesmo quando a especificacdo
do software é vaga, desatualizada ou incompleta. Um ponto fraco correspondente é que, se o software ndo
implementar um ou mais requisitos, o teste caixa-branca pode ndo detectar os defeitos resultantes ausentes
(Watson 1996).
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As técnicas caixa-branca podem ser usadas em testes estaticos (p. ex., durante execucdes secas de codigo). Elas
sdo adequadas para revisar codigos que ainda néo estao prontos para execugao (Hetzel 1988), bem como
pseudocddigo e outras légicas de alto nivel ou top-down que podem ser modeladas com um gréfico de fluxo de
controle.

Realizar somente testes caixa-preta ndo fornece uma medida da cobertura real do cddigo. As medidas de
cobertura de testes caixa-branca fornecem uma medicdo objetiva da cobertura e fornecem as informacdes
necessarias para permitir que testes adicionais sejam gerados para aumentar essa cobertura e,
consequentemente, aumentar a confianga no codigo.

4.4 Técnicas de Teste Baseadas na Experiéncia

As técnicas de teste baseadas na experiéncia comumente usadas e discutidas nas secdes a seguir sdo:
e Suposicao de erro
o Teste exploratodrio

e Teste baseado em lista de verificacdo

4.4.1 Suposicao de Erro

A suposicdo de erro € uma técnica usada para prever a ocorréncia de erros, defeitos e falhas, com base no
conhecimento do Testador, incluindo:

e Como o aplicativo funcionou no passado;

e Ostipos de erros que os desenvolvedores tendem a cometer e o0s tipos de defeitos que resultam desses
erros;

e Ostipos de falhas que ocorreram em outros aplicativos semelhantes.

Em geral, os erros, defeitos e falhas podem estar relacionados a: entrada (p. ex., entrada correta ndo aceita,
parametros errados ou ausentes), saida (p. ex., formato errado, resultado errado), lgica (p. ex., casos ausentes,
operador errado), calculo (p. ex., operando incorreto, calculo errado), interfaces (p. ex., incompatibilidade de
parametros, tipos incompativeis) ou dados (p. ex., inicializacdo incorreta, tipo errado).

Os ataques a falhas sdo uma abordagem metddica para a implementacéo da suposicdo de erro. Essa técnica
exige que o Testador crie ou adquira uma lista de possiveis erros, defeitos e falhas e modele testes que
identifiquem os defeitos associados aos erros, exponham os defeitos ou causem as falhas. Essas listas podem ser
criadas com base na experiéncia, nos dados de defeitos e falhas ou no conhecimento comum sobre o0 motivo pelo
gual o software falha.

Consulte (Whittaker 2002, Whittaker 2003, Andrews 2006) para obter mais informacdes sobre suposi¢éo de erro e
ataques de falhas.

4.4.2 Testes Exploratorios

No teste exploratério, os testes sdo modelados, executados e avaliados simultaneamente enquanto o Testador
aprende sobre o objeto de teste. O teste é usado para aprender mais sobre o objeto de teste, para explora-lo mais
profundamente com testes focados e para criar testes para areas nao testadas.

As vezes, o teste exploratdrio é estruturado e realizado usando testes baseados em sessdes. Em uma abordagem
baseada em sessoes, o0 teste exploratério é realizado dentro de um periodo definido. O Testador usa uma carta de
teste contendo os objetivos do teste para orientar o teste. A sessao de teste geralmente é seguida de uma reunido
de informac¢éo que envolve uma discussao entre o Testador e stakeholders interessados nos resultados da sessao
de teste. Nessa abordagem, os objetivos do teste podem ser tratados como condic¢des de teste de alto nivel. Os
itens de cobertura séo identificados e executados durante a sessao de teste. O Testador pode usar fichas de
sessdo de teste para documentar as etapas seguidas e as descobertas feitas.

Os testes exploratérios séo Uteis quando h& poucas especificagdes ou especificacdes inadequadas, ou quando ha
uma presséo significativa de tempo sobre os testes. O teste exploratério também é util para complementar outras
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técnicas de teste mais formais. O teste exploratdrio sera mais eficaz se o Testador for experiente, tiver
conhecimento do dominio e possuir um nivel elevado de habilidades essenciais, como habilidades analiticas,
curiosidade e criatividade (ver se¢éo 1.5.1).

O teste exploratério pode incorporar o uso de outras técnicas de teste (p. ex., particionamento de equivaléncia).
Mais informacdes sobre testes exploratérios podem ser encontradas em (Kaner 1999, Whittaker 2009,
Hendrickson 2013).

4.4.3 Testes baseados em Lista de Verificagao

Nos testes baseados em lista de verificagdo (checklist), um Testador modela, implementa e executa testes para
cobrir as condi¢des de teste de uma lista de verificacdo. As listas de verificacdo podem ser criadas com base na
experiéncia, no conhecimento sobre o que é importante para o usuario ou na compreensao de por que e como o
software falha. As listas de verificacdo ndo devem conter itens que possam ser verificados automaticamente, itens
mais adequados como critérios de entrada/saida ou itens muito gerais (Brykczynski 1999).

Os itens da lista de verificagdo geralmente sdo formulados na forma de uma pergunta. Deve ser possivel verificar
cada item separadamente e diretamente. Esses itens podem se referir a requisitos, propriedades da interface
grafica, caracteristicas de qualidade ou outras formas de condi¢cGes de teste. As listas de verificacdo podem ser
criadas para dar suporte a varios tipos de teste, incluindo testes funcionais e ndo funcionais (p. ex., 10 heuristicas
para testes de usabilidade (Nielsen 1994)).

Algumas entradas da lista de verificacdo podem se tornar gradualmente menos eficazes com o tempo, pois 0s
desenvolvedores aprenderdo a evitar os mesmos erros. Também pode ser necessario adicionar novas entradas
para refletir defeitos de alta gravidade encontrados recentemente. Portanto, as listas de verificacdo devem ser
atualizadas regularmente com base na analise de defeitos. Entretanto, deve-se tomar cuidado para evitar que a
lista de verificacdo figue muito longa (Gawande 2009).

Na auséncia de casos de teste detalhados, os testes baseados em listas de verificacdo podem fornecer diretrizes
e algum grau de consisténcia para os testes. Se as listas de verificacdo forem de alto nivel, é provavel que ocorra
alguma variabilidade no teste real, resultando em uma cobertura potencialmente maior, mas com menos
repetibilidade.

4.5 Abordagens de Teste Baseadas na Colaboracédo

Cada uma das técnicas mencionadas acima (ver se¢fes 4.2, 4.3, 4.4) tem um objetivo especifico com relacdo a
deteccdo de defeitos. As abordagens baseadas na colaboracéo, por outro lado, também se concentram em evitar
defeitos por meio de colaborac¢@o e comunicacéo.

45.1 Escrita colaborativa de historias de usuarios

Uma histéria de usudrio representa um recurso que sera valioso para um usuério ou comprador de um sistema ou
software. As histérias de usuarios tém trés aspectos criticos (Jeffries 2000), chamados em conjunto de "3C":

e Cartdo: o meio onde se descreve uma histéria de usuario (p. ex., um cartdo de registro, uma entrada em
um quadro eletrbénico);

e Conversacdo: a explicagdo de como o software sera usado (pode ser documentado ou verbal)
e Confirmagéo: os critérios de aceite (ver secéo 4.5.2)

O formato mais comum de uma histéria de usuério € "Como [ator ou persona], quero [meta a ser cumprida], para
que eu possa [valor de negocio resultante para a fungéo]’, seguido dos critérios de aceite.

A autoria colaborativa da historia do usuério pode usar técnicas como brainstorming e mapeamento mental. A
colaboracao permite que a equipe obtenha uma visdo compartilhada do que deve ser entregue, levando em conta
trés perspectivas: negoécios, desenvolvimento e testes.

Boas histérias de usuarios devem ser: Independentes, Negociaveis, Valiosas, Estimaveis, pequenas (Small) e
Testaveis (INVEST). Se um stakeholder ndo souber como testar uma histéria de usuario, isso pode indicar que a
historia de usuério ndo esta suficientemente clara, ou que néao reflete algo valioso para ele, ou que o stakeholder
precisa apenas de ajuda para testar (Wake 2003).
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45.2 Critérios de Aceite

Os critérios de aceite de uma histéria de usuario sao as condicdes que a implementacao dela deve atender para
ser aceita pelos stakeholders. Sob essa perspectiva, os critérios de aceite podem ser vistos como as condi¢des de
teste que devem ser executadas pelos testes. Os critérios de aceite geralmente séo resultado da Conversacao
(ver secéo 4.5.1).

Os critérios de aceite séo usados para:
o Definir o escopo da histéria do usuario;
e Chegar a um consenso entre os stakeholders;
e Descrever 0s cenarios positivos e negativos;
e Servir como base para o teste de aceite da histéria do usuario (ver se¢éo 4.5.3);
e Permitir planejamento e estimativa precisos.

Ha varias maneiras de escrever critérios de aceite para uma histéria de usuario. Os dois formatos mais comuns
sdo:

e Orientado a cenarios (p. ex., formato Given/When/Then usado no BDD, ver se¢éo 2.1.3);

e Orientado por regras (p. ex., lista de pontos de verificagdo ou forma tabulada de mapeamento de entrada
e saida);

A maioria dos critérios de aceite podem ser documentadas em um desses dois formatos. No entanto, a equipe
pode usar outro formato personalizado, desde que os critérios de aceite sejam bem definidos e ndo ambiguos.

4.5.3 Desenvolvimento Orientado por Teste de Aceite (ATDD)

O ATDD é uma abordagem que prioriza o teste (ver sec¢ao 2.1.3). Os casos de teste sdo criados antes da
implementacado da histéria do usuério. Eles séo criados por membros da equipe com diferentes perspectivas, por
exemplo, clientes, desenvolvedores e Testadores (Adzic 2009), podendo ser executados de forma manual ou
automatizada.

A primeira etapa é um workshop de especificacdo em que a histéria do usuario e, se ainda ndo estiver definida,
seus critérios de aceite sédo analisados, discutidos e escritos pelos membros da equipe. Lacunas, ambiguidades
ou defeitos na histdria do usuario sdo resolvidos durante esse processo. A proxima etapa é a criagdo dos casos de
teste. Isso pode ser feito pela equipe como um todo ou individualmente pelo Testador. Os casos de teste sao
baseados nos critérios de aceite e podem ser vistos como exemplos de como o software funciona. Isso ajudara a
equipe a implementar corretamente a histéria do usuario.

Como exemplos e testes sdo a mesma coisa, esses termos séo frequentemente usados de forma intercambiavel.
Durante o projeto do teste, as técnicas de teste descritas nas sec¢fes 4.2, 4.3 e 4.4 podem ser aplicadas.

Normalmente, os primeiros casos de teste sdo positivos, confirmando o comportamento correto, sem exce¢des ou
condic¢des de erro, e compreendendo a sequéncia de atividades executadas se tudo ocorrer conforme o esperado.
Depois que os casos de teste positivos forem concluidos, a equipe devera realizar testes negativos. Por fim, a
equipe deve cobrir também as caracteristicas de qualidade n&o funcionais (p. ex., eficiéncia de performance,
usabilidade). Os casos de teste devem ser expressos de forma que sejam compreensiveis para os stakeholders.
Normalmente, os casos de teste contém frases em linguagem natural que envolvem as pré-condi¢des necessarias
(se houver), as entradas e as pos-condi¢des.

Os casos de teste devem abranger todas as caracteristicas da histéria do usuério e ndo devem ir além dela.
Entretanto, os critérios de aceite podem detalhar alguns dos problemas descritos na histéria do usuério. Além
disso, dois casos de teste ndo devem descrever as mesmas caracteristicas da histéria do usuario.

Quando capturados em um formato compativel com uma estrutura de automacao de testes, os desenvolvedores
podem automatizar os casos de teste escrevendo o cédigo de suporte a medida que implementam o recurso
descrito por uma histoéria de usuério. Os testes de aceite tornam-se, entdo, requisitos executaveis.
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5 Gerenciamento das Atividades de Teste - 335 min

Palavras-chave
gerenciamento de defeitos, relatorio de defeitos, critérios de entrada, critérios de saida, risco de produto, risco de
projeto, risco, andlise de risco, avaliagdo de risco, controle de risco, identificacé@o de risco, nivel de risco,
gerenciamento de risco, mitigag&o de risco, monitoramento de risco, teste baseado em risco, abordagem de teste,
relatorio de conclusao de teste, controle de teste, monitoramento de teste, plano de teste, planejamento de teste,
relatorio de progresso de teste, piramide de teste, quadrantes de teste
Objetivos de aprendizagem
5.1 Planejamento de Teste
FL-5.1.1 (K2) Exemplificar a finalidade e o contetido de um plano de teste.
FL-5.1.2 (K1) Reconhecer como um Testador agrega valor ao planejamento de iteracéo e lancamento.
FL-5.1.3 (K2) Comparar e contrastar critérios de entrada e critérios de saida.
FL-5.1.4 (K3) Usar técnicas de estimativa para calcular o esfor¢o necessario de teste.
FL-5.1.5 (K3) Aplicar a prioriza¢do de casos de teste.
FL-5.1.6 (K1) Relembrar os conceitos da pirdmide de teste.
FL-5.1.7 (K2) Resumir os quadrantes de teste e suas relacfes com os niveis e tipos de teste.
5.2 Gerenciamento de Risco
FL-5.2.1 (K1) Identificar o nivel de risco usando a probabilidade de risco e o impacto do risco.
FL-5.2.2 (K2) Distinguir entre riscos de projeto e riscos de produto.
FL-5.2.3 (K2) Explicar como a andlise de risco do produto pode influenciar o rigor e 0 escopo dos testes.
FL-5.2.4 (K2) Explicar quais medidas podem ser tomadas em resposta aos riscos analisados do produto.
5.3 Monitoramento, Controle e Concluséo do Teste
FL-5.3.1 (K1) Métricas de recuperacdo usadas para testes.
FL-5.3.2 (K2) Resumir as finalidades, o conteddo e o publico dos relatérios de teste.
FL-5.3.3 (K2) Exemplificar como comunicar o status do teste.
5.4 Gerenciamento de Configurac&o (CM)
FL-5.4.1 (K2) Resumir como o gerenciamento de configuracéo apoia os testes.
5.5 Gerenciamento de Defeitos

FL-5.5.1 (K3) Preparar um relatério de defeitos.
5.1 Planejamento de Teste

5.1.1 Objetivo e contetdo de um Plano de Teste

Um plano de teste descreve o0s objetivos, 0s recursos e 0s processos de um projeto de teste. Um plano de teste:
¢ Documenta 0s meios e 0 cronograma para atingir os objetivos do teste;
e Ajuda a garantir que as atividades de teste realizadas atenderdo aos critérios estabelecidos;
e Serve como um meio de comunica¢do com os membros da equipe e outros stakeholders;

o Demonstra que os testes seguirdo a politica e a estratégia de testes existentes (ou explica por que o0s
testes se desviardo delas);
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O planejamento de testes orienta 0 pensamento dos Testadores e os forga a enfrentar os desafios futuros
relacionados a riscos, cronogramas, pessoas, ferramentas, custos, esforgos etc. O processo de preparacdo de um
plano de teste € uma maneira Util de pensar nos esforgos necessarios para atingir os objetivos do projeto de teste.

O conteddo tipico de um plano de teste inclui:
o Contexto do teste (p. ex., escopo, objetivos do teste, restricdes, base do teste);
e Premissas e restricdes do projeto de teste;

e Stakeholders (p. ex., funcdes, responsabilidades, relevancia para os testes, necessidades de contratacdo
e treinamento);

e Comunicacgéo (p. ex., formas e frequéncia de comunicacéo, modelos de documentacéo);
e Reqgistro de riscos (p. ex., riscos do produto, riscos do projeto);

¢ Abordagem de teste (p. ex., niveis de teste, tipos de teste, técnicas de teste, produtos de teste, critérios de
entrada e de saida, independéncia do teste, métricas a serem coletadas, requisitos de dados de teste,
requisitos de ambiente de teste, desvios da politica de teste organizacional e da estratégia de teste);

e Orcamento e cronograma.

Mais detalhes sobre o plano de teste e seu contetdo podem ser encontrados na norma Isso/IEC/IEEE 29119-3.

5.1.2 Contribuicdo do Testador para o planejamento de iteracao e liberacéo

Nos SDLCs iterativos, normalmente ocorrem dois tipos de planejamento: planejamento de liberacdo e
planejamento de iterag&o.

O planejamento da liberac&o prevé o lancamento de um produto, define e redefine o backlog do produto e pode
envolver o refinamento de histérias de usuarios maiores em um conjunto de histérias de usuarios menores. Ele
também serve como base para a abordagem e o plano de teste em todas as iteraces. Os Testadores envolvidos
no planejamento da liberagéo participam da escrita das histérias de usuario e critérios de aceite testaveis (ver
secao 4.5), participam das analises de risco do projeto e da qualidade (ver secdo 5.2), estimam o esforco de teste
associado as historias de usuério (ver secdo 5.1.4), determinam a abordagem de teste e planejam o teste para a
versao.

O planejamento da iteracé@o prevé o fim de uma Unica iterag&o e se preocupa com o backlog da iteracdo. Os
Testadores envolvidos participam da andlise de risco detalhada das histérias de usuarios, determinam a
testabilidade das histérias, dividem-nas em tarefas (especialmente tarefas de teste), estimam o esforgo de teste
para todas as tarefas de teste e identificam e refinam os aspectos funcionais e ndo funcionais do objeto de teste.

5.1.3 Ciritérios de Entrada e Critérios de Saida

Os critérios de entrada definem as condi¢gBes prévias para a realizacdo de uma determinada atividade. Se os
critérios de entrada ndo forem atendidos, é provavel que a atividade seja mais dificil, demorada, cara e arriscada.
Os critérios de saida definem o que deve ser alcangado para que uma atividade seja declarada concluida. Os
critérios de entrada e os critérios de saida devem ser definidos para cada nivel de teste e serdo diferentes com
base nos objetivos do teste.

Os critérios de entrada tipicos incluem: disponibilidade de recursos (p. ex., pessoas, ferramentas, ambientes,
dados de teste, orcamento, tempo), disponibilidade de material de teste (p. ex., base de teste, requisitos testaveis,
histérias de usuarios, casos de teste) e nivel de qualidade inicial de um objeto de teste (p. ex., todos os testes de
fumaca foram aprovados).

Os critérios de saida tipicos incluem: medidas de precisdo (p. ex., nivel de cobertura alcan¢ado, nimero de
defeitos ndo resolvidos, densidade de defeitos, nimero de casos de teste com falha) e critérios de concluséo (p.
ex., testes planejados foram executados, testes estaticos foram realizados, todos os defeitos encontrados foram
relatados, todos os testes de regressao foram automatizados).

O esgotamento do tempo ou do orgamento também pode ser visto como um critério de saida valido. Mesmo sem
gue outros critérios de saida sejam atendidos, pode ser aceitdvel encerrar os testes nessas circunstancias, se 0s
stakeholders tiverem analisado e aceitado o risco de entrar em operacdo sem mais testes.

V. 4.0 Pagina 43 de 66 2023-04-21

©lInternational Software Testing Qualifications Board



/

Certified Tester ISTQB

Certified Tester

Foundatlon Level Sy”abUS Foundation Level

No desenvolvimento agil de software, os critérios de saida sao geralmente chamados de Definicao de Feito (DoD -
Definition of Done), definindo as métricas objetivas da equipe para um item liberavel. Os critérios de entrada que
uma histéria de usuério deve cumprir para iniciar as atividades de desenvolvimento e/ou teste sdo chamados de
Definig&o de Pronto (DoR - Definition of Ready).

5.1.4 Técnicas de estimativa

A estimativa do esforco de teste envolve a previsao da quantidade de trabalho relacionado ao teste necessaria
para atender aos objetivos de um projeto de teste. E importante deixar claro para os stakeholders que a estimativa
€ baseada em varias suposicdes e esta sempre sujeita a erros. A estimativa para tarefas pequenas geralmente é
mais precisa do que para as grandes. Portanto, ao estimar uma tarefa grande, ela pode ser decomposta em um
conjunto de tarefas menores que, por sua vez, podem ser estimadas.

Neste syllabus, sdo descritas as quatro técnicas de estimativa a seguir.

Estimativa baseada em indices. Nessa técnica baseada em métricas, os nimeros sdo coletados de projetos
anteriores dentro da organizacgdo, o que torna possivel derivar “indicadores padréo” para projetos semelhantes. As
proporcdes dos proprios projetos de uma organizacao (p. ex., extraidas de dados historicos) geralmente sdo a
melhor fonte a ser usada no processo de estimativa. Esses indicadores padrdo podem entédo ser usados para
estimar o esforco de teste para o novo projeto. Por exemplo, se no projeto anterior a proporcéo de esforco de
desenvolvimento para teste foi de 3:2 e no projeto atual espera-se que o esfor¢co de desenvolvimento seja de 600
homens/hora, o esfor¢o de teste pode ser estimado em 400 homens/hora.

Extrapolacdo. Nessa técnica baseada em métricas, as medicdes sao feitas 0 mais cedo possivel no projeto atual
para coletar os dados. Com observacoes suficientes, o esforco necessario para o trabalho restante pode ser
aproximado por meio da extrapolagéo desses dados (geralmente aplicando um modelo matematico). Esse método
€ muito adequado em SDLCs iterativos. Por exemplo, a equipe pode extrapolar o esforco de teste na proxima
iteracdo como o esforco médio das trés ultimas iteracdes.

Wideband Delphi. Essa técnica iterativa € baseada em especialistas que fazem estimativas baseadas na
experiéncia. Cada especialista, isoladamente, estima o esfor¢o. Os resultados séo coletados e, se houver desvios
gue estejam fora da faixa dos limites acordados, os especialistas discutem suas estimativas atuais. Em seguida,
pede-se a cada especialista que fagca uma nova estimativa com base nesse feedback, novamente de forma
isolada. Esse processo é repetido até que se chegue a um consenso. O Planning Poker € uma variante do
Wideband Delphi, comumente utilizado no desenvolvimento agil de software. No Planning Poker, as estimativas
geralmente séo feitas usando cartes com nimeros que representam o tamanho do esforgo.

Estimativa de trés pontos. Nessa técnica baseada em especialistas, trés estimativas séo feitas pelos
especialistas: a estimativa mais otimista (0), a estimativa mais provavel (m) e a estimativa mais pessimista (p). A
estimativa final (E) é a média aritmética ponderada dessas estimativas. Na versao mais popular dessa técnica, a
estimativa é calculada como:

o+4m+p
6
A vantagem dessa técnica é que ela permite que os especialistas calculem o erro de medicao:
(p— o)
6

Por exemplo, se as estimativas (em homens/hora) forem: 0=6, m=9 e p=18, entéo a estimativa final € de 10+2
homens/hora (ou seja, entre 8 e 12 homens/hora), porque:

SD =

E= 6+32+18 10 e SD = (186—6) _ 9

Consulte (Kan 2003, Koomen 2006, Westfall 2009) para conhecer essas e muitas outras técnicas de estimativa de
teste.
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5.1.5 Priorizagéo de casos de teste

Depois que os casos de teste e 0s procedimentos de teste sdo especificados e reunidos em conjuntos de testes,
esses conjuntos de testes podem ser organizados em um cronograma de execucédo de testes que define a ordem
em que devem ser executados. Ao priorizar os casos de teste, diferentes fatores podem ser levados em conta. As
estratégias de priorizacdo de casos de teste mais comumente usadas sao as seguintes:

e Priorizagdo baseada em risco, em que a ordem de execucao do teste é baseada nos resultados da analise
de risco (ver se¢do 5.2.3). Os casos de teste que abrangem os riscos mais importantes sdo executados
primeiro.

e Priorizacdo baseada em cobertura, em que a ordem de execucao do teste é baseada na cobertura (p. ex.,
cobertura de instrucdo). Os casos de teste que atingem a maior cobertura sdo executados primeiro. Em
outra variante, chamada de priorizacdo de cobertura adicional, o caso de teste que atinge a maior
cobertura é executado primeiro; cada caso de teste subsequente é aquele que atinge a maior cobertura
adicional.

e Priorizagdo baseada em requisitos, em que a ordem de execucao do teste é baseada nas prioridades dos
requisitos rastreados até os casos de teste correspondentes. As prioridades dos requisitos sao definidas
pelos stakeholders. Os casos de teste relacionados aos requisitos mais importantes sdo executados
primeiro.

Preferencialmente, os casos de teste seriam ordenados para execucdo com base em seus niveis de prioridade,
usando, por exemplo, uma das estratégias de priorizacdo mencionadas anteriormente. Entretanto, essa pratica
pode ndo funcionar se 0s casos de teste ou 0s recursos que estao sendo testados tiverem dependéncias. Se um
caso de teste com prioridade mais alta for dependente de um caso de teste com prioridade mais baixa, o caso de
teste de prioridade mais baixa devera ser executado primeiro.

A ordem de execucéo do teste também deve levar em conta a disponibilidade de recursos. Por exemplo, as
ferramentas de teste necessérias, 0s ambientes de teste ou as pessoas que podem estar disponiveis apenas em
um periodo especifico.

5.1.6 Piramide de Teste

A piramide de teste € um modelo que mostra que diferentes testes podem ter diferentes granularidades. O modelo
da pirAmide de testes apoia a equipe na automagéo de testes e na alocagéo de esforco de teste, mostrando que
diferentes objetivos sdo apoiados por diferentes niveis de automacao de testes. As camadas da pirdmide
representam grupos de testes. Quanto mais alta a camada, menor a granularidade do teste, o isolamento do teste
e o tempo de execucdo do teste. Os testes na camada inferior s&o pequenos, isolados, rapidos e verificam uma
pequena parte da funcionalidade, portanto, geralmente sdo necessarios muitos deles para obter uma cobertura
razoavel. A camada superior representa testes complexos, de alto nivel e de ponta a ponta. Esses testes de alto
nivel geralmente sdo mais lentos do que os testes das camadas inferiores e, normalmente, verificam uma grande
parte da funcionalidade, de modo que, em geral, sdo necessérios apenas alguns deles para obter uma cobertura
razoavel. O nimero e a nomenclatura das camadas podem ser diferentes. Por exemplo, 0 modelo original da
piramide de testes (Cohn 2009) define trés camadas: "testes de unidade®, "testes de servico" e "testes de interface
do usuario". Outro modelo popular define testes de unidade (componente), testes de integracéo (integracéo de
componente) e testes de ponta a ponta. Outros niveis de teste (ver se¢do 2.2.1) também podem ser usados.

5.1.7 Quadrantes de Teste

Os quadrantes de teste, definidos por Brian Marick (Marick 2003, Crispin 2008), agrupam os niveis de teste com
os tipos de teste, as atividades, as técnicas de teste e os produtos de trabalho apropriados no desenvolvimento
agil de software. O modelo ajuda o gerenciamento de testes a visualizi-los para garantir que todos os tipos e
niveis de teste apropriados sejam incluidos no SDLC e a entender que alguns tipos de teste sdo mais relevantes
para determinados niveis de teste do que outros. Esse modelo também fornece uma maneira de diferenciar e
descrever os tipos de testes para todos os stakeholders, incluindo desenvolvedores, Testadores e representantes
do negdcio.
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Nesse modelo, os testes podem ser voltados para 0os negécios ou para a tecnologia. Os testes também podem
apoiar a equipe (ou seja, orientar o desenvolvimento) ou criticar o produto (ou seja, medir seu comportamento em
relagcdo as expectativas). A combinagdo desses dois pontos de vista determina os quatro quadrantes:

¢ Quadrante Q1 (voltado para a tecnologia, apoia a equipe). Esse quadrante contém testes de
componentes e de integracdo de componentes. Esses testes devem ser automatizados e incluidos no
processo de Cl.

¢ Quadrante Q2 (voltado para os negécios, apoia a equipe). Esse quadrante contém testes funcionais,
exemplos, testes de histérias de usuarios, prototipos de experiéncia do usudario, testes de APl e
simulacdes. Esses testes verificam os critérios de aceite e podem ser manuais ou automatizados.

e Quadrante Q3 (voltado para os negécios, avalia o produto). Esse quadrante contém testes exploratorios,
testes de usabilidade e testes de aceite do usuario. Esses testes sdo orientados para o usudrio e
geralmente manuais.

e Quadrante Q4 (voltado para a tecnologia, avalia o produto). Esse quadrante contém smoke tests e testes
nao funcionais (exceto testes de usabilidade). Esses testes geralmente sdo automatizados.

5.2 Gerenciamento de Risco

As organizacdes enfrentam muitos fatores internos e externos que tornam incerto se e quando elas atingirdo seus
objetivos (1ISO31000). O gerenciamento de riscos permite que as organizacdes aumentem a probabilidade de
atingir seus objetivos, melhorem a qualidade de seus produtos e aumentem a confianca dos stakeholders.

As principais atividades de gerenciamento de riscos séo:

e Andlise de risco (que consiste na identificacdo e avaliacdo de risco. (ver secédo 5.2.3)

e Controle de riscos (que consiste ha mitigacdo e monitoramento de riscos. (ver sec¢éo 5.2.4)
A abordagem de teste, na qual as atividades de teste sdo selecionadas, priorizadas e gerenciadas com base na
analise e no controle de riscos, € chamada de teste baseado em riscos.

5.2.1 Definicdo de Risco e Atributos do Risco
Risco é um possivel evento, perigo, ameaca ou situacéo cuja ocorréncia causa um efeito adverso. Um risco pode
ser caracterizado por dois fatores:

e Probabilidade: a probabilidade de ocorréncia do risco (maior que zero e menor que um)

e Impacto (dano): as consequéncias dessa ocorréncia
Esses dois fatores expressam o nivel de risco, que é uma medida do risco. Quanto maior o nivel de risco, mais
importante € o seu tratamento.

5.2.2 Riscos do projeto e riscos do produto

No teste de software, geralmente nos preocupamos com dois tipos de riscos: riscos de projeto e riscos de produto.

Os Riscos do Projeto estéo relacionados ao gerenciamento e ao controle do projeto. Os riscos do projeto
incluem:

e Problemas organizacionais (p. ex., atrasos na entrega de produtos de trabalho, estimativas imprecisas,
reducdo de custos)

o Problemas de pessoal (p. ex., habilidades insuficientes, conflitos, problemas de comunicacao, falta de
pessoal)

e Problemas técnicos (p. ex., desvios de escopo, suporte insuficiente a ferramentas)

e Problemas com fornecedores (p. ex., falha na entrega de terceiros, faléncia da empresa de apoio)
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Os riscos do projeto, quando ocorrem, podem ter um impacto no cronograma, no orgamento ou no escopo do
projeto, o que afeta a capacidade do projeto de atingir seus objetivos.

Os Riscos do Produto estao relacionados as caracteristicas de qualidade do produto (p. ex., descritas no modelo
de qualidade ISO 25010). Exemplos de riscos do produto incluem: funcionalidade ausente ou errada, calculos
incorretos, erros de tempo de execuc¢ao, arquitetura ruim, algoritmos ineficientes, tempo de resposta inadequado,
experiéncia ruim do usuario, vulnerabilidades de seguranca. Os riscos do produto, quando ocorrem, podem
resultar em varias consequéncias negativas, incluindo:

¢ Insatisfacdo do usuario;

e Perda de receita, confianca e reputacao;

e Danos a terceiros;

e Altos custos de manutencéo, e sobrecarga do helpdesk;
e Penalidades criminais;

e Em casos extremos, danos fisicos, lesdes ou até mesmo a morte.

5.2.3 Anadlise de Risco do Produto

Do ponto de vista do teste, 0 objetivo da analise de risco do produto é proporcionar uma conscientizacao do risco
do produto para concentrar o esforco de teste de forma a minimizar o nivel residual de risco do produto. O ideal é
gue a andlise comece no inicio do SDLC.

A andlise de risco do produto consiste na identificacdo e na avaliacdo de riscos. A identificagéo de riscos consiste
em gerar uma lista abrangente de riscos. Os stakeholders podem identificad-los usando varias técnicas e
ferramentas, como, por exemplo, brainstorming, workshops, entrevistas ou diagramas de causa e efeito. A
avaliacdo de riscos envolve: a categorizacdo dos riscos identificados, a determinacéo da probabilidade, do
impacto e do nivel dos riscos, a priorizacdo e a proposta de maneiras de lidar com eles. A categoriza¢do ajuda a
atribuir acdes de mitigacdo, porque geralmente os riscos que se enquadram na mesma categoria podem ser
mitigados usando uma abordagem semelhante.

A avaliacdo de riscos pode usar uma abordagem quantitativa ou qualitativa, ou uma combinac¢do delas. Na
abordagem quantitativa, o nivel de risco é calculado como a multiplicacdo da probabilidade de risco e do impacto
do risco. Na abordagem qualitativa, o nivel de risco pode ser determinado usando uma matriz de risco.

A analise de risco do produto pode influenciar a minlcia e o escopo dos testes. Seus resultados sdo usados para:
e Determinar o escopo dos testes a serem realizados;
e Determinar os niveis de teste especificos e propor os tipos de teste a serem realizados;
o Determinar as técnicas de teste a serem empregadas e a cobertura a ser alcancada;
e Estimar o esfor¢o de teste necessario para cada tarefa;
e Priorizar os testes em uma tentativa de encontrar os defeitos criticos o mais cedo possivel,

e Determinar se outras atividades, além dos testes, podem ser empregadas para reduzir o risco.
5.2.4 Controle de Risco do Produto

O controle de riscos do produto compreende todas as medidas tomadas em resposta aos riscos identificados e
avaliados do produto. O controle de riscos do produto consiste na mitiga¢cdo e no monitoramento dos riscos. Esta
mitigacdo envolve a implementacéo das a¢des propostas na avaliagcao de riscos para reduzir o nivel de risco. O
objetivo do monitoramento de riscos é garantir que as a¢fes de mitigacdo sejam eficazes, obtenham mais
informacdes para melhorar a avaliagdo de riscos e identificar riscos emergentes.

Com relagéo ao controle de riscos do produto, uma vez que um risco tenha sido analisado, varias opg¢6es de
resposta ao risco sdo possiveis, por exemplo, mitigacao do risco por meio de testes, aceite do risco, transferéncia
do risco ou plano de contingéncia (Veenendaal 2012). As acdes que podem ser tomadas para mitigar os riscos do
produto por meio de testes sdo as seguintes:
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e Selecionar os Testadores com o nivel de experiéncia e habilidade adequado para um determinado tipo de
risco;

e Aplicar um nivel adequado de independéncia de testes;

e Conduzir revisGes e realizar andlises estaticas;

e Aplicar as técnicas de teste e os niveis de cobertura adequados;

e Aplicar os tipos de teste apropriados que abordam as caracteristicas de qualidade afetadas;

e Realizar testes dindmicos, incluindo testes de regresséao.

5.3 Monitoramento, Controle e Conclusdo do Teste

O monitoramento de testes esta relacionado a coleta de informacdes sobre os testes. Essas informacgfes sao
usadas para avaliar o progresso do teste e para medir se os critérios de saida do teste ou as tarefas de teste
associadas aos critérios de saida foram atendidos, como o cumprimento das metas de cobertura dos riscos,
requisitos ou critérios de aceite do produto.

O controle de testes usa as informag@es do monitoramento de testes para fornecer, na forma de diretrizes de
controle, orientacdo e as acfes corretivas necessarias para obter testes mais eficazes e eficientes. Exemplos de
diretrizes de controle incluem:

e Repriorizar os testes quando um risco identificado se torna um problema;

e Reavaliar se um item de teste atende aos critérios de entrada ou saida devido ao retrabalho;
e Ajustar o cronograma de testes para lidar com um atraso na entrega do ambiente de teste;

e Adicionar novos recursos quando e onde forem necessério.

A conclusé@o do teste coleta dados de atividades de teste concluidas para consolidar a experiéncia, o0 material de
teste e qualquer outra informacao relevante. As atividades de conclusdo do teste ocorrem em marcos do projeto,
como quando um nivel de teste é concluido, uma iteracéo Agil é finalizada, um projeto de teste é concluido (ou
cancelado), um sistema de software é lancado ou uma versao de manutencéo € concluida.

5.3.1 Meétricas usadas em testes

As métricas de teste sdo reunidas para mostrar o progresso em relacdo ao cronograma e or¢amento planejados, a
gualidade atual do objeto de teste e a eficacia das atividades de teste em relagdo aos objetivos ou a uma meta de
iteracdo. O monitoramento do teste reline uma variedade de métricas para apoiar o controle e a concluséo do
teste.

As métricas de teste comuns incluem:
o Métricas de progresso do projeto (p. ex., conclusdo de tarefas, uso de recursos, esforgo de teste);

o Métricas de progresso do teste (p. ex., progresso da implementacdo do caso de teste, progresso da
preparacdo do ambiente de teste, nimero de casos de teste executados/ndo executados,
aprovados/fracassados, tempo de execucéo do teste);

e Meétricas de qualidade do produto (p. ex., disponibilidade, tempo de resposta, tempo médio até a falha);

e Métricas de defeitos (p. ex., nUmero e prioridades de defeitos encontrados/corrigidos, densidade de
defeitos, porcentagem de deteccédo de defeitos);

e Métricas de risco (p. ex., nivel de risco residual);

Métricas de cobertura (p. ex., cobertura de requisitos, cobertura de cédigo);

Métricas de custo (p. ex., custo de teste, custo organizacional de qualidade).
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5.3.2 Relatérios de Teste: objetivo, contetudo e publico-alvo

Os relatorios de teste resumem e comunicam as informacdes do teste durante e ap0s o teste. Os relatérios de
progresso do teste dao suporte ao controle continuo do teste e devem fornecer informag8es suficientes para fazer
modificacdes no cronograma, nos recursos ou no plano de teste, quando essas alteracGes forem necessarias
devido a desvios do plano ou mudangas nas circunstancias. Os relatdrios de conclusdo do teste resumem um
estagio especifico do teste (p. ex., nivel de teste, ciclo de teste, iteragcao) e podem fornecer informacgdes para
testes subsequentes.

Durante o monitoramento e o controle do teste, a equipe de teste gera relatérios de progresso do teste para os
stakeholders, a fim de manté-los informados. Os relatorios de progresso do teste geralmente sdo gerados
regularmente (p. ex., diariamente, semanalmente etc.) e incluem:

e Periodo de teste;

e Progresso do teste (p. ex., adiantado ou atrasado), incluindo quaisquer desvios notaveis;
e Impedimentos para testes e suas solucdes;

o Métricas de teste (ver se¢do 5.3.1 para obter exemplos);

e Riscos novos e alterados durante o periodo de teste;

e Testes planejados para o proximo periodo.

Um relatério de conclusédo de teste é preparado durante a conclusdo do teste, quando um projeto, nivel de teste
ou tipo de teste esta concluido e quando, idealmente, seus critérios de saida foram atendidos. Esse relatério usa
relatorios de progresso do teste e outros dados. Os relatérios tipicos de concluséo de teste incluem:

e Resumo do teste;

e Testes e avaliacdo da qualidade do produto com base no plano de teste original (ou seja, objetivos de
teste e critérios de saida);

e Desvios do plano de teste (p. ex., diferencas em relacdo ao cronograma, a duracao e ao esforco
planejados);

e Impedimentos e solucdes alternativas para o teste;

e Métricas de teste baseadas em relatérios de progresso de teste;
e Riscos ndo mitigados, defeitos néo corrigidos;

e Licdes aprendidas que sdo relevantes para o teste;

Publicos diferentes exigem informacdes diferentes nos relatorios e influenciam o grau de formalidade e a
frequéncia dos relatérios. Os relatdrios sobre o progresso dos testes para outras pessoas da mesma equipe
costumam ser frequentes e informais, enquanto os relatérios sobre os testes de um projeto concluido seguem um
modelo definido e ocorrem apenas uma vez.

A norma ISO/IEC/IEEE 29119-3 inclui modelos e exemplos de relatérios de progresso de teste (chamados de
relatérios de status de teste) e relatérios de concluséo de teste.

5.3.3 Comunicacédo do status dos testes

O melhor meio de comunicar o status do teste varia, dependendo das preocupac¢des com o gerenciamento de
testes, das estratégias de teste da organizacdo, dos padrdes normativos ou, no caso de equipes auto-organizadas
(ver secado 1.5.2), da propria equipe. As op¢des incluem:

e Comunicacao verbal com membros da equipe e outros stakeholders;
e Painéis (p. ex., painéis de CI/CD, painéis de tarefas e graficos de burn-down);
e Canais de comunicacgéo eletrbnica (p. ex., e-mail, bate-papo);

¢ Documentagédo on-line;
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e Relatérios de testes formais (ver se¢do 5.3.2).

Uma ou mais dessas opc¢des podem ser usadas. Uma comunicagdo mais formal pode ser mais apropriada para
equipes distribuidas, em que a comunicacao direta, face a face, nem sempre € possivel devido a distancia
geogréfica ou as diferencas de horario. Normalmente, diferentes stakeholders estéo interessados em diferentes
tipos de informac@es, portanto, a comunicacdo deve ser adaptada de acordo.

5.4 Gerenciamento de Configuracdo (CM)

Nos testes, o gerenciamento de configuracdo (CM - Configuration Management) oferece uma disciplina para
identificar, controlar e rastrear produtos de trabalho, como planos de teste, estratégias de teste, condi¢cdes de
teste, casos de teste, scripts de teste, resultados de teste, registros de teste e relatérios de teste como itens de
configuracéo.

Para um item de configuracdo complexo (p. ex., um ambiente de teste), o CM registra os itens que o compdem,
seus relacionamentos e versdes. Se o item de configuracéo for aprovado para teste, ele se tornara uma linha de
base e s6 podera ser alterado por meio de um processo formal de controle de alteracdes.

O gerenciamento de configuragdo mantém um registro dos itens de configuracdo alterados quando uma nova
baseline é criada. E possivel reverter para uma baseline anterior para reproduzir resultados de testes anteriores.

Para dar suporte adequado aos testes, o0 CM garante o seguinte:

e Todos os itens de configuracdo, incluindo itens de teste (partes individuais do objeto de teste), séo
identificados de forma exclusiva, controlados por versdo, rastreados quanto a alteracées e relacionados a
outros itens de configuracdo para que a rastreabilidade possa ser mantida durante todo o processo de
teste

e Todos os itens de documentacéo e software identificados séo referenciados sem ambiguidade na
documentacao de teste

A integracdo continua, a entrega continua, a implantacéo continua e os testes associados normalmente sédo
implementados como parte de um pipeline de DevOps automatizado (ver se¢do 2.1.4), no qual a CM automatizada
normalmente esté incluida.

5.5 Gerenciamento de Defeitos

Como um dos principais objetivos do teste € encontrar defeitos, um processo de gerenciamento de defeitos
estabelecido é essencial. Embora digamos "defeitos", aqui as anomalias relatadas podem se tornar defeitos reais
ou outra coisa (p. ex., falso positivo, solicitacdo de—alterag&o) - isso €é resolvido durante o processo de tratamento
dos relatérios de defeitos. As anomalias podem ser relatadas durante qualquer fase do SDLC e a forma depende
do SDLC. No minimo, o processo de gerenciamento de defeitos inclui um fluxo de trabalho para lidar com
anomalias individuais, desde sua descoberta até seu fechamento, e regras para sua classificacéo. O fluxo de
trabalho normalmente inclui atividades para registrar as anomalias, analisa-las, classifica-las, decidir sobre uma
resposta adequada, como consertar ou manter como esta e, finalmente, fechar o relatério de defeitos. O processo
deve ser seguido por todas os stakeholders envolvidos. E aconselhavel lidar com os defeitos dos testes estéaticos
(especialmente a andlise estatica) de maneira semelhante.

Os tipicos relatérios de defeitos possuem os seguintes objetivos:

e Fornecer aos responsaveis pelo tratamento e solucéo dos defeitos relatados informacdes suficientes para
resolver o problema;

e Fornecer os meios de rastrear a qualidade do produto do trabalho;

e Fornecer ideias para aprimoramento do processo de desenvolvimento e teste.
Um relatério de defeitos registrado durante um teste dindmico normalmente possui:

¢ Um identificador exclusivo;

¢ Um titulo com um breve resumo da anomalia que esta sendo relatada;
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A data em que a anomalia foi observada, a organizacdo emissora e o autor, incluindo seu cargo;
A identificacdo do objeto de teste e do ambiente de teste;

O contexto do defeito (p. ex., caso de teste que esta sendo executado, atividade de teste que esta sendo
realizada, fase do SDLC e outras informac6es relevantes, como a técnica de teste, a lista de verificacao
ou os dados de teste que estdo sendo usados);

A descri¢cdo da falha para permitir a reproducéo e a resolucao, incluindo as etapas que detectaram a
anomalia e todos os registros de teste relevantes, despejos de banco de dados, capturas de tela ou
gravacoes;

Os resultados esperados e o0s resultados reais;
A severidade do defeito (grau de impacto) nos interesses dos stakeholders ou nos requisitos;
A prioridade de correcéo;

O status do defeito (p. ex., aberto, adiado, duplicado, aguardando correcdo, aguardando teste de
confirmac&o, reaberto, fechado, rejeitado);

As referéncias (p. ex., ao caso de teste).

Alguns desses dados podem ser incluidos automaticamente ao usar ferramentas de gerenciamento de defeitos (p.
ex., identificador, data, autor e status inicial). Modelos de documentos para um relatério de defeitos e exemplos de
relatérios de defeitos podem ser encontrados na norma ISO/IEC/IEEE 29119-3, que se refere a relatérios de
defeitos como relatérios de incidentes.
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6 Ferramentas de Teste - 20 min

Palavras-chave

automacdao de testes

Objetivos de aprendizagem
6.1 Suporte de Ferramentas para Testes

FL-6.1.1 (K2) Explicar como os diferentes tipos de ferramentas de teste d&o suporte aos testes.
6.2 Beneficios e Riscos da Automacéo de Teste

FL-6.2.1 (K1) Relembrar os beneficios e os riscos da automacao de testes.
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6.1 Suporte de Ferramentas para Testes

As ferramentas de teste dédo suporte e facilitam muitas atividades de teste. Os exemplos incluem, mas néo se
limitam a:

e Ferramentas de gerenciamento: aumentam a eficiéncia do processo de teste, facilitando o gerenciamento
do SDLC, dos requisitos, dos testes, dos defeitos e da configuracao;

o Ferramentas de teste estatico: ddo suporte ao Testador na realizagdo de revisfes e analises estaticas;

e Ferramentas de projeto e implementacdo de testes: facilitam a geracdo de casos de teste, dados de teste
e procedimentos de teste;

e Ferramentas de execucdo e cobertura de testes: facilitam a execucéo de testes automatizados e a
medicdo da cobertura;

o Ferramentas de teste ndo funcional: permitem que o Testador realize testes ndo funcionais que séo
dificeis ou impossiveis de serem realizados manualmente;

e Ferramentas de DevOps: suporte ao pipeline de entrega de DevOps, rastreamento de fluxo de trabalho,
processo(s) de construcdo automatizado(s), CI/CD;

e Ferramentas de colaboracéo: facilitam a comunicacao;

¢ Ferramentas que oferecem suporte a escalabilidade e a padronizacdo da implantacdo (p. ex., maquinas
virtuais, ferramentas de conteineriza¢éo);

e Qualquer outra ferramenta que auxilie no teste (p. ex., uma planilha é uma ferramenta de teste no contexto
do teste).

6.2 Beneficios e Riscos da Automacao de Teste

A simples aquisicdo de uma ferramenta ndo garante o sucesso. Cada nova ferramenta exigira esfor¢o para obter
beneficios reais e duradouros (p. ex., para a introdu¢cdo, manutencao e treinamento da ferramenta). Ha também
alguns riscos que precisam ser analisados e atenuados.

Os possiveis beneficios do uso da automacéao de testes incluem:

e Economia de tempo com a reducéo do trabalho manual repetitivo (p. ex., executar testes de regressao,
reinserir os mesmos dados de teste, comparar os resultados esperados com 0s resultados reais e verificar
os padrdes de codificacéo);

e Prevencao de erros humanos simples por meio de maior consisténcia e repetibilidade (p. ex., os testes
sdo consistentemente derivados dos requisitos, os dados de teste sédo criados de maneira sistematica e os
testes séo executados por uma ferramenta na mesma ordem e com a mesma frequéncia);

e Avaliacdo mais objetiva (p. ex., cobertura) e fornecimento de medidas que sdo muito complicadas para
serem derivadas por humanos;

e Acesso mais facil a informacdes sobre testes para dar suporte ao gerenciamento de testes e aos relatorios
de testes (p. ex., estatisticas, graficos e dados agregados sobre o progresso dos testes, taxas de defeitos
e duracdo da execucao dos testes);

¢ Reducao dos tempos de execucao de testes para proporcionar deteccdo antecipada de defeitos, feedback
mais rapido e menor tempo de langamento no mercado;

¢ Mais tempo para os Testadores criarem testes novos, mais profundos e mais eficazes.
Os possiveis riscos do uso da automacéao de testes incluem:
o Expectativas irreais sobre os beneficios de uma ferramenta (incluindo funcionalidade e facilidade de uso);

e Estimativas imprecisas de tempo, custos e esforco necessarios para introduzir uma ferramenta, manter
scripts de teste e alterar o processo de teste manual existente;

V. 4.0 Pagina 53 de 66 2023-04-21

©lInternational Software Testing Qualifications Board



/

Certified Tester ISTQB

Certified Tester

Foundatlon Level Sy”abUS Foundation Level

Usar uma ferramenta de teste quando o teste manual é mais apropriado;

Confiar demais em uma ferramenta, por exemplo, ignorando a necessidade do pensamento critico
humano;

A dependéncia do fornecedor da ferramenta, que pode fechar as portas, aposentar a ferramenta, vender a
ferramenta para outro fornecedor ou fornecer um suporte deficiente (p. ex., respostas a consultas,
atualizacdes e correcdes de defeitos);

Usar um software de cddigo aberto que pode ser abandonado, o que significa que ndo ha mais
atualizaces disponiveis, ou que seus componentes internos podem exigir atualizacdes bastante
frequentes como um desenvolvimento adicional,

A ferramenta de automacédo ndo € compativel com a plataforma de desenvolvimento;

Escolha de uma ferramenta inadequada que ndo cumpra os requisitos normativos e/ou as normas de
seguranga.
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8 Apéndice A: Objetivos de Aprendizagem e Nivel Cognitivo

Os seguintes Objetivos de Aprendizagem sao definidos como aplicaveis a este syllabus. Cada tépico do syllabus
sera examinado de acordo com seu objetivo de aprendizado. Os Objetivos de Aprendizagem comegam com um
verbo de acao correspondente ao seu Nivel Cognitivo de conhecimento, conforme listado abaixo.

Nivel 1: Lembrar (K1) - o candidato lembrard, reconhecera e recordar4 um termo ou conceito.
Verbos de acdo: identificar, recordar, lembrar, reconhecer.
Exemplos:

¢ "ldentifique os objetivos tipicos do teste."

e "Relembre os conceitos da piramide de teste."

e "Reconhecer como um Testador agrega valor ao planejamento de iteracdo e lancamento”

Nivel 2: Compreensao (K2) - o candidato pode selecionar as raz6es ou explicacdes para declaracdes
relacionadas ao topico e pode resumir, comparar, classificar e dar exemplos para o conceito de teste.

Verbos de acdo: classificar, comparar, contrastar, diferenciar, distinguir, exemplificar, explicar, dar exemplos,
interpretar, resumir.

Exemplos:
e "Classifique as diferentes opcdes para escrever critérios de aceite."
e "Compare as diferentes funcdes nos testes" (procure semelhancas, diferencas ou ambos).
e "Distinguir entre riscos de projeto e riscos de produto” (permite que os conceitos sejam diferenciados).
o "Exemplificar a finalidade e o conteldo de um plano de teste."
e "Expligue o impacto do contexto no processo de teste."
e "Faca um resumo das atividades do processo de revisdo."

Nivel 3: Aplicar (K3) - o candidato pode executar um procedimento quando confrontado com uma tarefa familiar,
ou selecionar o procedimento correto e aplicad-lo a um determinado contexto.

Verbos de acéo: aplicar, implementar, preparar, usar.
Exemplos:

e "Aplicar a priorizagdo de casos de teste" (deve se referir a um procedimento, técnica, processo, algoritmo
etc.).

e "Prepare um relatério de defeitos".
e "Use a andlise de valor de limite para derivar casos de teste."
Referéncias para os niveis cognitivos dos objetivos de aprendizagem:
Anderson, L. W. e Krathwohl, D. R. (eds) (2001) A Taxonomy for Learning, Teaching

Assessing: A Revision of Bloom's Taxonomy of Educational Objectives, Allyn & Bacon

V. 4.0 Pagina 57 de 66 2023-04-21

©lInternational Software Testing Qualifications Board



/

Certified Tester ISTOB
Foundation Level Syllabus eyl

9 Apéndice B: Matriz de rastreabilidade entre resultados de negdcio x objetivos de
aprendizagem

Esta secdo lista o nimero de Objetivos de Aprendizagem do Nivel Fundamental relacionados aos Resultados de Negdcios e a Rastreabilidade entre os Resultados
de Negdcios do Nivel Fundamental, e os Objetivos de Aprendizagem de Nivel Fundamental.

Resultados de Negdcio: Foundation Level 2 5§88/ 8888855555
g0CI0o: Foun ation Leve Sl Al alalalalalalalalalala
BO1 | Entender o que é teste e por que ele é benéfico 6
BO2 | Compreender os conceitos fundamentais dos testes de software 22
BO3 Identificar a abordagem de teste e as atividades a serem implementadas, 6
dependendo do contexto do teste
BO4 | Avaliar e melhorar a qualidade da documentacdo 9
BO5 | Aumentar a eficacia e a eficiéncia dos testes 20
BO6 | Alinhar o processo de teste com o ciclo de vida de desenvolvimento de software 6
BO7 | Compreender os principios de gerenciamento de testes 6
BO8 | Escrever e comunicar relatérios de defeitos claros e compreensiveis 1
BO9 Compreender os fatores que influenciam as prioridades e os esforcos 5
relacionados aos testes
BO10 | Trabalhar como parte de uma equipe multifuncional 8
BO11 | Conhecer os riscos e beneficios relacionados a automacao de testes. 1
BO12 | Identificar as habilidades essenciais necessarias para os testes 5
BO13 | Compreender o impacto do risco nos testes 4
BO14 | Relatar com eficacia o progresso e a qualidade dos testes 4
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Capitulo 1 — Fundamentos de Teste
Resultados de Negécio
Secao Objetivos de Aprendizagem R - N S 1Y KR QO Nm S
K R 2 2| 8|8 @ 2 |&@ |8 o |@|m @@
| ||| |2 |||l |||
1.1 O que é teste?
1.1.1 |Objetivos do teste K1 X
1.1.2 |Teste e depuragdo K2 X
1.2 Por que os testes sao necessarios?
1.2.1 |Contribui¢des para o sucesso dos testes K2 X
1.2.2 |Testes e Garantia da Qualidade (QA) K1 X
1.2.3 |Erros, Defeitos, Falhas e Causas-raiz K2 X
1.3 Principios de Teste
1.3.1 |Os 7 Principios do Teste K2 X
1.4 Atividades de teste, Testware e Fungdes no teste
1.4.1 |Atividades e Tarefas de Teste K2 X
1.4.2 | Contexto do Processo de Teste K2 X X
1.4.3 |Testware K2 X
1.4.4 |Rastreabilidade entre a Base de Teste e o Testware K2 X | X
1.4.5 |Papéis no teste K2 X
1.5 Habilidades essenciais e boas praticas em testes
1.5.1 |Habilidades genéricas necessarias para testes K2 X
1.5.2 |Abordagem de toda a equipe K1 X
1.5.3 |Independéncia dos testes K2 X
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Capitulo 2 — Teste ao longo do Ciclo de Vida de Desenvolvimento de Software
Resultados de Negécio
Niv
a ieti i N M < Ln O ~ [~ (<)) o N oM <
Secao Objetivos de Aprendizagem el K § S S 8 & 2 g S 2 =
| | | | | | | I | R
[* 9 [* 9 [* 9 [* 9 L L L L L L L L L L
2.1 Testes no contexto do Ciclo de Vida de Desenvolv. de Software
2.1.1 |Impacto no Ciclo de Vida de Desenvolvimento de Software K2 X
2.1.2 | Ciclo de Vida de Desenvolvimento de Software e boas praticas K1 X
2.1.3 |Teste como um motivador para o desenvolvimento de software K1 X
2.1.4 |DevOps e Testes K2 X | X X | X
2.1.5 |Abordagem Shift-Left K2 X | X
2.1.6 |Retrospectivas e melhorias de processo K2 X X
2.2 Niveis de Teste e Tipos de Teste
2.2.1 |Niveis de Teste K2 X | X
2.2.2 |Tipos de Teste K2 X
2.2.3 |Teste de Confirmacdo e Teste de Regressdo K2 X
2.3 Teste de Manutencao
2.3.1 |Resumir os testes de manutencdo e seus disparadores K2 X X
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Capitulo 3 — Teste Estatico
Resultados de Negécio
= . . Nivel
Segao Objetivos de Aprendizagem s 8 a3(8|8(5|83 | 2|2|c|Y¥(m| 3
Kloa|a a|la d a2 aaaa a6
o | o | o | o | o | | | | .| .| .| .| | |
[* 9 [* 9 [* 9 [* 9 [* 9 L L L L L L L L L
3.1 Nog¢oes basicas de Teste Estatico
3.1.1 |Produtos de trabalho examinaveis por testes estaticos K1 X | X
3.1.2 |Valor do teste estdtico K2 | X X | X
3.1.3 |Diferengas entre testes estdticos e testes dinamicos K2 X | X
3.2 Processo de Feedback e revisdo
3.2.1 |Beneficios do feedback antecipado e frequente dos stakeholders K1 | X X X
3.2.2 |Atividades do processo de revisao K2 X | X
3.2.3 |Funcdes e responsabilidades nas revisdes K1 X X
3.2.4 |Tipos de revisao K2 X
3.2.5 |Fatores de sucesso para revisdes K1 X X
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Capitulo 4 — Analise e Modelagem de Teste
Resultados de Negécio
~ . .. . Nivel | =« [N |0 | & [ | O | N || |0 |« N |m| <
Secao Objetivos de Aprendizagem K n°? n°? n°? n°? n°? “o."' “o."' “o."' "o.‘ ; ; ; ; ;
2| d|d|2|ad|d|2|2|d|d|2 |||
4.1 Visdo geral das técnicas de teste
4.1.1 | Distinguir as técnicas de teste caixa-preta, caixa-branca e experiéncia K2 X
4.2 Técnicas de Teste Caixa-Preta
4.2.1 |Particionamento de Equivaléncia (EP) K3 X
4.2.2 |Analise de Valor de Limite (BVA) K3 X
4.2.3 |Teste de Tabela de Decisdo K3 X
4.2.4 |Teste de Transicdo de Estado K3 X
4.3 Técnicas de Teste Caixa-Branca
4.3.1 |Teste de Instrucao e Cobertura de Instrucao K2 X
4.3.2 |Teste de Ramificagdo e Cobertura de Ramificagcdo K2 X
4.3.3 | O valor do Teste Caixa-Branca K2 X | X
4.4 Técnicas de Teste Baseadas na Experiéncia
4.4.1 |Suposicao de Erro K2 X
4.4.2 |Testes Exploratérios K2 X
4.4.3 |Testes baseados em Lista de Verificacdo K2 X
4.5 Abordagens de Teste Baseadas na Colaboracao
4.5.1 |Escrita colaborativa de histérias de usudrios K2 X X
4.5.2 |Critérios de Aceite K2 X
4.5.3 |Desenvolvimento Orientado por Teste de Aceite (ATDD) K3 X
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Capitulo 5 — Gerenciamento das Atividades de Teste
Resultados de Negécio

Secao Objetivos de Aprendizagem R - N S 1Y N QO N0

K 2 8 2 2|8 8| @ @ @ | @|o|o|mo o

2|2 |d|d|d|2|2|2|a|d|ad|d|d|d

5.1 Planejamento de Teste
5.1.1 | Objetivo e contetdo de um plano de teste K2 X X
5.1.2 | Contribui¢do do Testador para o planejamento de iteracdo e liberacao K1 X X X
5.1.3 |Critérios de Entrada e Critérios de Saida K2 X X X
5.1.4 |Técnicas de estimativa K3 X X
5.1.5 |Priorizacao de casos de teste K3 X X
5.1.6 |Piramide de Teste K1 X
5.1.7 |Quadrantes de Teste K2 X X
5.2 Gerenciamento de Risco
5.2.1 |Defini¢do de Risco e Atributos do Risco K1 X X
5.2.2 |Riscos do projeto e riscos do produto K2 X X
5.2.3 |Analise de Risco do Produto K2 X X X
5.2.4 |Controle de Risco do Produto K2 X X X
5.3 Monitoramento, Controle e Conclusdo do Teste
5.3.1 |Métricas usadas em testes K1 X X
5.3.2 |Relatérios de Teste: objetivo, contetido e publico-alvo K2 X X X
5.3.3 |Comunicag¢ao do status dos testes K2 X X
5.4 Gerenciamento de Configurag¢ao (CM)
5.4.1 |Resumir como o gerenciamento de configura¢do apoia os testes K2 X X
5.5 Gerenciamento de Defeitos
5.5.1 |Preparar um relatério de defeitos K3 X X
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Capitulo 6 — Ferramentas de Teste
Resultados de Negécio
= . . Nivel
Segao Objetivos de Aprendizagem s 8 a3(8|8(5|83 | 2|2|c|Y¥(m| 3
Kloa|a a|la d a2 aaaa a6
o | o | o | o | o | | | | .| .| .| .| | |
[* 9 [* 9 [* 9 [* 9 [* 9 L L L L L L L L L
6.1 Suporte de ferramentas para testes
6.1.1 |Explicar como os diferentes tipos de ferramentas apoiam os testes K2 X
6.2 Beneficios e riscos da automacgao de testes
6.2.1 |Relembrar os beneficios e riscos da automacdo de testes K1 X X
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10 Apéndice C: Notas de versao

O syllabus ISTQB® Foundation v4.0 é uma grande atualizacdo baseada no syllabus Foundation Level (v3.1.1) e no
syllabus Agile Tester 2014. Por esse motivo, ndo ha notas de versdo detalhadas por capitulo e secdo. No entanto,
um resumo das principais alteracdes é fornecido abaixo. Além disso, em um documento separado de Notas de
Versdo, o ISTQB® fornece a rastreabilidade entre os objetivos de aprendizagem (LO) na versdo 3.1.1 do
Foundation Level Syllabus, versdo 2014 do Agile Tester Syllabus e os objetivos de aprendizagem no novo
Foundation Level v4.0 Syllabus, mostrando quais LOs foram adicionados, atualizados ou removidos.

Na época em que o syllabus foi escrito (2022-2023), mais de um milhdo de pessoas em mais de 100 paises
fizeram o exame de nivel basico e mais de 800.000 séo Testadores certificados em todo o0 mundo. Com a
expectativa de que todos eles tenham lido o Foundation Syllabus para poderem passar no exame, isso faz com
gue o Foundation Syllabus seja provavelmente o documento de teste de software mais lido de todos os tempos!
Essa grande atualizacao é feita em respeito a esse patriménio e para melhorar a visdo de centenas de milhares de
pessoas sobre o nivel de qualidade que o ISTQB® oferece a comunidade global de testes.

Nesta versdo, todos os LOs foram editados para torna-los atdmicos e para criar rastreabilidade um a um entre os
LOs e as sec¢Oes do syllabus, de modo que ndo haja conteldo sem que haja também um LO. O objetivo é tornar
esta versdo mais facil de ler, entender, aprender e traduzir, concentrando-se em aumentar a utilidade pratica e o
equilibrio entre conhecimento e habilidades. Esta versao principal fez as seguintes alteracoes:

¢ Reducéo do tamanho do syllabus geral. O syllabus ndo é um livro, mas um documento que serve para
delinear os elementos béasicos de um curso introdutério sobre teste de software, incluindo os topicos que
devem ser abordados e em que nivel. Portanto, em particular:

e Na maioria dos casos, os exemplos s&o excluidos do texto. E tarefa do provedor de treinamento
fornecer os exemplos, bem como os exercicios, durante o treinamento

e Foi seguida a "Syllabus writing checklist", que sugere o tamanho maximo do texto para os LOs em
cada nivel K (K1 = méax. 10 linhas, K2 = max. 15 linhas, K3 = méx. 25 linhas)

e Reducdo do niumero de LOs em comparacao com os programas de estudos Foundation v3.1.1 e Agile v2014
e 14 K1 LOs em comparacdo com 21 LOs no FL v3.1.1 (15) e AT 2014 (6)
e 42 K2 LOs em comparacdo com 53 LOs no FL v3.1.1 (40) e AT 2014 (13)
e 8 K3 LOsem comparagdo com 15 LOs no FL v3.1.1 (7) e AT 2014 (8)

e  Sao fornecidas referéncias mais abrangentes a livros e artigos classicos e/ou respeitados sobre testes de
software e tdpicos relacionados

e  Principais altera¢Bes no capitulo 1 (Fundamentos de testes)
e  Secdo sobre habilidades de teste ampliada e aprimorada
e  Secdo sobre a abordagem de toda a equipe (K1) adicionada
e A secdo sobre a independéncia dos testes foi transferida do Capitulo 5 para o Capitulo 1
e  Principais altera¢des no capitulo 2 (Testes ao longo dos SDLCs)
o Assecdes 2.1.1 e 2.1.2 foram reescritas e aprimoradas, e os LOs correspondentes foram modificados
e Mais foco em préticas como: abordagem de teste antecipado (K1), shift-left (K2), retrospectivas (K2)
¢ Nova secao sobre testes no contexto de DevOps (K2)

¢ Nivel de teste de integracao dividido em dois niveis de teste separados: teste de integracéo de
componentes e teste de integragdo de sistemas

e  Principais altera¢es no capitulo 3 (Teste Estatico)

e  Secdo sobre técnicas de revisdo, juntamente com o0 K3 LO (aplicar uma técnica de revisao) removido
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Principais alteracdes no capitulo 4 (Andlise e Modelagem de Teste)

Teste de caso de uso removido (mas ainda presente no syllabus do Advanced Test Analyst)

Mais foco na abordagem baseada na colaboracgéo para testes: novo K3 LO sobre o uso do ATDD
para derivar casos de teste e dois novos K2 LOs sobre histérias de usuarios e critérios de aceite

Teste e cobertura de decisado substituidos por teste e cobertura de ramificacdo (primeiro, a cobertura
de ramificagcdo é mais comumente usada na pratica; segundo padrdes diferentes definem a deciséo
de forma diferente, em oposigdo a "ramificacéo"; terceiro, isso resolve uma falha sutil, mas grave, do
antigo FL2018, que afirma que "100% de cobertura de deciséo implica 100% de cobertura de

instrucdo" - essa frase ndo é verdadeira no caso de programas sem decisdes)

Secédo sobre o valor do teste caixa-branca aprimorado

Principais alteracdes no capitulo 5 (Gerenciamento das atividades de teste)

Removida a sec¢do sobre estratégias/abordagens de teste
Novo K3 LO sobre técnicas de estimativa para estimar o esforco de teste

Mais foco nos conhecidos conceitos e ferramentas relacionados ao Agil no gerenciamento de testes:
iteracdo e planejamento de liberagcdo (K1), piramide de testes (K1) e quadrantes de testes (K2)

A secdo sobre gerenciamento de riscos é mais bem estruturada, descrevendo quatro atividades
principais: identificacdo de riscos, avaliagdo de riscos, mitigag&o de riscos e monitoramento de riscos

Principais alteracdes no capitulo 6 (Ferramentas de teste)

Conteudo sobre alguns problemas de automacéo de testes reduzido por ser muito avancado para o
nivel basico - secdo sobre selecdo de ferramentas, execucdo de projetos-piloto e introducéo de
ferramentas na organizacdo removida
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